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PANSTWO UTRZYMUJE KIERUNEK

Trzy filary odpornosci spiete panstwem-regulatorem pod demokratyczng kontrola Narodu.
Dokument programowy do publikacji na TechnoSanacja.pl/postulat
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ODPORNOSC TO ZDOLNOSC, NIE DEKLARACJA

Odpornosc¢ panstwa jest zdolnoscig Narodu, instytucji i gospodarki do przewidywania
zaktécen, utrzymania funkcji krytycznych, szybkiego odtworzenia dziatania, adaptacji do
trwatej zmiany oraz wykorzystania kryzysu do budowy nowych przewag. Nie mierzy sie liczba
strategii, lecz czasem utrzymania ustug, skala strat, szybkoscig korekty i poziomem zaufania.

Rzeczpospolita traktuje odpornos¢ jako wspélny system trzech filaréw: spotecznego,
gospodarczego i technologicznego. System ten jest koordynowany przez prezydencka
administracje panstwowa, kontrolowany przez 100-osobowy Senat, korygowany przez
rozstrzygajgce referendum i zasilany wiedzg lokalnych wspadlnot reprezentowanych w Sejmikach
samorzadowych.

Celem nie jest panstwo koszarowe ani spoteczenstwo zyjace w leku. Celem jest panstwo
spokojne, przygotowane i uczace sie: takie, ktore w czasie pokoju poprawia jakos¢ zycia, w
kryzysie chroni ludziiciggto$é ustug, a po kryzysie nie wraca mechanicznie do starego uktadu, lecz
usuwa ujawnione stabosci.

HASLO PROGRAMU
Nie bunkier zamiast przysztosci. Infrastruktura, ktéra stuzy codziennie i ratuje w kryzysie.

Nie centralizacja wszystkiego. Jedna strategia, jasne standardy, lokalna wiedza
i petna odpowiedzialnos¢ za wynik.
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ARCHITEKTURA ODPORNOSCI TECHNOREPUBLIKI

przewidzie¢ —» wytrzymac — odtworzy¢ — zaadaptowac — rozwingc

zaufanie energia dane i Al
kompetencje produkcja cyber
wspolnoty rezerwy infrastruktura
v v v

PANSTWO-REGULATOR
POD KONTROLA NARODU

erereRatm 28 mikr

Rysunek 1. Architektura odpornosci TechnoRepubliki Polskiej.

Nowe propozycje ustrojowe Rzeczpospolitej:

Element ustroju Rola w systemie odpornosci Bezpiecznik
Jawna informacja,
Naréd i Nadaje mandat strategiczny i moze rowny dostep do
referendum skorygowac kierunek w sprawach o debaty, kontrola
rozstrzygajgce najwyzszym znaczeniu. zgodnosci pytania z
Konstytucja.
Prezydent i Jeden wtasciciel strategii, portfela misji, Kadgncyjnosc,
. . . . L . publiczny dashboard,
administracja budzetu, wykonania i ciggtosci dziatania
, . kontrola Senatu, audyt
panstwowa panstwa. . .
i prawo do odwotania.
Ustanawia prawo, zatwierdza ramy Jawne wystuchania,
Senat 100 finansowania i kontroluje wykonanie komisja odpornosci,
programow odpornosci. raporty mniejszosci.
Brak wtasnej
Sejmiki Opiniuja decyzje regionalne, ujawniajg wiedze biurokracii .
samorzadowe lokalng, oceniaja ryzyka i skutki dla wspoélnot wykonawczej,
’ " | publikacja opinii i zdan
odrebnych.
Administracja Wojewoda, starosta i burmistrz jako Standard krajowy +
terenowa panstwowi wtasciciele ciggtosci ustug i lokalny audyt +
Prezydenta lokalnych planéw odpornosci. mierzalne SLA.
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TechnoSncja
1. DEFINICJA ODPORNOSCI SPOtECZNEJ, GOSPODARCZE)
| TECHNOLOGICZNEJ PANSTWA

Odpornos¢ panstwa to zdolnos$é wspélnoty narodowej do zachowania zycia, praw obywatelskich,
tozsamosci, sterownosci i podstawowych funkcji mimo wojny, katastrofy, pandemii, blackoutu,
cyberataku, kryzysu finansowego, przerwania tancuchow dostaw albo gwattownej zmiany
technologiczne;.

Definicja TechnoRepubliki taczy pie¢ kolejnych zdolnosci: przewidywanie, absorpcje,
odtworzenie, adaptacje i transformacje. Pierwsze trzy odpowiadajg za ,,odbicie” po szoku. Dwie
ostatnie pozwalajg przejs¢ naprzéd, gdy stara norma juz nie wrdéci: na przyktad w obliczu starzenia
spoteczenstwa, rewolucji Al, trwatej fragmentacji handlu lub zmiany klimatu.

CYKL ODPORNOSCI: POWROT | PRZEJSCIE NAPRZOD

PY PRZEWIDU) .
foresight + ostrzéganie
® ABSORBU)J .
bufory + ciggfosc
® ODTWOR
naprawa ustug
ADAPTU
® korekta procedur
TRANSFORMU
® nowe zdolnévsl,cil

Cel » slad decyzji « pomiar * korekta

Rysunek 2. Cykl odpornosci: od przewidywania do transformacji.

1.1. Odpornosc spoteczna

Odpornosc spoteczna jest zdolnoscig ludzi i wspolnot do wspodtdziatania pod presja, zachowania
zdrowia psychicznego i fizycznego, rozpoznawania manipulacji, korzystania z wiarygodnych
informaciji, udzielania wzajemnej pomocy oraz odbudowy zaufania po konflikcie lub katastrofie.

e kapitat spoteczny pomostowy: wspotpraca miedzy pokoleniami, Srodowiskami i
regionami, nie tylko wewnatrz wtasnej grupy;

e kompetencje kryzysowe i cyfrowe: pierwsza pomoc, cyberhigiena, komunikacja,
korzystanie z ustug publicznych online i offline;

e odpornos¢ poznawcza: prebunking, edukacja medialna, jawne zZrodta i umiejetnosc
odrézniania faktu, opinii i manipulacji;

e gotowos¢ domowa i lokalna: minimalne zapasy, plan kontaktu, wiedza o schronieniu,
ewakuacjii pomocy osobom zaleznym;

e sojusz GenZiSenioréw: cyfrowa sprawnos¢ mtodych potgczona z doswiadczeniem,
pamiecia instytucjonalna i lokalnymi sieciami seniordow.
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1.2. Odpornosc¢ gospodarcza

Odpornos¢ gospodarcza jest zdolnoscig panstwa i przedsiebiorstw do utrzymania produkcji,
energii, finanséw, logistyki, zatrudnienia i dostaw doébr podstawowych mimo szoku. Nie oznacza
autarkii. Oznacza zarzadzanie zaleznosciami, dywersyfikacje, rezerwy o policzonym koszcie oraz
zdolnos¢ szybkiego przestawienia zasobow.

e energiai paliwa: stabilne zasilanie przemystu, ustug publicznych, centréw danych i
gospodarstw domowych;

e produkcja strategiczna i dual-use: zdolno$¢ wytwarzania urzadzen, lekow,
komponentéw, oprogramowania i Srodkéw ochrony;

e tancuchy dostaw irezerwy: mapa waskich gardet, wielu dostawcow, substytuty, zapasy
rotowane i zdolnos$¢ naprawy;

e finanseiubezpieczenia: bufory fiskalne, warstwowanie ryzyka, fundusze awaryjne i
transfer ryzyka ex ante;

e rynek bez prywatnych bram: przeciwdziatanie monopolom i uzaleznieniu od
pojedynczych platform, ktére moga blokowac¢ dostep do klienta, kapitatu lub danych.

1.3. Odpornosc technologiczna

Odpornosc technologiczna jest zdolnosciag do utrzymania, naprawy, bezpiecznego rozwoju i
suwerennego kontrolowania infrastruktury danych, Al, tacznosci, cyberbezpieczenstwa, chmury,
energii, transportu i systemow sterowania. Kluczowe jest nie tylko posiadanie technologii, lecz
wiedza, jak jg modyfikowaé, integrowac i zastapic.

e odpornos$¢ ,,by design”: bezpieczenstwo, redundancja, tryb degradacji i odtworzenie
projektowane od poczatku;

e suwerenne dane i modele: mozliwos¢ migracji, przenoszalnosc, otwarte standardy i
brak uzaleznienia od jednego dostawcy;

e cyberodpornosc: zero trust, kopie offline, segmentacja, ¢wiczenia, zarzadzanie
podatnosciami i bezpieczenstwo tancucha software’u;

e zdolnosc¢ absorpcyjna: kadry, laboratoria, zamdwienia innowacyjne i zdolnos¢ panstwa
do uczenia sie technologii;

e infrastruktura dual-use: obiekty, ktdére w pokoju stuzg gospodarce i mieszkancom, aw
kryzysie zapewniajg zasilanie, tacznos$¢, schronienie lub logistyke.

FORMULA OPERACYJNA

Odpornos¢ panstwa = (zdolnos¢ przewidywania x ciggtos¢ dziatania x szybkos¢ odtworzenia
x adaptacja) — podatnos¢ na zaleznosci i przechwycenie.

Kazdy sktadnik musi by¢ mierzony, mie¢ wtasciciela i prog alarmowy.
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2. DIAGNOZA OBECNEGO STANU ODPORNOSCI PANSTWA

Polska weszta w okres kumulacji ryzyk: wojny na wschodzie, presji hybrydowej, starzenia
ludnosci, niepewnosci energetycznej, cyfrowej zaleznosci, niedoboru specjalistow i gwattownego
przyspieszenia Al. Jednocze$nie posiada mocne zasoby: duzy rynek, rozwinietg tgcznosc¢
stacjonarng, rosnagce kompetencje technologiczne, aktywne wspodlnoty lokalne, przemyst,
diaspore oraz doswiadczenie pokolen.

PUNKT WYJSCIA 2026

Rama prawna ochrony ludnosci istnieje i jest finansowana. Luka przesuwa sie z poziomu
»,brak ustawy” na poziom wykonania: jakosci projektéw, kadr, interoperacyjnosci, ¢wiczen,
danych, zaufania i rozliczalnosci.

2.1. Osiem luk systemowych

1. Rozproszenie odpowiedzialnosci. Wiele instytucji uczestniczy w przygotowaniu i
reakcji, lecz obywatel nie widzi jednego wtasciciela wyniku, terminu i kosztu.

2. Brak wspdlnej mapy ryzykizaleznosci. Rejestry sg sektorowe, a awarie kaskadowe
przechodzg miedzy energia, telekomunikacja, finansami, transportem i zdrowiem.

3. Przewaga procedury nad zdolnoscia. Raportuje sie liczbe zakupow, szkolen i
posiedzen, zamiast czasu utrzymania ustug, skutecznosci ostrzezenia i tempa
odtworzenia.

4. Niski poziom zaufania do instytucji politycznych oraz wyrazna luka pokoleniowa. Bez
wiarygodnosci komunikatu nawet najlepszy plan kryzysowy bedzie ignorowany.

5. Niedostateczna absorpcja technologii w przedsiebiorstwach i administracji. Polska
ma dobre podstawy cyfrowe, lecz wolno wdraza zaawansowane technologie i
odczuwa niedobdr specjalistéw ICT.

6. Uzaleznienia od zewnetrznych platform, chmur, komponentéw i oprogramowania.
Brak planéw wyjscia oraz testowanej przenoszalnosci zwieksza ryzyko przestoju i
utraty autonomii.

7. Staba pamiec instytucjonalna. Wnioski z ¢wiczen, awarii i kryzyséw sg rozproszone w
dokumentach, a zmiana kadr czesto zrywa ciggtosé wiedzy.

8. Nierowny dostep lokalny. Mieszkaniec ma inne szanse na ostrzezenie, pomoc, energie
awaryjna i kompetentng obstuge zaleznie od regionu, wieku, sprawnosci i jakosci
lokalnej administraciji.
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2.2. Wybrane dane diagnostyczne

Wskaznik

Stan / sygnat

@

TechnoSanacja

Whiosek programowy

Zaufanie do rzadu
krajowego

32% os6b w Polsce deklarowato
wysokie lub umiarkowanie wysokie
zaufanie w badaniu OECD 2025;
srednia OECD: 40%.

Odpornos$é¢ wymaga
wiarygodnosci, jawnosci
dowodow i realnego
wptywu obywatela.

Zaufanie do stuzby
cywilnej

34% w Polsce wobec 45% Srednio w
OECD.

Profesjonalizacja kadr,
przejrzyste konkursy,
stabilna pamiec¢
instytucjonalna.

Luka pokoleniowa
zaufania

18% wsréd mtodych wobec 43% w
grupie 50+.

Program 2G: realne role
mtodych i senioréw, nie
komunikacja
symboliczna.

Wykorzystanie Al
przez
przedsiebiorstwa

8,4% polskich przedsiebiorstw w 2025
r.; Srednia UE: 20%.

Misje wdrozeniowe,
zamowienia innowacyjne,
kompetencje i bezpieczna
infrastruktura Al.

Cyfrowe kompetencje
i kadry ICT

Komisja Europejska wskazuje niski
poziom umiejetnosci cyfrowych,
réznice wies—miasto i miedzy grupami
wieku oraz niedobdr specjalistéw ICT.

Powszechna edukacja,
reskilling, lokalne centra
kompetencji i dostep
offline.

Finansowanie
ochrony ludnosci

Program 2025-2026: minimum 0,3%
PKB; 16,7 mld zt w2025 r.i17,2 mld zt
w2026 r.

Budzet trzeba powigzac z
wynikiem, cyklem zycia
aktywoéw i audytem.

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn | str. 7



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

2.3. Diagnoza trzech filarow

Mocne strony

Gtéwne podatnosci
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Pierwsza dzwignia

silne wiezi rodzinne i
lokalne; wolontariat;
aktywnosé

polaryzacja, niski
poziom zaufania

wiarygodna
komunikacja, ¢wiczenia

niedostateczne bufory

Spoteczn , olitycznego, nieréwne
P Y obywatelska; zasob POty g. lokalne, program 2G,
L . kompetencje cyfrowe, S
doswiadczenia . . prawo do wyjasnienia
L dezinformacja
seniorow
energia, import s
. . mapa zaleznosci,
duzy rynek, przemyst, komponentow i .
LT . . zamoéwienia
potozenie logistyczne, surowcow, .
Gospodarczy . strategiczne,
rosnacy sektor koncentracja I
. X dywersyfikacja i rezerwy
technologiczny dostawcow,

rotowane

Technologiczny

dobratgcznos¢
stacjonarna, e-ustugi
publiczne, rozwdgj
polskich modelii
kompetenciji

niska adopcja Al,
niedobor ICT, vendor
lock-in, cyberzagrozenia
i silosy danych

suwerenny graf wiedzy,
standardy
interoperacyjnosci,
cyberodpornosc i testy
wyjscia

DIAGNOZA W JEDNYM ZDANIU

Polsce nie brakuje pojedynczych zasobéw; brakuje systemu, ktéry tgczy je w mierzalng
zdolnosé, nadaje odpowiedzialnego wtasciciela, zapewnia petny slad i szybko koryguje btad.

3. MAPA STRUKTURY ODPORNOSCI SPOLECZNEJ, GOSPODARCZE!)
| TECHNOLOGICZNEJ PANSTWA

MAPA 15 DOMEN ODPORNOSCI PANSTWA

SPOLECZNA

GOSPODARKA

TECHNOLOGIA

zaufanie » zdrowie * kompetencje
information * gotowos¢ lokalna

energia * woda i zywnosc » finanse
produkcja « taficuchy i rezerwy

dane i Al * cyber » tgcznosc
infrastruktura * innowacje dual-use

Warstwa wspdlna: prawo ¢ administracja « pomiar ¢ audyt » komunikacja * wspétpraca 2¢

Rysunek 3. Pietnascie domen odpornosci paristwa.
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3.1. Struktura zarzadzania

Poziom

Gtéowna funkcja

Produkty obowigzkowe

mandat, kontrola i korekta

referendum rozstrzygajace; prawo

Narod . do informacji; konsultacja planow
strategiczna . .
wieloletnich
Narodowy Plan Odpornosci;
Sk wtasciciel narodowej strategii portfel misji; decyzje

odpornosci i ciggtosci panstwa

miedzysektorowe; komunikat
strategiczny

Prezydenckie

Krajowy Rejestr Ryzyk; dashboard;

Centrum L. |,nt§graclzjg danyc,h, ryzyk, budzetu, cyfrowy blizniak; kanat
Odpornoscii ¢wiczen i alarmoéw .
. L algedoniczny
Ciggtosci
. . ustawy ramowe; komisja
t, kontrol .
Senat 100 prawo, budzet, kontrola odpornosci; jawny raport roczny;

wystuchanie publiczne

kontrola zatozen krytycznych

Agencje misyjne i
operatorzy krytyczni

wykonanie zdolnosci
sektorowych

plany ciaggtosci, paszporty
odpornosci, rezerwy, ¢wiczenia i
raporty incydentéw

Administracja

lokalne wykonanie, integracja

plan regionalny, mapa obiektéw,

terenowa . L. centra wsparcia, SLA ustug i
stuzb, ochrona ludnosci . .
Prezydenta éwiczenia
L . - opiniaregionalna, lista ryzyk
Sejmiki lokalna wiedza, konsultacja i b g . vzy
lokalnych, zdanie odrebne, ocena
samorzadowe spoteczna kontrola

skutkow spotecznych

Wspélnoty, firmy,
uczelnie, NGO i
obywatele

wspotprodukcja zdolnosci i
sygnat zwrotny

lokalne zespoty, rezerwa
kompetencji, pilotaze, zgtoszenia i
ocena ustug
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3.2. Dwanascie funkcji krytycznych do utrzymania

Funkcja

Minimalny standard ciggtosci

&

TechnoSanacja

Przyktadowy miernik

kierowanie panstwem

ciggtosé konstytucyjna i
zastepowalnoscé centrow
decyzyjnych

czas przetgczenia centrum
kierowania

energia

zasilanie ustug krytycznych,
black-start, mikrosiecii paliwa
awaryjne

godziny autonomii obiektow
krytycznych

tacznoscéiinformacja

wielokanatowe ostrzeganie,
tacznos¢ zapasowa, komunikat
wiarygodny

udziat ludnosci osiggnietej w 10
minut

woda i zywnosé

bezpieczne dostawy, rezerwy,
dystrybucja do osdéb zaleznych

dni pokrycia i czas uruchomienia
punktow

zdrowie

masowe zdarzenia, zapasy
lekdw, ciggtos¢ e-zdrowia i tryb
offline

czas zwiekszenia pojemnosci
systemu

transport i logistyka

korytarze awaryjne, paliwa, porty
i kolej

czas przywrocenia kluczowego
korytarza

finanse i ptatnosci

gotdwka, ptatnosci awaryjne,
ciggtos¢ bankéw i rozliczen

czas dziatania w trybie
ograniczonym

administracja i tozsamos¢

rejestry, dokumenty, obstuga
praw i Swiadczen

odsetek ustug dostepnych offline

cyberbezpieczenstwo

detekcja, izolacja, kopie,
odtworzenie i wymiana
informacji

MTTD/MTTR dla incydentow
krytycznych

produkcja strategiczna

zdolnos¢ zwiekszenia produkcji i
naprawy

czas osiggniecia 150% produkciji
bazowej

porzadek i ratownictwo

koordynacja stuzb, rezerwy,
interoperacyjna tgcznosc¢

czas mobilizacji zasobow
regionalnych

spo6jnos¢ spoteczna

pomoc sasiedzka, informacja,
ochrona grup wrazliwych

udziat gmin z aktywnag siecig
wsparcia
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3.3. Zasada rekursji

Ten sam schemat musi dziata¢ w skali kraju, regionu, miasta, przedsiebiorstwa i obiektu
krytycznego: cel, wtasciciel, dane, zasoby, wskazniki, kanat alarmowy, plan odtworzenia i audyt.
Lokalna autonomia wykonawcza jest dopuszczalna tylko przy wspélnych standardach,
interoperacyjnosci i jawnej odpowiedzialnosci.

ZASADA SUBSYDIARNOSCI OPERACYJNE)

Centrum nie ma wykonywac wszystkiego. Ma ustali¢ minimalny standard, zapewnic¢
finansowanie, dane, interoperacyjnosé i rozliczenie.

Lokalny poziom dobiera srodki do realnych warunkéw i odpowiada za wynik.

4. Al JAKO MECHANIZM WSPOMAGAJACY ODPORNOSC PANSTWA

Sztuczna inteligencja ma zwieksza¢ wymagana réznorodnos$é panstwa: szybciej wykrywac stabe
sygnaty, taczy¢ dane z wielu sektoréw, tworzyé warianty, wskazywac zaleznosci i wspieraé
koordynacje. Nie moze zastgpi¢ mandatu demokratycznego, odpowiedzialnosci urzednika ani
prawa obywatela do wyjasnienia i odwotania.

4.1. Architektura agentowa

System odpornosci moze wykorzystywaé wyspecjalizowanych agentow Al: badawczego, ryzyka,
prawnego, logistycznego, cyber, komunikacyjnego, audytowego i obywatelskiego. Kazdy agent ma
karte: wtasciciela, mandat, zakres danych, narzedzia, poziom autonomii, log, testy, termin
przegladu i wytgcznik awaryjny.

ZASADA ,,ZADEN AGENT BEZ WLASCICIELA”

Al nie jest anonimowym uczestnikiem decyzji. Kazde uzycie systemu musi pozostawié
niezaprzeczalny $lad: kto uruchomit, na jakich danych, z jakim celem, jaka rekomendacje
otrzymat, co zatwierdzit cztowiek i jaki byt wynik.
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4.2. Gtowne zastosowania

Obszar

Rola Al

@

TechnoSanacja

Wymagany bezpiecznik

horizon scanning

wykrywanie stabych sygnatéow w
danych gospodarczych, cyber,
zdrowiu, pogodzie i mediach

jawne zrédta, ocena btedéw, ekspert
domenowy

mapa zaleznosci

graf dostawcow, infrastruktury,
przeptywow energii, danych i
wtasnosci

ochrona tajemnic, walidacja
podmiotéw, aktualnos¢ danych

wczesne ostrzeganie

prognoza przecigzen, awarii
kaskadowych i zmian ryzyka

prég alarmowy zatwierdzony przez
cztowieka, zakaz automatycznej
eskalacji represyjnej

symulacje polityk

cyfrowe blizniaki, agent-based
modelling, Monte Carlo, AHP/MCDA

publikacja zatozen, scenariusze
alternatywne, red teaming

koordynacja zasobéw

dobdr zespotdw, tras, magazynodw,
energii i kolejnosci interwenc;ji

cztowiek w dowodzeniu, log decyzji,
mozliwos$c¢ recznego przejecia

obstuga obywatela

informacja, ttumaczenie,
wyszukanie uprawnienia, status
sprawy

brak ostatecznej decyzji bez cztowieka,
dostep kanatem tradycyjnym

audyt i kontroling

wykrywanie anomalii, konfliktow
intereséw, opdznien i rozbieznosci
budzetowych

niezalezny audyt modelu, ochrona
sygnalistow, prawo do
zakwestionowania

uczenie po kryzysie

analiza logow, decyzji, czasu i
skutkéw; automatyczne lessons
learned

zatwierdzenie wnioskow przez
wielodyscyplinarny zespét

4.3. Czerwone linie

e zakaz niejawnego profilowania politycznego i manipulowania obywatelami pod
pozorem odpornosci poznawczej;

e zakaz automatycznych, niewyjasnialnych decyzji ograniczajacych prawa, Swiadczenia,
swobode przemieszczania lub dostep do ustug;

e zakaz uzaleznienia krytycznej funkcji od pojedynczego modelu, chmury, dostawcy lub
potaczenia internetowego;

e obowigzek testu dyskryminacji, cyberbezpieczenstwa, odpornosci na promptinjection,
zatrucie danych i manipulacje agentow;

e obowigzek recznego trybu dziatania, planu wyjscia, przenoszalnosci danych i
regularnych ¢wiczen bez Al.
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5. ELEKTRONICZNE ZARZADZANIE DOKUMENTACIA
| RAG BUDOWANIA WIEDZY O ODPORNOSCI

DOKUMENTACJA + RAG: PANSTWO UCZY SIE Z WLASNEGO SLADU
[ DOKUMENTY

plany e decyiie e Cwiczenia
., .METADANE
wtasciciel yersja e data

GRAF WIEDZY |
powigzania * zaleznosci

\

. RAG | |
wyszukiwanie w zrodtach

REKOMENDACJA
warianty z cytatami

DECYZJA
cztowiek zatwierdza

Decyzja ostateczna i prawomocna

| Bezpieczniki: zrodto « dostep ¢ korekta ¢ offline |

Rysunek 4. Elektroniczna dokumentacja i RAG jako pamiec instytucjonalna panstwa.

5.1. Cel

Panstwo odporne nie moze uczy¢ sie wytgcznie z pamieci pojedynczych urzednikéw. Kazdy plan,
¢éwiczenie, incydent, decyzja, koszt, opinia Sejmiku, wynik audytu i wniosek po kryzysie powinny
trafia¢ do ustrukturyzowanego, wersjonowanego i bezpiecznego zasobu wiedzy.

5.2. Narodowy Graf Wiedzy o Odpornosci
e jednolitataksonomia zagrozen, ustug krytycznych, zasobow, obiektow, kompetenciji,
podmiotow i decyzji;

e powigzania miedzy dokumentami, wersjami, autorami, podstawami prawnymi, danymi,
zatozeniami i miernikami;

e odrebne warstwy: publiczna, stuzbowa, poufna i niejawna, z zasadg najmniejszych
uprawnien;

e obowigzkowa proweniencja: kazde twierdzenie i rekomendacja wskazuja zrédto, date,
wersje i poziom pewnosci;

e mechanizm korekty: btad w rejestrze lub dokumencie mozna zgtosié, oceni¢, poprawic i
przesledzi¢ historie zmiany.

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn | str. 13



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

5.3. Standard elektronicznej dokumentacji

Element

Standard minimalny

@

TechnoSanacja

identyfikacja

unikalny identyfikator sprawy,
dokumentu, obiektu, ryzyka i
agenta

petny slad i brak duplikacji

autor, wtasciciel, data, wersja,

wyszukiwalnos¢ i

metadane podstawa prawna, poziom S 4
. odpowiedzialnosc¢
dostepu, termin przegladu
otwarte formaty, eksport, podpis
format i pieczec elektroniczna, brak vendor lock-in
archiwizacja dtugoterminowa
jedna sprawa, jeden wtasciciel,
workflow role RACI, terminy, eskalacja i krétsza petla i brak rozmycia
decyzja
wyszukiwanie w zatwierdzonym mniei halucvnacii i szvbsza
RAG korpusie, cytowanie zrodta i .J ynacj y
. . analiza
sygnalizowanie braku danych
. kto czytat, zmieniat, pytat model, . . ,
logowanie I audyt i cyberbezpieczenstwo
. jasny cykl zycia i automatyczne aktualnoscé i ograniczenie
retencja . .
terminy przegladu nadmiaru danych
kopie geograficzne, offline, testy
ciggtosc odtworzenia i alternatywne dziatanie podczas awarii

kanaty

5.4. Jak dziata RAG

RAG — generowanie wspomagane wyszukiwaniem — nie ,uczy” modelu wszystkiego na state.
Najpierw wyszukuje wtasciwe, aktualne i uprawnione dokumenty, a nastepnie tworzy odpowiedz
zich kontekstu. W systemie publicznym odpowiedz musi pokazywac uzyte zrodta, wersje i zakres
niepewnosci. Brak zrédta jest sygnatem do wstrzymania odpowiedzi, a nie do zgadywania.

ZASADA PAMIECI PANSTWA

Dokument bez metadanych jest trudny do znalezienia. Wiedza bez wtasciciela szybko sie
starzeje. Rekomendacja Al bez zrédta nie moze stanowié podstawy decyzji publicznej.
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6. GOTOWOSC ORGANIZACYJNA ADMINISTRACII | PRAWO DO
SPRAWNEGO LOKALNEGO PROCESU DECYZYJNEGO

Zmiana technologiczna bez zmiany odpowiedzialnosci automatyzuje chaos. Dlatego wdrozenie
odpornosci zaczyna sie od modelu operacyjnego: kto rozpoznaje ryzyko, kto jest wtascicielem
ustugi, kto dysponuje zasobami, kto podejmuje decyzje, kto komunikuje jg obywatelowi i kto
odpowiada za wynik.

PRAWO DO SPRAWNEGO PROCESU LOKALNEGO

, ., ZGLOS
jedno wejscie [ numer sprawy

SLED
status, termE!g |Zw+aéciciel
WPJ'-YWAA .
konsultacja | Qpini Sejmiku |

. OTRZYMA s
decyzja wraz z \zas dnieniem

.ODWOLA) .
cztowiek, %ntro*a i sqd

Prawa: ostrzezenie, * ciagtosc ¢ wyjasnienie
prywatnosc ¢ rowny dostep

Sejmik: opinia ¢ ryzyka ¢ zdanie odrebne

Rysunek 5. Prawo obywatela do sprawnego procesu i rola Sejmiku samorzadowego.
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6.1. Docelowy model operacyjny

Warstwa

Odpowiedzialnosé¢

@

TechnoSanacja

Narzedzie

Prezydent

ustala misje, priorytety, progi
ryzyka i rozstrzyga konflikty
miedzysektorowe

Prezydencki Dashboard
Odpornosci

Centrum Odpornosci i Ciggtosci

prowadzi Krajowy Rejestr Ryzyk,
model zaleznosci, ¢wiczenia i
kanat alarmowy

graf wiedzy, cyfrowy blizniak,
centrum sytuacyjne

Sekretariaty i agencje

budujg zdolnosci sektorowe i
rozliczajg operatorow

kontrakty wynikowe, KPI/KRI,
audyt

Administracja terenowa

zapewnia lokalna ciggtosc,
ostrzeganie, schronienie, pomoc
i obstuge spraw

lokalny plan odpornosci,
centrum 24/7, SLA

Sejmiki samorzgdowe

opiniujg wptyw decyzji na
wspolnote, wskazuja ryzyka i
proponujg warianty

publiczne posiedzenie, opinia,
zdanie odrebne

Obywatel

zgtasza, wspottworzy, kontroluje,
korzysta z prawa do informacji i
odwotania

jedno wejscie, status,
konsultacja, odwotanie

6.2. Test gotowosci organizacyjne;j

1. Czy kazda funkcja krytyczna ma jednego wtasciciela koncowego i wyznaczonego

zastepce?

2. Czyznane sg minimalne poziomy ustugi, progi alarmowe, maksymalny czas przerwy i
kolejnosc¢ odtworzenia?
3. Czyzasoby, umowy, dane, kompetencje i zapasy sg zinwentaryzowane oraz
sprawdzane w ¢wiczeniu?

4. Czysystem moze dziata¢ bez internetu, chmury, jednego budynku lub kluczowej

osoby?

5. Czy administracja zna zaleznosci od firm prywatnych i ma zapewniony dostep do

informacji w kryzysie?

6. Czy komunikat dla obywatela jest prosty, spdjny, wielokanatowy i dostepny dla os6b
starszych oraz z niepetnosprawnosciami?
7. Czy po ¢wiczeniu powstaje plan korekty z terminem, budzetem i odpowiedzialnym, a

nie tylko raport?

8. Czy obywatel moze zobaczy¢ status, podstawe decyzji, Zrédta i tryb odwotania?
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6.3. RACI po polsku

Litera

Znaczenie

&
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Zasada

R —realizuje

osoba lub zespo6t wykonujacy
zadanie

moze by¢ kilku wykonawcow, ale
zakres jest jawny

A — odpowiada

jeden wtasciciel wyniku, ktory
zatwierdza i ponosi
odpowiedzialnosé¢

dla jednego zadania tylko jedna
osoba A

C — konsultowany

podmiot dostarczajgcy wiedze
przed decyzjg

tu miesci sie Sejmik, ekspert,
operator i wspolnota

| —informowany

podmiot otrzymujacy wynik i
status

obywatel nie moze by¢ ostatnim,
ktéry dowiaduje sie o zmianie

6.4. Prawo do sprawnego procesu lokalnego

Obywatel nie powinien zna¢ mapy urzeddw. Panstwo powinno zna¢ mape odpowiedzialnosci.
Kazda sprawa lokalna dotyczgca ryzyka, inwestycji krytycznej, ewakuaciji, infrastruktury,
Swiadczenia lub ciggtosci ustug otrzymuje jeden identyfikator, wtasciciela, termin, status,
podstawe prawng i $ciezke odwotania.

STANDARD ,,JEDNA SPRAWA — JEDEN WLASCICIEL — PELNY SLAD”

Nawet gdy w procesie uczestniczy wiele instytucji, obywatel komunikuje sie z jednym

odpowiedzialnym prowadzgcym. Administracja sama organizuje wspotprace agentow,

a nie przerzuca koszt koordynacji na mieszkanca.
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7. PRAWA OBYWATELSKIE W ODNIESIENIU DO ODPORNOSCI PANSTWA

Odpornosc¢ nie moze byc¢ pretekstem do nieograniczonego nadzoru, centralizacji i ograniczania
praw. Silne panstwo wymaga réwnie silnej kontroli regulatora. Dlatego kazda zdolnos¢ kryzysowa
musi mie¢ podstawe prawng, cel, czas obowigzywania, proporcjonalnos¢, nadzoér, slad

i mozliwos¢ odwotania.

7.1. Katalog praw

Prawo

Tresé praktyczna

Obowigzek panstwa

do ostrzezenia

szybki, zrozumiaty i
wielokanatowy komunikat o
zagrozeniu

utrzymywac systemy, testowac
zasieg, podawac zrodto i
instrukcje dziatania

do ciggtosci ustug

dostep do podstawowych ustug
takze w trybie ograniczonym lub
offline

okresli¢ minimalny standard i
kolejnos¢ odtworzenia

do informacji o ryzyku

poznanie ryzyka lokalnego,
planéw, miejsc ochrony i
odpowiedzialnych podmiotow

publikowa¢ jawne czesci rejestru
ryzyk i plany lokalne

do wyjasnienia decyzji

poznanie kryteriéw, danych,
zrédet, udziatu Al i osoby
zatwierdzajgcej

zapewnié czytelne uzasadnienie i
petny slad

do odwotania i kontroli cztowieka

zakwestionowanie
automatycznej rekomendaciji lub
btednych danych

zapewnié cztowieka, termin,
niezalezny organ i sad

do prywatnosci

minimalizacja danych,
ograniczenie celu, kontrola
dostepu i retencji

prowadzié rejestr uzycia danychi
audyt bezpieczenstwa

do rownego dostepu

brak wykluczenia z powodu
wieku, miejsca zamieszkania,
niepetnosprawnosci lub braku
kompetencji cyfrowych

utrzymywac kanaty tradycyjne,
dostepnosc i wsparcie

do udziatu lokalnego

mozliwos¢ zgtoszenia wiedzy,
opinii i alternatywy przed decyzjg
regionalng

konsultowa¢ przez Sejmiki i
odpowiadac¢ na uwagi

do korekty strategicznej

udziat w referendum w sprawach
ustrojowych i o najwyzszym
znaczeniu

zapewnic¢ pluralistycznag
informacje i integralnos¢
gtosowania
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7.2. Bezpieczniki nadzwyczajne
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e zasada koniecznosci i proporcjonalnosci: tylko srodki niezbedne do konkretnego

zagrozenia;

e ograniczenie czasowe i automatyczny wygasnik; przedtuzenie wymaga jawnego

uzasadnienia;

e kontrola Senatu i niezaleznego sadu, w tym szybka Sciezka skargi;
e zakaz wykorzystywania danych kryzysowych do marketingu politycznego, komercyjnego

profilowania lub represji niezwigzanej z zagrozeniem;
e publiczny raport po zakonczeniu stanu nadzwyczajnego: decyzje, koszty, btedy, skutki

dla praw i plan naprawczy;

e ochrona sygnalistéw, dziennikarzy, ekspertdow i obywateli zgtaszajgcych btad systemu.

MORAL POWER

Sita panstwa jest legalna i trwata tylko wtedy, gdy pozostaje ograniczona Konstytucja,
przejrzysta, rozliczalna i uzywana w obronie dobra wspdlnego. Odpornos¢ bez praw tworzy
panstwo nadzoru; prawa bez zdolnosci tworzg panstwo bezsilne.

8. KPI, KRI, PUBLICZNY REJESTR ORAZ NIEZALEZNY AUDYT ODPORNOSCI

NARODOWY INDEKS ODPORNOSCI

ZDOLNOSC
czas utrzymania

PODATNOSC
zaleznosci

GOTOWOSC
¢wiczenia

ADAPTACJA
czas korekty

ZAUFANIE
wiarygodnos¢

SUWERENNOSC
dane i energia

Mapa zdolnosci i ryzyk — nie ranking.
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Rysunek 6. Narodowy Indeks Odpornosci jako mapa podatnosci i zdolnosci.

8.1. Narodowy Indeks Odpornosci

Narodowy Indeks Odpornosci nie powinien by¢ pojedynczg liczbg uzywang do propagandy lub
rankingu regionéw. Ma by¢ wielowarstwowym dashboardem pokazujacym zdolnosci, podatnosci,
trendy, progi alarmowe i nieréwnosci terytorialne. Wskaznik krajowy agreguje dane, ale zawsze
pozwala zejs¢ do domeny, regionu, ustugi i obiektu.

8.2. KPI — mierniki zdolnosci i wyniku

Definicja

Czestotliw
oS¢

Wtasciciel

ciggtosc¢ funkcji odsetek funkcji spetniajacych minimalny I;\(/)vartalnle / :rgz(:funnikl
krytycznych standard w ¢wiczeniu i incydencie incydencie | Odpornosci
mediana czasu od wykrycia do dotarcia . - .
. . .. A kazde administracj
czas ostrzezenia instrukcji do 90% ludnosci objetej L .
. ¢wiczenie a terenowa
zagrozeniem
autonomia godziny dziatania obiektéw krytycznych bez , . agenc'J'e?
S potrocznie | energiii
energetyczna zasilania zewnetrznego
operatorzy
. RTO dla energii, tacznosci, danych, . wtasciciel
czas odtworzenia . L . . kwartalnie .
zdrowia, ptatnosci i administracji ustugi
skutecznosé odsetek dziatann wykonanych w czasie i po kazdym Q;eszaélfzny
éwiczen zgodnie ze standardem éwiczeniu P
oceny
zamknl?me odsete!< q2|atan naprawczych wykonanych siesiesane | ddemLnt
wnioskow w terminie
dywersyfikacja udziat produktéw krytycznych bez . agencja
. kwartalnie
dostaw pojedynczego dostawcy >40% gospodarcza
e AT ud2|af( pqdm|otow! procesowz . agencja '
.. wdrozeniem spetniajagcym standard rocznie technologicz
automatyzaciji . .
bezpieczenstwa na
kompetencje udziat mieszkancow znajacych lokalny rocznie administracj
spoteczne plan, alarmy i podstawy cyberhigieny aterenowa
zaufanie i zaufanie do komunikatéw, stuzby cywilnej i . nllezalezny
legitymizacja sposobu uzycia danych rocznie osrodek
gty J P y y badawczy
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8.3. KRI — wskazniki ryzyka i podatnosci

KRI

Prog alarmowy — przyktad

&
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Reakcja

koncentracja dostawcy

>40% krytycznej dostawy od jednego
podmiotu lub kraju

plan dywersyfikaciji, rezerwa i
substytut

zaleznos¢é chmurowa

brak testowanego eksportu lub
alternatywnego srodowiska

test wyjscia, kopia danych,
kontrakt migracyjny

dtug technologiczny

system po wsparciu producenta lub z
krytyczna podatnoscig >30 dni

izolacja, aktualizacja, wymiana

brak kadr

obsada funkcji krytycznej ponizej 80%
lub brak zastepcy

rezerwa kompetencji, szkolenie,
wsparcie miedzyregionowe

starzenie danych

kluczowe dane bez aktualizacji dtuzej
niz ustalony cykl

blokada automatycznej
rekomendaciji, przeglad
wtasciciela

spadek zaufania

spadek 0 >10 p.p. w grupie lub regionie

audyt komunikacji, dialog
lokalny, korekta procesu

niewykonane wnioski

>20% dziatan po éwiczeniu po terminie

eskalacja do Prezydentaii
Senatu, zmiana wtasciciela

jednoczesnosc ryzyk

korelacja lub kaskada miedzy co
najmniej trzema funkcjami krytycznymi

uruchomienie scenariusza
wielosektorowego

8.4. Publiczny Rejestr Odpornosci

Publiczny rejestr pokazuje dla kazdego programu: cel, wtasciciela, budzet, harmonogram, KPI,
KRI, stan realizacji, wyniki éwiczen, istotne ryzyka, decyzje korygujgce i wnioski audytu.
Informacje niejawne sg chronione, ale ich istnienie, zakres oraz organ kontroli pozostajg jawne w

stopniu bezpiecznym.

8.5. Niezalezny audyt

e audytzdolnosci: czy system rzeczywiscie dziata w ¢wiczeniu i podczas awarii;

e audytdanychi Al: jakos¢ danych, bezpieczenstwo, bias, wyjasnialnos¢, odpornosé na atak

i zgodnos$¢ z prawami;

e audyt finansowy i koszt efektu: nie tylko zgodnos$¢ wydatku, lecz cena uzyskanej zdolnosci;

e audyt spoteczny: dostepnosé, rownosc, zaufanie, udziat wspoélnot i skutki dla praw;

e redteamitestzaskoczenia: niezapowiedziane scenariusze, awaria dostawcy, brak
internetu, utrata budynku, dezinformacija;

e jawny plan naprawczy z terminem, wtascicielem i mozliwoscig zakonczenia programu

nieskutecznego.
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NIE PROPAGANDA SUKCESU — PUBLICZNY SLAD ODPOWIEDZIALNOSCI

Program skuteczny moze by¢ skalowany. Program nieskuteczny wymaga korekty, zmiany
wtasciciela, ograniczenia budzetu albo zakonczenia. Brak wyniku nie moze by¢ ukrywany
liczba konferencji, dokumentoéw i wydanych srodkéw.

9. POLSKA MAPA DROGOWA DO NOWEGO SYSTEMU ODPORNOSCI

MAPA DROGOWA: OD POMIARU DO ZDOLNOSCI

@ | 100 DNI mandat ¢ wtasciciel ¢ rejestr

® | 12 MIES. NIO ¢ pilotaze * ¢wiczenia

® | 3 LATA regiony ¢ rezerwy ¢ standardy

® | 5 LAT infrastruktura = kadry * audyt

® | 10 LAT europejski wezet odpornosci

baseline - pilotaz -» audyt - skala

Rysunek 7. Horyzonty wdrozenia systemu odpornosci.

9.1. Pierwsze 100 dni — mandat i widzialnos¢

1.

w

Powotanie Prezydenckiego Centrum Odpornosci i Ciggtosci oraz wskazanie jednego
wtasciciela programu.

Przyjecie definicji, taksonomii i minimalnych standardéw dla 12 funkcji krytycznych.
Uruchomienie jawnego Krajowego Rejestru Ryzyk z czescig ostra i chroniczna.

Mapa 50 najwiekszych podatnosci: energia, tacznos$é, zdrowie, dane, finanse,
transport, zywnos¢, woda i produkcija.

Inwentaryzacja krytycznych umoéw, dostawcow, chmur, licencji, zapasow, kompetencji
i planéw wyjscia.

Wybdr trzech pilotazy regionalnych reprezentujgcych metropolie, region przemystowy i
obszar peryferyjny.

Przyjecie Karty Agenta Al, standardu logowania i zakazu decyzji wysokiego wptywu bez
cztowieka.

Uruchomienie publicznego dashboardu z baseline, nie z obietnicami.
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9.2. Dwanascie miesiecy — pilotaz i pomiar

pierwsza wersja Narodowego Indeksu Odpornosci oraz paszporty odpornosci obiektow
krytycznych;

Narodowy Graf Wiedzy o Odpornosci, standard metadanych i RAG dla zatwierdzonego
korpusu;

¢wiczenie wielosektorowe: blackout + cyberatak + dezinformacja + presja na zdrowie i
ptatnosci;

program 2G Odpornos¢: mtodzi trenerzy cyfrowi i seniorzy jako mentorzy ciggtosci,
lokalnej pamiecii pomocy;

pilotaz regionalnych mikrosieci, tacznosci zapasowej, centrow wsparcia i mobilnych
punktéw ustug;

ustawa o Publicznym Rejestrze Programéw Odpornosci i niezaleznym audycie
algorytmicznym.

9.3. Trzy lata — zdolnosci regionalne

kazdy region posiada przeéwiczony plan ciggtosci, mape zaleznosci, centrum
operacyjne i sie¢ lokalnych partneréw;

kazdy operator krytyczny ma paszport odpornosci, test wyjscia technologicznego i
program naprawczy;

system ostrzegania obejmuje wszystkie grupy ludnosci, a komunikaty sg dostepne w
wielu kanatach i formatach;

rezerwy sg rotowane, powigzane z logistyka i produkcja, aich koszt oraz cel sg jawne;
zamowienia publiczne tworzg krajowe zdolnosci w cyber, Al, energii, medtech,
dronach, tgcznosci i produkcji dual-use.

9.4. Piec¢ lat — odporna infrastruktura i gospodarka zdolnosci

mikrosieci i magazyny energii w kluczowych weztach, zdolnos$¢ black-start i zwiekszona
autonomia obiektoéw;

redundantne centra danych, suwerenna warstwa chmurowa i interoperacyjny graf
wiedzy panstwa;

krajowe tancuchy dla wybranych technologii strategicznych oraz zweryfikowani
dostawcy sojuszniczy;

cykliczne ¢wiczenia catego spoteczenstwa bez militaryzacji codziennego zycia;

staty mechanizm finansowania ryzyka: bufory, fundusz awaryjny, ubezpieczeniaii
obligacje katastroficzne tam, gdzie racjonalne.
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9.5. Dziesiec¢ lat — Polska jako europejski wezet odpornosci

Docelowo Polska powinna sta¢ sie

regionalnym centrum produkciji,

energii, logistyki,

cyberbezpieczenstwa, danych, Al i wiedzy kryzysowej dla Europy Srodkowej. Odpornosé przestaje
by¢ kosztem ochronnym, a staje sie przewaga gospodarcza: przyciagga inwestycje, obniza ryzyko,
zwieksza wiarygodnos¢ sojuszniczg i tworzy wysokiej jakosci miejsca pracy.

9.6. Pakiet ustaw i standardow

Instrument

Ustawa o Narodowym Systemie Odpornosci

Cel

mandat, role, 12 funkcji krytycznych, rejestr ryzyk,
wskazniki i audyt

Ustawa o Publicznym Rejestrze Programoéw
Panstwowych

jawny cel, wtasciciel, budzet, termin, KPI/KRI,
status i wynik

Ustawa o administracji prezydenckiej i agencjach
misyjnych

jedna egzekutywa, kontrakty wynikowe,
interoperacyjnos¢ i odpowiedzialnosc¢

Ustawa o danych i grafie wiedzy panstwa

standardy, prawa dostepu, proweniencja,
przenoszalnosc, archiwizacja i RAG

Ustawa o audycie algorytmicznym i prawie do
wyjasnienia

rejestr Al, ocena wptywu, niezalezny audyt,
odwotanie i cztowiek w decyzji

Standard paszportu odpornosci

obiekty, ustugi i operatorzy: robustnos¢, zasoby,
odtworzenie, redundancja i zaleznosci

Standard lokalnego procesu decyzyjnego

jedna sprawa, wtasciciel, SLA, opinia Sejmiku,
status, uzasadnienie i odwotanie

ZASADA WDROZENIA

Najpierw baseline i maty pilotaz. Potem niezalezny audyt. Dopiero péZniej skala. Zaden
system nie otrzymuje wiekszego mandatu tylko dlatego, ze dobrze wyglada na prezentaciji.

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn | str. 24



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

@

TechnoSanacja
10. StOWNIK SKROTOW
Rozwiniecie Znaczenie w dokumencie
Al Artificial Intelligence — sztuczna systemy wspierajgce analize, prognozowanie,
inteligencja koordynacje i obstuge, pod nadzorem cztowieka

metoda wielokryterialnego porownywania

AHP Analytic Hierarchy Process e B TR

Command, Control,

C4ISR Communications, Computers, zintegrowane dowodzenie, tgcznosc, informacja,
Intelligence, Surveillance and rozpoznanie i obserwacja
Reconnaissance
. . - unijna dyrektywa o odpornosci podmiotéw
CER Critical Entities Resilience J y Y P P
krytycznych
. . ubliczna infrastruktura cyfrowa: tozsamosé,
DPI Digital Public Infrastructure P . . 4
ptatnosci, rejestry, wymiana danych
DRE Disaster Risk Financing and finansowanie i ubezpieczenie ryzyka
Insurance katastroficznego

EWS/ Early Warning System / Multi-Hazard | system wczesnhego ostrzegania, takze przed

MHEWS | Early Warning System wieloma rodzajami zagrozen
FIMI Foreign Information Manipulation zagraniczna manipulacja informacyjna i
and Interference ingerencja

ICT Informatlo.n and Communication technologie informacyjno-komunikacyjne
Technologies

KPI Key Performance Indicator miernik osiggnietej zdolnosci lub wyniku
KRI Key Risk Indicator miernik narastajgcego ryzyka lub podatnosci
MCDA Multi-Criteria Decision Analysis analiza decyzji wedtug wielu kryteriéw

publiczny dashboard zdolnosci, podatnosci,

NIO Narodowy Indeks Odpornosci gotowosci | adaptagji

Network and Information Security unijne ramy wysokiego poziomu
NIS2 . . ; )
Directive 2 cyberbezpieczenstwa
OODA Observe-Orient-Decide-Act petla obserwuj-orientuj-decyduj—dziataj
Responsible-Accountable— macierz: realizuje—odpowiada-konsultowany—
RACI .
Consulted-Informed informowany
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Rozwiniecie Znaczenie w dokumencie

Retrieval-Augmented Generation —
RAG generowanie wspomagane
wyszukiwaniem

Al odpowiada na podstawie znalezionych,
zatwierdzonych i cytowanych zrodet

RTO Recovery Time Objective docelowy maksymalny czas odtworzenia ustugi

SLA Service Level Agreement mierzalny standard i czas wykonania ustugi

Model Systemu Zywotnego Stafforda Beera:

VSM Viable System Model operacje, koordynacja, kontrola, przysztos¢ i
tozsamosc¢
model ,nigdy nie ufaj domyslnie, tozsamos¢, najmniejsze uprawnienia,
Zero Trust A L S
zawsze weryfikuj segmentacja i ciggty monitoring
11. ZRODtA

Zrédta podzielono na materiaty programowe TechnoSanacji, akty prawne i dokumenty urzedowe
oraz literature koncepcyjna i standardy. Dostep do Zrodet internetowych: lipiec 2026.

11.1. Materiaty programowe TechnoSanacji

e TechnoSanacja.pl— https://technosanacja.pl/

e Narodowa Strategia Bezpieczenstwa— https://technosanacja.pl/strategia/

e Wizja— https://technosanacja.pl/wizja/
e Struktura Multi-Agentowa — https://technosanacja.pl/struktura/

11.2. Akty prawne i dokumenty urzedowe

e Ustawa z 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej, Dz.U. 2024 poz. 1907 —
https://eli.gov.pl/eli/DU/2024/1907/0gl

e Ustawa z 17 kwietnia 2026 r. zmieniajgca ustawe o ochronie ludnosci i obronie cywilnej, Dz.U. 2026
poz. 646 — https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20260000646

e Program Ochrony Ludnosci i Obrony Cywilnej na lata 2025-2026 —
https://www.gov.pl/web/olioc/program-ochrony-ludnosci-i-obrony-cywilnej-na-lata-2025-
2026

e NATO, Resilience, civil preparedness and Article 3 — https://www.nato.int/en/what-we-
do/deterrence-and-defence/resilience-civil-preparedness-and-article-3

e European Commission, EU Preparedness Union Strategy, 2025 —
https://commission.europa.eu/topics/preparedness_en

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn | str. 26



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/
https://technosanacja.pl/
https://technosanacja.pl/strategia/
https://technosanacja.pl/wizja/
https://technosanacja.pl/struktura/
https://eli.gov.pl/eli/DU/2024/1907/ogl
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20260000646
https://www.gov.pl/web/olioc/program-ochrony-ludnosci-i-obrony-cywilnej-na-lata-2025-2026
https://www.gov.pl/web/olioc/program-ochrony-ludnosci-i-obrony-cywilnej-na-lata-2025-2026
https://www.nato.int/en/what-we-do/deterrence-and-defence/resilience-civil-preparedness-and-article-3
https://www.nato.int/en/what-we-do/deterrence-and-defence/resilience-civil-preparedness-and-article-3
https://commission.europa.eu/topics/preparedness_en

&

TechnoSanacja
European Commission, 2025 Strategic Foresight Report — Resilience 2.0 —
https://commission.europa.eu/strategy-and-policy/strategic-foresight/2025-strategic-
foresight-report_en
Directive (EU) 2022/2557 on the resilience of critical entities — CER — https://eur-
lex.europa.eu/eli/dir/2022/2557/0j
Directive (EU) 2022/2555 on cybersecurity — NIS2 — https://eur-
lex.europa.eu/eli/dir/2022/2555/0j
OECD Survey on Drivers of Trust in Public Institutions 2026 — Poland —
https://www.oecd.org/en/publications/oecd-survey-on-drivers-of-trust-in-public-
institutions-2026-results_c88c8869-en/poland_05dea001-en.html
European Commission, Poland 2025 Digital Decade Country Report — https://digital-
strategy.ec.europa.eu/en/factpages/poland-2025-digital-decade-country-report

Eurostat, 20% of EU enterprises use Al technologies, 2025 data —
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20251211-2

11.3. Literatura i standardy

M. Mazzucato, The Entrepreneurial State, Demos, 2011 — panstwo jako twoérca rynkdw i zdolnosci
innowacyjnych.

A. C. Karp, N. W. Zamiska, The Technological Republic: Hard Power, Soft Belief, and the Future of the
West, 2025 — powro6t technologii do misji publicznej i bezpieczenstwa.

W. R. Ashby, An Introduction to Cybernetics, 1956; R. C. Conant, W. R. Ashby, Every Good Regulator
of a System Must Be a Model of That System, 1970.

S. Beer, Brain of the Firm; The Heart of Enterprise — Model Systemu Zywotnego i rekursywna
organizacja zdolna do przetrwania.

C. S. Holling, Resilience and Stability of Ecological Systems, 1973; C. Folke, Resilience Thinking, 2010
— odpornos$¢, adaptacja i transformacja.

NIST SP 800-160 Vol. 2 Rev. 1, Developing Cyber-Resilient Systems — anticipate, withstand, recover,
adapt.

ISO 22301 — Business Continuity Management; ISO 22316 — Organizational Resilience; ISO 22320 —
Emergency Management.

UNDRR, Sendai Framework for Disaster Risk Reduction 2015-2030 i wytyczne Multi-Hazard Early
Warning Systems.

OECD, Vulnerability Indicators i Resilient Public Administrations — pomiar podatnosci i ciggtosci
dziatania administracji.

American Economic Liberties Project, The Other Red Tape, 2021 — prywatni gatekeeperzy,
koncentracja rynku i dostep do rynkéw.
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KONKLUZJA

POLSKA ODPORNA TO POLSKA ZDOLNA DO DZIALANIA

Odpornosé nie jest magazynem strachu. Jest zdolnoscig wspélnoty do zachowania kierunku.
Generacja Z wnosi narzedzia przysztosci. Seniorzy wnoszg pamiec¢, doswiadczenie i
odpowiedzialno$é. Panstwo tgczy te zasoby w jeden system: dane > wiedza > decyzja >
wykonanie 2> wynik > korekta.

Program budowania odpornosci spotecznej, gospodarczej i technologicznej ma przeksztatcié
Polske z kraju reagujgcego na kryzysy w panstwo, ktére rozpoznaje je wczesniej, chroni obywateli
bez odbierania im praw, utrzymuje gospodarke i ustugi, rozwija wtasne technologie i uczy sie
szybciej niz zmienia sie otoczenie.

Polska, 27.07.2026. - Materiat udostepniony na licencji Creative Commons - Uznanie autorstwa

O} TechnoRepublika

Strategia transformacji Polski

TechnoSanacja
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