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Rysunek 1. Architektura programu: trzy filary, funkcje krytyczne i paristwo-regulator.

FORMULA NACZELNA

Koherentne systemy: polityczny, spoteczny, gospodarczy i technologiczny, stuza codziennie
rozwojowi spoteczno-gospodarczemu i tworzg odpornos¢ panstwa do dziatania w sytuacjach

kryzysowych.

FORMULA PROGRAMU

NIE BETON BEZ SYSTEMU

Schron, mikrosie¢, magazyn, centrum danych albo punkt medyczny staje sie infrastrukturg
odpornosci dopiero wtedy, gdy ma wtasciciela, sprawne instalacje, obsade, aktualnag
informacje, przeéwiczony tryb dziatania i mierzalny wynik.
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Infrastruktura odpornosci panstwa to catos¢ materialnych, cyfrowych, organizacyjnych
i spotecznych zdolnosci, ktore pozwalajg przewidzie¢ zaktécenie, ograniczyc¢ straty, utrzymac
funkcje krytyczne, szybko odtworzy¢ dziatanie oraz wykorzysta¢ doswiadczenie do budowy
nowych przewag. Jej rdzeniem jest sie¢ codziennie uzytecznych obiektéw i ustug dual-use:
szkot, garazy, metra, przychodni, magazynéw, mikrosieci, centrow danych, systemoéw
ostrzegania, centrow kompetencji i budowli ochronnych.

Program rozwija opublikowang koncepcje Rezyliencji TechnoSanaciji: ,,Nie bunkier zamiast
przysztosci. Infrastruktura, ktéra stuzy codziennie i ratuje w kryzysie”. Wydanie drugie
zachowuje trzy filary programu odpornosci — spoteczny, gospodarczy i technologiczny — lecz
ustawia je pod formuta naczelna, ktéra dodaje filar czwarty i nadrzedny: system polityczny,
czylizdolnos$¢ panstwa do sterowania pozostatymitrzema. Ciezar przesuwa sie z deklaracji na
portfel inwestycji, standardéw, danych, éwiczen i odpowiedzialnosci.

CYKL ODPORNOSCI: NIE TYLKO POWROT, ALE PRZEJSCIE NAPRZOD

Pig¢ etapow adaptaciji i transformacji strategicznej

ETAP 03 ETAP 05

P

ETAP 02 ETAP 04

0 D,
PRZEWIDUJ = ABSORBUJ - ODTWORZ oy ADAPTUJ — TRANSFORMUIJ
Ryzyka i stabe Przywroc Zbuduj nowe

sygnaty Utrzymaj funkcje dziatatiie Zmien procedury sdolnasc

Y= Kazdy etap posiada precyzyjnie zdefiniowane ramy wykonawcze:

Wiasciciel Termin Miernik Prog alarmowy Plan korekty

Rysunek 2. Cykl odpornosci: przewidywanie, absorpcja, odtworzenie, adaptacja i transformacja.

Co zmienia formuta naczelna

Formuta naczelna nie jest mottem. Jest zdaniem sprawdzalnym, wobec ktorego weryfikuje sie
kazdy rozdziat, kazdy mechanizm i kazdy wskaznik tego dokumentu. Zawiera cztery
rozstrzygniecia, a kazde z nich wyklucza konkretny btad projektowy powtarzajacy sie w polskiej
debacie o ochronie ludnosci niezaleznie od orientacji polityczne;.

Reguta warunkoéw tacznych. Cztery systemy nie sg wariantami do wyboru. System
polityczny bez technologicznego steruje na slepo. System technologiczny bez politycznego
jest sterowany z zewnatrz. System gospodarczy bez spotecznego nie ma kto obstuzyé
w kryzysie. System spoteczny bez gospodarczego nie ma czym dziata¢. Odpornosc¢ powstaje
wytgcznie na przecieciu czterech, a nie jako suma czterech osobnych programoéw.
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Co wyklucza

Konsekwencja dla programu

Rozstrzygniecie formuty

Koherencja czterech
systemoéw — politycznego,
spotecznego, gospodarczego i
technologicznego

Sektorowe traktowanie
odpornosci: osobno ,,obrona
cywilna”, osobno energetyka,
osobno cyfryzacja

Jedna architektura funkcji
krytycznych, jeden stownik
miernikow, jeden graf zaleznosci dla
wszystkich sektoréw

Stuza codziennie rozwojowi
spoteczno-gospodarczemu

Aktywa martwe: obiekty i
zapasy, ktoére przez dekady
nie tworzg wartosci i dlatego
nie sg utrzymywane

Zasada dual-use jako reguta
projektowa, a nie oszczednosg¢;
budzet cyklu zycia zamiast
jednorazowego CAPEX

Tworzg odpornosé¢ —
zdolnosé, nie deklaracje

Wskazniki aktywnosci: liczba
zakupow, szkolen, przyjetych
planéw i wydanych ztotych

Pomiar zdolnosci: pokrycie
operacyjne, czas aktywacji,
autonomia, czas odtworzenia,
zamkniete dziatania naprawcze

Do dziatania w sytuacjach
kryzysowych — utrzymanie
funkciji, nie przetrwanie
obiektu

Mylenie posiadania zasobu
ze zdolnoscia jego uzycia w
godzinie proby

Witasciciel wyniku, standard
minimalnej ustugi, maksymalny
czas przerwy i przeéwiczony tryb
dziatania dla kazdej funkcji

Metryka i status dokumentu

Element ‘

Tytut
y naczelnej.

Informacja

Infrastruktura odpornosci panstwa. Wydanie koncentruje sie wokoét formuty

Numer w serii

seria dokumentow programowych TechnoSanacji (nhumeracja ciggta).

Dokument programowy, strategiczny i edukacyjny; nie jest obowigzujgcym

Charakter ) . .
prawem, projektem budowlanym ani instrukcjg alarmowa.
Zwiekszenie sSwiadomosci spotecznej oraz ustanowienie wykonalnego i
Cel sprawdzalnego modelu budowy odpornosci paristwa w czterech koherentnych
systemach.
Cztery drogi dowodowe (cybernetyczna, systemowa sieciowa strukturalna);
Unikalnosé doprecyzowane i uzasadnione tezy naczelne; test zgodnosci i napiecia
nierozstrzygniete; aneks A ze stownikiem; aneks B z bibliografia.
Adresaci Generacja Z, seniorzy, obywatele, administracja, wspoélnoty lokalne,
przedsiebiorcy, operatorzy infrastruktury, stuzby, ekspercii media.
Materiaty programowe TechnoSanacji i destylaty bibliotek operacyjnych (RES, SYS,
CybControl, MultiAgent, Obrona, Energia, AHP), korpus schrondw i odpornosci,
Podstawa

obowigzujace polskie akty prawne oraz oficjalne zrédta UE, NATO, Finlandii,
Szwecji i Szwajcarii.

Stan zrodet

wrzesien 2026 r.; przed wdrozeniem nalezy ponownie zweryfikowac teksty
jednolite, przepisy wykonawcze, normy i finansowanie.

Zasada prawna

Projekt programowy # obowigzujgce prawo. Kazda inwestycja wymaga wtasciwej
procedury, projektu, uzgodnien, zezwolen, certyfikacji i nadzoru.
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Dwanascie zobowigzan programu

Zobowigzania sg operacyjnym rozwinieciem formuty naczelnej. Dwa ostatnie sg nowe w
wydaniu drugim i wynikajg wprost z uzasadnien cybernetycznego oraz strukturalnego.

1.
2.
3.

10.

11.

12.

Budujemy sie¢ zdolnosci, a nie katalog obiektéw.
Najpierw chronimy zycie, prawa i ciggtos¢ podstawowych ustug.

Kazda funkcja krytyczna ma wtasciciela, zastepce, standard minimalny i czas
odtworzenia.

Kazdy obiekt ma paszport odpornosci, plan aktywacji, budzet cyklu zycia i wyniki
éwiczen.
Schrony cywilne pozostajg oddzielone od funkcji wojskowych i sg projektowane

zgodnie z prawem humanitarnym.

Infrastruktura dual-use ma tworzy¢ wartos¢ w pokoju i osiggac gotowos¢ w
zdefiniowanym czasie.

Al'i RAG wspierajag rozpoznanie, lecz cztowiek zachowuje mandat, podpis i
odpowiedzialnosé.

Dane kryzysowe nie stuzg marketingowi politycznemu, profilowaniu komercyjnemu

ani represji niezwigzanej z zagrozeniem.

Gen Z i seniorzy wspoéttworzg lokalne mapy ryzyk, pamie¢ procedur i testy
dostepnosci.

odtworzenia i wykonang korekte.

pomiar bez bezpiecznika degeneruje sie w sprawozdawczosc.

panstwo nie przerzuca ryzyka na obywatela.
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Kazda ztotéwka jest rozliczana przez wynik: pokrycie, gotowos¢, autonomie, czas

Kazdy miernik wyniku ma przypisany wskaznik ryzyka, ktéry wykrywa jego naduzycie —

Odpornosc¢ obywatelska wzmacnia zdolnosc¢ publiczng i nigdy jej nie zastepuje —
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B.9. Energia, woda, zywnos$¢ i zdrowie jako tor ZasilajgCy ...ccuviuiiueiieiiiiii i 68
B.10. Odpornosé spoteczna, zaufanie i 0dPOrNOSE POZNAWECZA ...cuueuneenrenienieneeeeieeteeeeeteeeeeerneannns 68
B.11. Sztuczna inteligencja, systemy wieloagentowe i nadzoér algorytmiczny......ccceeeveeveeviininnnnnnns 69
B.12. Polska — prawo i programy PUDLCZNE . ....iuiiiiiii ettt ee e e e e e eaneanaaaaas 70
B.13. Dokumenty programowe TechnoSanacji i destylaty bibliotek operacyjnych.......cccccccoeeneeee. 70
B.14. Adresy Zrodet iINtErNEIOWYCH ....ve i e ee e e et e e s e e e e e 71
B.15. NOtA 0 ZrOAtACKH ...eiiiiiiiiei ettt eeeea 71
JAK CZYTAC DOKUMENT

Czytelnik moze zaczac¢ od rozdziatow 1-4, nastepnie przejs¢ do schrondw (5), Programu 2G (6),
technologii (9), miernikéw (12) i mapy drogowej (13).

Rozdziat 2 jest warstwg dowodowa: tam znajdujg sie uzasadnienia cybernetyczne, systemowe,
sieciowe i strukturalne, do ktdrych pozostate rozdziaty odsytajg. Czytelnik praktyczny moze go
pominac przy pierwszym czytaniu i wréci¢ do niego przy sporze o rozstrzygniecie.

Ekspert techniczny powinien kazdorazowo siega¢ do obowigzujgcych aktow prawnych i norm;
aneks A objasnia pojecia, aneks B wskazuje zrédta.
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1. DEFINICJA | SENS INFRASTRUKTURY ODPORNOSCI PANSTWA

Odpornos¢ panstwa to zdolno$é wspodlnoty narodowej do zachowania zycia, praw
obywatelskich, tozsamosci, sterownosci i podstawowych funkcji mimo wojny, katastrofy,
pandemii, blackoutu, cyberataku, awarii przemystowej, kryzysu finansowego, przerwania
taricuchow dostaw albo gwattownej zmiany technologiczne;j.

Infrastruktura odpornosci jest materialnym i organizacyjnym nosnikiem tej zdolnosci.
Obejmuje obiekty, instalacje, zapasy, dane, oprogramowanie, procedury, kompetencje,
finansowanie, tacznosé, sieci wspotpracy i mechanizmy korekty. Nie jest osobnym sektorem:
taczy  ochrone ludnosci z energetyka, zdrowiem, logistyka, gospodarka,
cyberbezpieczenstwem i zarzgdzaniem publicznym.

Definicja robocza wydania Il. Odpornos¢ panstwa to zdolnos¢ Narodu-jako-systemu do
przewidzenia, wytrzymania, odtworzenia i zaadaptowania sie po wstrzgsie z zachowaniem
tozsamosci i sterownosci. Dwa ostatnie stowa sa rozstrzygnieciem: panstwo, ktére
przetrwato fizycznie, lecz utracito zdolno$¢ samodzielnego sterowania, nie jest panstwem
odpornym — jest panstwem sterowanym z zewnatrz.

1.1. Cztery rodzaje infrastruktury

Rodzaj Co obejmuje Przyktad wyniku
Budowle ochronne, sieci energii i wody, . . .
) ) Obiekt utrzymuje minimalna
Fizyczna transport, magazyny, szpitale, centra danych, . . .
. . ustuge mimo awarii zewnetrznej.
obiekty logistyczne.
Rejestry, systemy ostrzegania, chmura, Decyzja i komunikacja sa
Cyfrowa tacznos¢, cyberochrona, graf wiedzy, kopie mozliwe takze przy utracie
offline. podstawowej sieci.
Whtasciciel wyniku, zastepstwo, procedury, Wiadomo, kto uruchamia zaséb,
Organizacyjna | éwiczenia, umowy, RACI, ciggtos¢ dostaw i w jakim czasie i na jakich
serwisu. zasadach.
Zaufanie, kompetencje, wolontariat, sieci Ludzie rozumiejg komunikat,
Spoteczna sgsiedzkie, Program 2G, komunikacja i wspotdziatajg i wspierajg osoby
odpornosc¢ poznawcza. zalezne.

Podziat ten nie jest klasyfikacja porzadkujacag, lecz wykazem warunkéw koniecznych.
Infrastruktura fizyczna bez organizacyjnej jest zasobem bez dysponenta. Cyfrowa bez
spotecznej jest komunikatem bez odbiorcy. Organizacyjna bez fizycznej jest planem bez
srodkoéw. Spoteczna bez cyfrowej jest gotowoscig bez informacji. Program mierzy wiec nie
cztery osobne wskazniki, lecz najstabsze ogniwo w kazdej funkcji krytycznej.

1.2. Zasada dual-use

Infrastruktura dual-use jest uzyteczna codziennie, lecz moze zosta¢ szybko przetaczona do
funkcji ochronnej. Garaz moze byc¢ parkingiem i ukryciem; hala — obiektem sportowym
i punktem przyjecia ludnosci; szkota — miejscem edukacji i lokalnym centrum wsparcia;
mikrosie¢ — zrédtem tanszej energii i zasilaniem awaryjnym; centrum danych — zapleczem
ustug cyfrowych i ciggtosci panstwa.
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Dual-use jest w tym dokumencie konsekwencja formuty naczelnej, a nie sposobem na
oszczednosé. Formuta wymaga, by systemy ,stuzyty codziennie”. Obiekt, ktéry nie stuzy
codziennie, nie jest obserwowany, nie ma budzetu utrzymania, nie ma obsady i nie ma
powodu, by ktokolwiek zauwazyt jego degradacje. Doswiadczenie finskie, szwedzkie i
szwajcarskie pokazuje te samag zaleznosé: utrzymywane sg te obiekty, ktére majg pokojowego
uzytkownika i pokojowego wtasciciela wyniku.

REGULA PROJEKTOWA
Funkcja pokojowa nie moze ostabiaé¢ funkcji ochronnej. Konwersja musi by¢ opisana,
finansowana, ¢wiczona i mozliwa w ustawowym lub przyjetym standardzie czasu.

Test odwrotny: jezeli usuniecie funkcji ochronnej nie zmienitoby niczego w codziennym
uzytkowaniu obiektu, obiekt jest dual-use wytgcznie na papierze.

1.3. Odpornos¢ jako inwestycja rozwojowa

Naktad na odpornosc jest w debacie publicznej przedstawiany jako koszt alternatywny wobec
rozwoju. Formuta naczelna odwraca te relacje: systemy, ktdre stuzg codziennie rozwojowi, sg
tym samym zasobem, ktéry w kryzysie utrzymuje funkcje panstwa. Wydatek na odpornosc:

e podnosijakosé ustug publicznych i bezpieczenistwo inwestycji;

e zmniejsza straty i skraca przestoje po kryzysie;

e rozwija krajowe tancuchy dostaw, serwis i produkcje dual-use;

e wymusza interoperacyjnos¢ danych, energii i tacznosci;

e buduje kompetencje lokalne oraz wspotprace Gen Z z seniorami;

e wzmacnia wiarygodnosc¢ Polski wobec obywateli, inwestoréw, NATO i UE;

e obniza koszt kapitatu i koszt ubezpieczenia dla regiondw o udokumentowanej ciggtosci
ustug;

e tworzy popyt publiczny, dzieki ktéremu krajowe komponenty ochronne uzyskuja
pierwszego wymagajacego odbiorce.

Argument ekonomiczny ma jednak granice, ktéra wydanie drugie wskazuje wprost.
Redundancja jest dobrem publicznym: przedsiebiorstwo nie internalizuje spotecznej
korzysci z zapasu, ktdrego samo nie uzyje, dlatego rynek systematycznie niedodostarcza
odpornosci. To uzasadnia interwencje panstwa. Symetrycznie jednak nadmiar rezerw ma
policzalny koszt fiskalny i znieksztatca rynek, a nadmiar centralnej kontroli prowadzi do
usztywnienia systemu. Celem nie jest maksimum zapaséw, kontroli i procedur, lecz
optymalny bufor pod policzone ryzyko — rozstrzygniecie rozwiniete w rozdziale 2.2 8.
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1.4. Trzy poziomy, na ktorych formuta musi by¢ spetniona

Poziom Kto odpowiada Co znaczy spetnienie formuty

Obiekt ma pokojowego uzytkownika, paszport
odpornosci, obsade, przeéwiczong konwersje i
mierzalng pojemnos¢ operacyjna.

Whtasciciel i zarzadca

Obiekt
e obiektu

. . W promieniu zycia codziennego mieszkarica
Gmina, powiat, operator o . . I
Wezet lokalny wezta istnieje miejsce taczace informacje, zasilanie,

: wode, pierwszg pomoc i schronienie.

L. ) Dwanascie funkcji krytycznych ma wtascicieli,
3 Whtasciciel Narodowej .. T
System panstwa Strategii Odoornosci standardy minimalne, graf zaleznosci, mierniki i
g P domknietg petle korekty na alokacji budzetowe;.

Spetnienie formuty na jednym poziomie nie przenosi sie automatycznie na pozostate. Sprawny
obiekt w niesprawnym wezle nie tworzy zdolnosci; sprawne wezty bez krajowego wtasciciela
wyniku nie tworzg systemu. Dlatego program mierzy zdolnos¢ jednoczesnie na trzech
poziomach, a raport roczny pokazuje najstabszy z nich, nie srednia.

2. FORMULA NACZELNA | CZTERY DROGI DOWODOWE

Rozdziat jest warstwg dowodowag dokumentu. Formuta naczelna ma status twierdzenia, nie
hasta, dlatego wymaga uzasadnienia prowadzonego rownolegle w czterech porzadkach:
cybernetycznym (czy petla sterowania sie domyka), systemowym (czy granica systemuijego
dynamika sg poprawnie ujete), sieciowym (gdzie lezy ryzyko kaskadowe) i strukturalnym (czy
istnieje organizacja zdolna to wykonac¢). Kazdy zasadniczy mechanizm programu ma
wskazane wszystkie cztery uzasadnienia; mechanizm, dla ktorego ktérakolwiek rubryka
pozostaje pusta, jest kandydatem do przeprojektowania.

2.1. Osiem tez naczelnych publikacji

Tezy T1-T4 opisuja przedmiot i cel, T5-T6 kolejnos¢ dziatania, T7-T8 warunki, bez ktérych
program pozostaje deklaracja.

Niniejszy rozdziat stanowi warstwe dowodowg dokumentu. Z uwagi na to, ze formuta naczelna
ma status twierdzenia, a nie jedynie hasta, wymaga ona uzasadnienia prowadzonego
rownolegle w czterech porzadkach: cybernetycznym, systemowym, sieciowym
i strukturalnym.

Kazdy zasadniczy mechanizm programu ma przypisane wszystkie cztery uzasadnienia,
a pozostawienie ktérejkolwiek z rubryk wakatowej oznacza, ze dany mechanizm kwalifikuje sie
do przeprojektowania. Ponizsza tabela przedstawia osiem tez naczelnych publikaciji, gdzie T1-
T4 odnoszg sie do przedmiotu i celu, T5-T6 wskazujg kolejnos$¢ dziatania, a T7-T8 okreslaja
warunki chronigce program przed pozostaniem czystg deklaracja.
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Nr Teza Konsekwencja operacyjna
Odpornosc¢ jest mierzalnag zdolnoscia Rdzeniem programu jest Narodowy Indeks
T1 regulatora, nie deklaracjg ani stanem Odpornoscii stownik KPI/KRI, a nie katalog
posiadania. obiektow.
Polsce nie brakuje zasobow ani ramy
T2 prawnej — brakuje domknietej petli Priorytetem jest egzekucja, pomiar i
miedzy zasobem, wynikiem i decyzjg rozliczalnosgé, nie kolejny akt programowy.
0 zasobie.
Infrastruktura krytyczna to graf Narodowy Graf Odpornosci i mapa 50
T3 zaleznosci, nie zbiér obiektow; podatnosci kaskadowych poprzedzaja
ryzyko siedzi w sprzezeniach. decyzje inwestycyjne.
Dual-use nie jest oszczednoscia, lecz Obiekt bez pokojowego uzytkownika i
T4 warunkiem utrzymania zdolnosci pokojowego wtasciciela wyniku nie
w czasie. wchodzi do portfela.
CAPEX przyznawan tacznie
Waskim gardtem jest utrzymanie, obsada . P y ywy @ .
T5 . - z wieloletnim OPEX, wtascicielem
i dane, nie sama budowa. . - .
utrzymania i planem éwiczen.
Odpornosc¢ to optymalne pasmo, nie Bufory projektowane pod policzone
T6 maksimum: nadmiar rezerw i nadmiar ryzyko; subsydiarnos¢ operacyjna zamiast
centralizacji tez sg patologia. centralnego zarzadu.
Jeden wtasciciel wyniku end-to-end,
Zdolnos¢ panstwa jest problemem
7| anizacp e n’ie b:dzeto N RACI dla funkgji i obiektu, jednostka
g vinym, wym- dostarczania z twardym KPI.
Kazde wigzgce rozstrzygniecie programu
Petla domyka sie na alokacji albo nie 61 . . .yg gele prog )
T8 . ma pozycje w planie finansowym, termin
domyka sie wcale. . ..
i wtasciciela rezultatu.

2.2. Uzasadnienie cybernetyczne

Panstwo jest w tym dokumencie traktowane jako regulator: podsystem utrzymujacy wybrane
zmienne uktadu w wyznaczonych granicach mimo zaktécen. Formuta naczelna opisuje

warunki, w ktorych taki regulator dziata.

Twierdzenie o dobrym regulatorze

Conant i Ashby dowiedli, ze kazdy dobry regulator systemu musi byé modelem tego
systemu. Regulator, ktéry nie ma wiernego modelu rzeczywistosci — danych o obiektach,
zaleznosciach i skutkach wtasnych decyzji — nie steruje, lecz reaguje przypadkowo. Z tego
twierdzenia wynikajg wprost trzy instytucje programu: Narodowy Graf Odpornosci (model
zaleznosci), paszport odpornosci obiektu (model pojedynczego wezta) oraz cyfrowy blizniak
funkcji lub regionu (model dynamiki). Nie sg to narzedzia informatyczne administracji, lecz
techniczne wykonanie warunku sterowalnosci. Rozbieznos¢ miedzy pojemnoscig formalnag

a operacyjng obiektow nie jest btedem statystycznym — jest awarig modelu regulatora.
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Prawo wymaganej réznorodnosci

Ashby: ,tylko réznorodnos¢ moze pochtongé¢ réznorodnosc¢”. Regulator opanuje tyle klas
zaburzen, ile ma standw odpowiedzi. Katalog zagrozen, na ktdre musi odpowiedzie¢
infrastruktura odpornosci — blackout, cyberatak, uderzenie kinetyczne, powddz, skazenie,
pandemia, przerwanie dostaw, dezinformacja— mardéznorodnos¢, ktérej nie pochtonie jeden
typ obiektu ani jeden szczebel decyzji. Stad trzy rozstrzygniecia programu: warstwowa sie¢
schronienia (schrony, ukrycia, MDS, punkty schronienia, obiekty dual-use) zamiast jednej
kategorii; wielopoziomowe bilansowanie energii i tacznosci zamiast jednego zrédta; oraz
Program 2G, ktory wtacza obywateli, mtodziez i seniorow jako amplifikator réznorodnosci
regulatora. Odpornos¢ obywatelska jest w tym ujeciu nie substytutem zdolnosci publicznej,
lecz sposobem zwiekszenia repertuaru odpowiedzi panstwa.

Model systemu zywotnego i sygnat algedoniczny

Model Beera wyrdznia pie¢ podsystemow koniecznych do przezycia organizacji na kazdym
poziomie rekurencji: S1— operacje, S2 — koordynacja i antykolizja, S3 — zarzadzanie biezgce
z audytem, S4 — rozpoznanie otoczenia i przysztosci, S5 — tozsamosé i reguta nadrzedna.
Osiemwarstw infrastruktury odpornosci(rozdziat4.1) mapuje sie naten modeljednoznacznie,
a typowe patologie polskiego systemu ochrony ludnosci dajg sie nazwac¢ jako brak lub
przerost konkretnego S.

Podsystem

Odpowiednik w programie

Patologia przy braku

koordynacja

S1— Zarzadcy obiektéw, operatorzy Plan bez wykonawcy; zaséb bez
operacje sieci, stuzby, samorzad, wspdlnoty. | dysponenta.

Standardy, rejestr OZO, . . Iy
S2 — bo Il Silosy sektorowe; niespojne dane o

interoperacyjnos¢ danych, energii i
tacznosci.

tym samym obiekcie.

S3—
zarzgdzanie i
audyt

Centrum Odpornoscii Ciggtosci,
budzet cyklu zycia, niezalezny
audyt.

Nie wiadomo, czy S1 wykonuje;
sprawozdanie zastepuje pomiar.

S4—
rozpoznanie

Krajowy Rejestr Ryzyk, horizon
scanning, cyfrowy blizniak, wnioski
z ¢wiczen.

Reakcja wytgcznie wstecz;
powtarzanie tej samej awarii.

S5 —
tozsamosci
reguta

Formuta naczelna, karta praw
obywatela, czerwone linie, mandat
konstytucyjny.

S3iS4 walczg o zasoby; brak
kryterium rozstrzygania sporu.

Osobnym wymogiem jest kanat algedoniczny — droga alarmowa omijajgca hierarchie, ktéra
sygnat o zdarzeniu krytycznym dociera wprost do poziomu zdolnego podjgé decyzje.
Zdarzenie, dla ktérego nie przewidziano wskaznika, musi mie¢ wtasne wejscie do systemu;
inaczej informacja o nim ginie w szczeblach posrednich. W programie kanatem tym jest jawny
sygnat pilny w Centrum Odpornosci i Ciggtosci, z progiem, oknem czasowym i skutkiem
uzgodnionym przed kryzysem, nie w jego trakcie.

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn str. 12



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

a / INFRASTRUKTURA ODPORNOSCI PANSTWA

TechnoSanacja

Tor sterowniczy i tor zasilajacy

Polska szkota cybernetyki spotecznej rozdziela dwa tory kazdego uktadu samodzielnego: tor
sterowniczy (informacja: dane, tacznos¢, modele, przekaz publiczny) i tor zasilajacy
(energomateria: energia, paliwa, woda, czesci, leki, komponenty). Uktad traci samodzielnosé,
gdy przerwany zostaje ktérykolwiek z nich. Caty rozdziat 7 jest konsekwencjg tego rozréznienia:
schron bez energii i wody to obiekt z torem sterowniczym i bez toru zasilajagcego; sprawna sie¢
zasilania bez tgcznosci i danych to odwrotnos¢ tego samego btedu. Trzecim parametrem jest
czas decyzyjny — droga od zarejestrowania bodzca do wykonania odpowiedzi; struktura ma
go minimalizowac, a nie chroni¢ hierarchie.

Warunek sprzezenia zwrotnego i cybernetyka drugiego rzedu

Strumien informacji jest sprzezeniem zwrotnym wtedy i tylko wtedy, gdy istnieje wskazany
organ, termin i instrument zmiany decyzji. Pulpit wskaznikéw bez wtasciciela miernika i bez
instrumentu realokacji jest sprawozdawczoscig, nie sterowaniem. To jest cybernetyczna tres$é
tezy T8: petla domyka sie na alokacji albo nie domyka sie wcale.

Cybernetyka drugiego rzedu doktada warunek, ktérego klasyczna nie miata: obserwator jest
czescia obserwowanego systemu. Regulator odpornosci — administracja, operator,
dostawca, agent Al — nie stoi na zewnatrz spoteczenstwa; ma wtasne interesy i reprodukuje
sam siebie. Problem przesuwa sie wiec z pytania ,,jak sterowac lepiej” na pytanie ,,kto pilnuje
sterujacego”. Karta praw obywatela, jawny rejestr, niezalezny audyt, rotacja i audyt
obywatelski nie sg dodatkiem etycznym do programu inzynieryjnego — sg operacjonalizacjg
drugiego rzedu. Panstwo zdolne bez kontroli regulatora produkuje panstwo nadzoru; kontrola
regulatora bez zdolnos$ci produkuje bezsilng procedure. Program musi domknaé obie petle
jednoczesnie.

GRANICA ATENUACIJI
Agregacja danych o obiektach, sieciach i zaleznosciach jest poprawnym zmniejszaniem
roznorodnosci wejscia. Profilowanie zachowan obywateli nig nie jest.

Kompresja dotyczy danych o systemie, nie o ludziach. Ta granica jest w programie reguta
konstytucyjna, nie preferencja projektanta.

2.3. Uzasadnienie systemowe

Trzy pojecia odpornosci — i wybor programu

Literatura rozdziela odpornos¢ inzynierska (powrét do jednej réwnowagi, mierzony czasem
powrotu), ekologiczna (utrzymanie tozsamosci uktadu przy zmianie stanu) oraz zdolnosé
transformacji (przejscie do stanu lepszego po szoku trwatym). Program przyjmuje ujecie
drugie i trzecie tacznie: system skrojony wytgcznie pod ,,powrét do normy” jest Slepy na szoki
trwate — demograficzne, technologiczne, klimatyczne i geopolityczne. Stad cykl odpornosci
w pieciu fazach: przewidywanie, absorpcja, odtworzenie, adaptacja i transformacja — a nie
w trzech.
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WA ETE ] E]

Predkosé szoku Instrument programu Miernik
B zdolnosé prog
L. o Rezerwy rotowane, schronienie, Czas odtworzenia
Szok przejsciowy Absorpcjai . . .
C e . redundancja, black-start, funkcji; autonomia w
— ,,odbicie odtworzenie . .
procedury reczne. godzinach i dniach.
Realokacja kapitatu i kadr, Odsetek wnioskow
Szok trwaty — . - . . . .
rzeskok Adaptacja i przekwalifikowanie, zmiana wdrozonych i
:]Z 264" transformacja standardu, nowy taricuch ponownie
= dostaw. przetestowanych.

Granica systemu przesadza wynik

Najczestszy btad analityczny w inwestycjach ochronnych polega na liczeniu kosztu obiektu
zamiast kosztu systemowego. Poréwnywalnos¢ wariantéw wymaga jednej granicy systemu,
obejmujacej: budowe, serwis, energie, przeglady, wymiane komponentéw, obsade,
¢wiczenia, koszt niedostarczonej ustugi w czasie awarii oraz koszt utraconej alternatywy.
Dlatego podstawowym miernikiem inwestycyjnym programu nie jest koszt miejsca, lecz koszt
uzyskania jednego sprawnego miejsca operacyjnego w petnym cyklu zycia.

Awaria normalna, $ciste sprzezenie i luz systemowy

W uktadach ztozonych i Scisle sprzezonych awarie sg wtasnoscig konstrukcji, a nie
odchyleniem od normy. Im ciasniej system jest zoptymalizowany, tym szybciej zaktdcenie
rozchodzi sie w nim, zanim zdazy zosta¢ zrozumiane. Konsekwencje projektowe sg trzy: luz
systemowy (celowy nadmiar czasu, zasobu lub przepustowosci, ekonomicznie
»hieefektywny”, obronnie konieczny), procedury reczne dla kazdej funkcji zautomatyzowanej
oraz degradacja tagodna — projektowanie tak, by system pod obcigzeniem tracit zdolnosci
stopniowo i w kontrolowanej kolejnosci, zamiast zatamywac sie skokowo.

Odpornosé jako pasmo, nie maksimum

Teza T6 ma podstawe w analizie putapek adaptacyjnych: nadmiar centralnej kontroli prowadzi
do putapki sztywnosci i katastrofalnego rozpadu, a jej niedomiar do putapki ubostwa.
Nadmiar rezerw ma policzalny koszt fiskalny i zaburza rynek. Nawet wysokie zaufanie
spoteczne nie jest monotonicznie korzystne: w $rodowiskach wysokiego zaufania
uogodlnionego jednostki potrafig niedoszacowac ryzyka i rozluznié ostroznosc¢. Program buduje
wiec zaufanie warstwowo — instytucjonalne i do Zrédet, nie hurtowe — a bufory projektuje
pod policzone ryzyko z jawng analizg kosztu utrzymania.

Prawo Goodharta i punkty dzwigni

Miernik, ktory staje sie celem, przestaje by¢ dobrym miernikiem. Dlatego kazdy KPI programu
ma przypisany KRl wykrywajacy jego naduzycie: pokrycie operacyjne jest liczone wytgcznie
dla obiektéw z waznym przegladem, czas aktywacji mierzy sie w tescie zaskoczenia, a liczba
éwiczen nie zastepuje odsetka zamknietych dziatan naprawczych. Symetrycznie obowigzuje
zasada punktéw dzwigni: reguta jest silniejszym punktem interwencji niz parametr
budzetowy. Zmiana zasady ,,CAPEX bez OPEX nie jest przyznawany” zmienia system trwalej
niz jednorazowe zwiekszenie naktadu.
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2.4. Uzasadnienie sieciowe

Panstwo jest siecig sieci

Energetyka, telekomunikacja, woda, transport, finanse, zdrowie i administracja tworzg jeden
graf: weztami sg obiekty, funkcje i operatorzy, krawedziami — zaleznosci fizyczne, cyfrowe,
geograficzne i logiczne. Ten czteropodziat zaleznosci jest w programie obowigzkowym polem
paszportu odpornosci obiektu, poniewaz kazdy typ zaleznos$ci zrywa sie inaczejiinaczej sie go

zastepuje.

Typ

Na czym polega

Przyktad w programie

Bezpiecznik

zaleznosci

Wyjscie jednego wezta

Schron zasilany wytacznie z

Mikrosie¢, agregat,

informaciji i sterowanie.

Fizyczna . e . o : .
jest wejsciem drugiego. | sieci elektroenergetyczne;j. magazyn, paliwo, N+1.
Pompa wody sterowana Tryb reczny,
Zaleznos¢ przez stan . v S y. .
Cyfrowa systemem operatora segmentacja, kopie

zewnetrznego.

offline, zero trust.

Geograficzna

Wspdlne potozenie,
wspolne zdarzenie
niszczace.

Centrum kryzysowe i
zapasowe w tej samej
strefie zalania.

Rozproszenie
przestrzenne, analiza
zagruzowania.

Logiczna

Zaleznos$¢ przez rynek,
umowe, regulacje lub

Jeden dostawca filtrow dla

Drugi dostawca, zapas

catego kraju. czesci, plan wyjscia.

decyzje.

Odporne, lecz kruche

Sieci infrastrukturalne maja silnie nierownomierny rozktad powigzan: nieliczne wezty skupiaja
bardzo wiele potagczen. Taka struktura jest odporna na awarie losowe i krucha wobec
uderzenia celowanego w wezet centralny. Konsekwencja programowa jest ostra: awaria jest
losowa, lecz przeciwnik nie jest. Priorytet ostony nalezy sie nie obiektom najwiekszym, lecz
obiektom o najwyzszej centralnosci posrednictwa — tym, przez ktére przechodzi najwiecej
najkrétszych sciezek zasilania, tgcznosci i logistyki. Wezet krytyczny to nie to samo co wezet
duzy.

Kaskada w sieciach wspotzaleznych

Najwazniejsze ustalenie sieciowe dla infrastruktury odpornosci brzmi: w uktadach
sprzezonych awaria nie degraduje systemu tagodnie, lecz przechodzi w nagte, nieciaggte
zatamanie wzajemnej tacznosci przy uszkodzeniu mniejszym niz prég pojedynczej sieci.
Dlatego zdarzenie poczatkowe i efekt kaskadowy sg w tym dokumencie analizowane zawsze
tacznie (rozdziat 3.3), a plan odtworzenia zaczyna sie od pytania, ktora para sieci zerwie sie
pierwsza. Trzy mechanizmy tagodza kaskade i wszystkie trzy sg wpisane w program:
redundancja powigzan, lokalnosé zaleznosci (bilansowanie na poziomie zasiegu skutkéw)
oraz zdolnos$é odciecia — praca wyspowa, ktéra przerywa propagacje i zamienia zatamanie
skokowe w proces odwracalny.

Z tego samego aparatu wynika przestroga: dodanie zaleznosci bywa stabilizujgce, lecz nie
zawsze. Integracja infrastruktur zwieksza odpornosc tylko przy wtasciwej strukturze powigzan;
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bezrefleksyjne ,wiecej integracji” tworzy nowe Sciezki kaskady. Kazda decyzja o spieciu
dwoch systeméw wymaga wiec analizy topologicznej, nie wytgcznie argumentu
efektywnosciowego.

Druga sciezka i pojedynczy punkt awarii

Operacyjng postacig analizy sieciowej jest wymog drugiej Sciezki: dla kazdego wezta
krytycznego musi istnie¢ alternatywna trasa przeptywu o okreslonym koszcie uruchomienia i
utrata usuwa funkcje catego systemu. Wymaog dwoéch niezaleznych kierunkdw ewakuacji z
budowli ochronnej, dwéch kanatéw ostrzegania i dwoch dostawcéw komponentu krytycznego
to ta sama zasada zastosowana w trzech warstwach.

Sie¢ spoteczna jako warstwa grafu

Graf odpornosci nie konczy sie na infrastrukturze. Informacje nowa przenosza kontakty spoza
wtasnego s$rodowiska — to uzasadnia obywatelskg sie¢ obserwacji, pluralizm ZzZrédet i
strukture Programu 2G, w ktérym Generacja Z i seniorzy stanowig dwa rézne zbiory stabych
wiezi, docierajgce do innych czesci spotecznosci. Kapitat spoteczny wigzacy bez
pomostowego utrwala izolacje; program wymaga wiec obu i mierzy zasieg dotarcia do oséb
zaleznych, nie sam fakt istnienia wolontariatu.

2.5. Uzasadnienie strukturalne

Zdolnos$¢ panstwa jest problemem organizacyjnym

Teza T7 opiera sie na spojnym wyniku wspotczesnych badan nad zdolnoscig panstwa:
zdolnosé najlepiej modelowa¢ jako wtasnos$é organizacji, a nie funkcje naktadu. Panstwo o
wysokich wydatkach i niskiej zdolnosci dowiezienia ma trzy rozpoznane przyczyny:
fragmentacje (brak centrum zdolnego priorytetyzowac), rozjazd bodzcoéw (personel reaguje na
Sciezke awansu, nie na misje) oraz brak modelu wtasnego aparatu. Miernikiem organizacji jest
wiec odsetek zadan domknietych w cyklu — od zamiaru do zweryfikowanego wyniku — a nie
liczba przyjetych dokumentdéw. Program przyjmuje ten miernik wprost jako KPI ,,Uczenie”
(rozdziat12.1).

Prawo Conwaya: mandat przed systemem

Struktura budowanego systemu odwzorowuje strukture komunikacyjng organizacji, ktéra go
tworzy. Wniosek dla programu jest jednoznaczny: integracja mandatu musi poprzedzaé
integracje systemoéw. Wspélny rejestr obiektéw zbudowany przez szes¢ instytucji bez
jednego wtasciciela wyniku odtworzy w danych te same szesc¢ silosow. Dlatego pierwsze sto
dni zaczyna sie od powotania wtasciciela programu i przyjecia jednolitego stownika, a nie od
przetargu na platforme.

Jeden wtasciciel wyniku

Rozproszenie odpowiedzialnosci jest w diagnozie 2026 lukg numer cztery i ma precyzyjng
nazwe strukturalng: wspétodpowiedzialnosé bez odpowiedzialnego. Macierz RACI
rozstrzyga ja jedng regutg — dla kazdej funkcji krytycznej i kazdego obiektu istnieje doktadnie
jedna rola ,,A” (Accountable), obsadzona osobg lub organem, nie zespotem. Brak wtasciciela
na ktérymkolwiek poziomie przenosi odpowiedzialnos¢ w gore i zatrzymuje jg tam, gdzie nie
ma instrumentéw wykonawczych.
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Subsydiarnos$é¢ operacyjna

Centralizacja zwieksza spojnos¢ standardu i zmniejsza zdolnos¢ reakcji lokalnej;
decentralizacja odwrotnie. Program rozstrzyga to napiecie podziatem rdl, a nie kompromisem:
centrum ustala standard minimalny, finansuje i audytuje; samorzad, operator i
wspolnota wykonuja. Doswiadczenie ukrainskie po 2022 r. i doswiadczenie pandemiczne
wskazujg w te sama strone: silna odpornos¢ jest funkcja silnej samorzadnosci, pod
warunkiem, ze standard i pomiar pozostajg wspdlne.

Antyzawtaszczenie jako wymog konstrukcyjny

Program uruchamia wieloletni strumienn zamowien na komponenty ochronne, serwis, energie
awaryjng i oprogramowanie. Kazdy taki strumien tworzy skoncentrowang korzys¢ przy
rozproszonym koszcie, czyli klasyczne warunki przechwycenia regulatora. Bezpiecznikimuszag
by¢ wpisane w architekture od poczatku, nie doklejone po pierwszym skandalu: jawnosc¢
kryteriow i wynikow, rejestr konfliktu intereséw, rotacja sktaddéw oceniajgcych, obowigzkowy
plan wyjscia od dostawcy, zakaz uzaleznienia funkcji krytycznej od jednego modelu, chmury
lub dostawcy oraz niezalezny audyt z jawnym raportem.

Bezpiecznik antyneoliberalny

Literatura krytyczna wobec pojecia odpornosci wskazuje realne ryzyko: ,,odporny obywatel”
bywa figura przerzucenia odpowiedzialnosci z panstwa na wspélnote. Program odrzuca to
wprost i czyni z odrzucenia zobowigzanie numer dwanascie. Odpornos¢ obywatelska jest
wzmochieniem, nie substytutem zdolnosci publicznej. Standard gotowosci domowej,
Program 2G i wolontariat zwiekszaja réznorodnos$¢ regulatora; nie zwalniajg panstwa
z obowigzku zapewnienia miejsca ochronnego, ostrzezenia, wody, energii i opieki.

2.6. Test czterech uzasadnien

Tabela jest narzedziem roboczym: kolumny odpowiadajg czterem drogom dowodowym
z podrozdziatow 2.2-2.5. Kazdy zasadniczy mechanizm programu musi mie¢ wypetnione
wszystkie cztery rubryki. Pusta rubryka nie oznacza, ze mechanizm jest zty — oznacza, ze nie
wiadomo, co go utrzyma przy zyciu po zmianie rzadu, ceny albo priorytetu politycznego.

WARUNEK FALSYFIKACIJI

Formuta naczelna bytaby obalona, gdyby dato sie wykazac, ze panstwo osigga trwata
zdolnos¢ dziatania w kryzysie, utrzymujac infrastrukture, ktora nie stuzy codziennie i nie
jest mierzona.

Doswiadczenie fifiskie, szwedzkie i szwajcarskie oraz polska diagnoza z lat 1997-2024
wskazujg zaleznos$¢ odwrotnag: infrastruktura bez pokojowego uzytkownika i bez pomiaru
degraduje sie do wartosci ewidencyjnej, a nie operacyjne;j.
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Mechanizm

Cybernetyka

Buduje model

INFRASTRUKTURA ODPORNOSCI PANSTWA

System

Wyznacza

Siec

Ujawnia wezty

Struktura

Wymusza jeden

Narodowy Graf granice systemu . stownik i jednego
L regulatora krytycznei L.
Odpornosci dla rachunku L wtasciciela
(Conant-Ashby). Sciezki kaskady.
kosztu. danych.
Model Przypisuje
Paszport . Domyka Zapisuje cztery y'p. ,J
. pojedynczego ., .. | wtasciciela,
odpornosci rachunek cyklu typy zaleznosci i . )
. weztaw modelu | | | . .. zastepce i termin
obiektu zycia obiektu. druga Sciezke.
regulatora. przegladu.
Odréznia Liczone po
Pokrycie Sprzezenie Wiaze wynik
y I, . przezen . zdolnosé od realnych trasach '3z wy I, z B
operacyjne jako | zwrotne o stanie L ) odpowiedzialnos
o stanu dojscia, nie po .
KPI zdolnosci. ) i L cig organu.
posiadania. promieniu.
Utrzymuje Daje
aktualnosé Obniza koszt Zageszcza sieC okojowego
Infrastruktura . 'z z . . ge,z Z. I P JW .
dual-use modelu przez netto zdolnosci weztéw blisko wtasciciela
codzienne w cyklu zycia. ludnosci. wyniku i budzet
uzycie. utrzymania.
Poszerza Tworzy luz Przerywa Lokalizuje
Mikrosiec i repertuar systemowy i kaskade decyzje u
pracawyspowa | odpowiedzi degradacje energia— operatora
regulatora. tagodna. tacznosé. obiektu.

Amplifikacja

Buduje zdolnos¢
adaptacyjna, nie

Dodaje warstwe

Tworzy standard
dual-key dla

Program 2G réoznorodnosci stabych wiezi do ) i
tylko zadan wysokiego
regulatora. . grafu.
absorpcyjng. wptywu.
Skraca czas Ogranicza
RAG ze zrédtem ) g Chroni wezet Zapewnia $lad
. . decyzyjny bez pozorng . .
i human-in- . .. zaufania przed decyzji i
oddania pewnosé . . .
command zatruciem. zaskarzalnosc.
mandatu. modelu.
Domyka petl Wykrywa Ujawnia
Publiczny rejestr 'y e J y . J L, Bezpiecznik
. drugiego rzedu naduzycie rozbieznosc¢
i audyt ] . antyzawtaszczen
. — kontrola miernika mapy i realnego | .
obywatelski . iowy.
regulatora. (Goodhart). dojscia.
.| Instrument Sekwencja: Kieruje srodkido | Wigze
Brama stop/go i . . ) , L
domkniecie zmiany decyzji — | dyscyplina, weztéw o rozstrzygniecie z
. ° warunek priorytety, najwyzszej pozycja planu
budzetowe L . . .
sprzezenia. efektywnosc. centralnosci. finansowego.
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3. DIAGNOZA 2026: OD LUKI PRAWNEJ DO LUKI WYKONAWCZE)

Polska posiada dzi$ ustawowg podstawe ochrony ludnosci i obrony cywilnej. Ustawa z 5
grudnia 2024 r. obowigzuje od 1 stycznia 2025 r., a w 2025 r. wydano kolejne rozporzadzenia
dotyczace kryteriow uznawania budowli ochronnych, ewidencji, miejsc doraznego
schronienia i warunkéw technicznych. Nowelizacja z 17 kwietnia 2026 r. uzupetnita system
m.in. o rozwigzania dotyczace punktow schronienia. Oznacza to przejscie od wieloletniej luki
prawnej do luki wykonawczej: inwestycji, kadr, danych, serwisu, ¢wiczen i rozliczalnosci.

Teza rozdziatu (T2). Rama prawna odpornosci w Polsce doréownuje dzi$ rozwigzaniom panstw
nordyckich i battyckich. Brakujgca czes¢ nie jest normatywna, lecz regulacyjna w sensie
cybernetycznym: miedzy zasobem, wynikiem i decyzjg o zasobie nie ma domknietej petli.

3.1. Sygnaty pozytywne

e Program Ochrony Ludnosci i Obrony Cywilnej na lata 2025-2026 przewidziat 16,7 mld zt
na2025r.i17,2mld zt na 2026 r.;

e w2026 r. administracja wskazuje budowe i adaptacje schronéw, ukry¢ i miejsc
doraznego schronienia jako priorytet;

e powstaty szczegdtowe wymagania techniczne dla kategorii ukry¢ i schronéw oraz zasady
ich usytuowania;

e ochrona ludnosci stata sie zadaniem wtasnym jednostek samorzadu terytorialnego, co
lokalizuje wykonanie tam, gdzie lezy wiedza o terenie;

e ustawa zakotwiczyta finansowanie na poziomie nie nizszym niz 0,3% PKB, co po raz
pierwszy wigze zadanie z przewidywalnym strumieniem;

e rosnie Swiadomosé potrzeby tgczenia ochrony ludnosci, energii, tagcznosci, medycyny,
cyberbezpieczenstwa i logistyki;

e UEiNATO wzmacniajag podejscie whole-of-society oraz inwestycje w odpornosc i
infrastrukture dual-use.

3.2. Dwanascie luk systemowych

Wydanie drugie rozszerza katalog o dwie luki wynikajace z uzasadnien cybernetycznego i
strukturalnego. Kazda luka jest opisana jako miejsce, w ktdrym petla regulacji jest otwarta.

1. Niepetna inwentaryzacja i niejednolita jakosé danych o rzeczywistej gotowosci obiektéw
— regulator nie ma wiernego modelu obiektu sterowania.

2. Rozbiezno$é miedzy pojemnoscia formalna a operacyjna: miejscem ewidencyjnym a
miejscem, ktére mozna bezpiecznie udostepni¢ w godzinie préby.

3. Brak wspdlnej mapy zaleznosci miedzy energia, wodg, tacznoscig, zdrowiem,

transportem, finansami i administracja — ryzyko kaskadowe pozostaje niewidoczne az do
momentu realizacji.

4. Rozproszenie odpowiedzialnosci oraz trudnos¢ wskazania jednego wtasciciela wyniku
end-to-end: wspoétodpowiedzialnos$é bez odpowiedzialnego.

5. Niedostateczny budzet cyklu zycia: zakup i remont bez wieloletniego serwisu, testow,
wymiany filtrow i odtworzenia zapasow.
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6. Nierowny dostep regionalny i funkcjonalny, zwtaszcza dla osob starszych, z
niepetnosprawnosciamii zaleznych od urzgdzen medycznych.

7. Staba pamie¢ instytucjonalna: rozproszone wnioski z ¢wiczen, awarii i kontroli; brak
obowiazku zamkniecia zalecenia i ponownego testu.

8. Uzaleznienia od pojedynczych dostawcéw energii, chmury, oprogramowania, filtracji i
specjalistycznego serwisu — pojedyncze punkty awarii w warstwie logiczne;j.

9. Niedostateczna komunikacja ryzyka: obywatel nie zawsze wie, co jest schronem,
ukryciem, miejscem doraznym i kiedy z nich korzystac.

10. Przewaga wskaznikéw aktywnosci nad wskaznikami zdolnosci: liczymy zakupy i
szkolenia zamiast czasu aktywacji i czasu odtworzenia.

11. Brak instrumentu zmiany decyzji po pomiarze: wynik pomiaru nie wraca do decyzji
budzetowej nastepnego roku, wiec pomiar nie jest sprzezeniem zwrotnym.

12. Brak kanatu algedonicznego: sygnat o zdarzeniu krytycznym, dla ktérego nie przewidziano
wskaznika, nie ma drogi omijajgcej szczeble posrednie.

3.3. Ryzyka kaskadowe

Tabela nie jest katalogiem zagrozen, lecz zapisem sprzezen miedzy sieciami. W uktadach
wspotzaleznych zdarzenie poczgtkowe nie degraduje systemu tagodnie: przechodzi w nagte
zatamanie wzajemnej tgcznosci przy uszkodzeniu mniejszym niz prég pojedynczej sieci.
Dlatego bezpiecznik infrastrukturalny jest zawsze mechanizmem odciecia lub drugiej
Sciezki, a nie samym wzmocnieniem wezta.

Zd i Pi
arzenie Efekt kaskadowy lerwsza z.ryvyana Bezpiecznik infrastrukturalny
poczatkowe para sieci
Brak tacznosci, wody, Enersia > Mikrosieci, black-start, BESS,
Blackout ptatnosci, ogrzewania, paliw, g L paliwa, tacznos$¢ zapasowa, tryb
o telekomunikacja .
lekow i danych. offline.
Paraliz rejestréw, operatorow, . Segmentacja, kopie offline, zero
. . . " Sterowanie cyfrowe >
Cyberatak logistyki i komunikacji . trust, reczne procedury, test
. . ustuga fizyczna S
publiczne;. wyjscia.
Atak rakistowo- Uszkodzenia energejcykl, Wezty o W)’/SF)kIeJ Schronienie, rozprqszeme,
transportu, zdrowia i centralnosci - cata zapasy, ochrona pozarowa,
dronowy . . . . -
infrastruktury mieszkaniowej. | sie¢ odbudowa modutowa.
Pow6ds / Uit dliem, s, weah Zaleznosg geograficzna Mapy.ryzyka,.oblekty poza strefg
. L. e > wszystkie warstwy w | zalania, mobilne zasoby,
nawatnica tacznoscii dostepu do opieki. .
strefie alternatywne korytarze.
Awaria Skazenle.pometrz.a,. . Strefa skazenia - !:lltrovyentylaCJa., detekcja,
. ewakuacja, przecigzenie . . izolacja, komunikat,
chemiczna . . . transport i zdrowie . . .
zdrowia i komunikaciji. dekontaminacja, triage.
Pr?erwame Brak czesci, filtrow, lekow i Zaleznos¢ logiczna » Drug.l fjost.awca, zapas rotowany,
tanicucha , . . o kwalifikacja komponentu
komponentdw serwisowych. utrzymanie obiektow .
dostaw krajowego.
. Utrata _zaufanla do Prebunking, wielokanatowosc¢,
Operacja komunikatu, chaotyczne Tor poznawczy > . .. L. .
. . . C . . jawne zrodto, ¢wiczenia
informacyjna zachowania, przecigzenie wykonanie procedur . .
stuzb komunikacyjne.
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Program przyjmuje regute analityczng: plan odtworzenia zaczyna sie od wskazania pary
sieci, ktora zerwie sie pierwsza, a nie od listy obiektow do naprawy. Mapa 50 najwiekszych
podatnosci kaskadowych, uruchamiana w pierwszych stu dniach, jest zapisem tych par, nie
rankingiem obiektéw.

DIAGNOZA W JEDNYM ZDANIU
Polsce nie brakuje pojedynczych zasobdw ani podstawy prawnej. Brakuje jednolitego
systemu, ktéry taczy je w mierzalng zdolnosé, przypisuje wtasciciela, zabezpiecza petny
cykl zycia i szybko koryguje btad.

4. ARCHITEKTURA SYSTEMU: 12 FUNKCJI | 8 WARSTW ZDOLNOSCI

DWANASCIE FUNKCJIKRYTYCZNYCH

Kluczowe obszary ciggtosci dziatania panstwa i odpornosci strategicznej

e A

o 'a) tgcznoééiinformacija

. J

-
- . . .
o il Kierowanie panstwem

p
° 4 Energia

.

- N
o “* Wodaizywnosé e < Zdrowie

.

g

° T Transportilogistyka

\ J

>
° <’ Finanseiptatnosci ° B Administracjaitozsamosé o 20 Cyberbezpieczenstwo
(. AN

| U ) S

0 i$h Spadjnosé spoteczna

& J

s -
@ lss Produkcija strategiczna ° © Porzadekiratownictwo
L .

3= KRYTERIA WYKONAWCZE | RAMY OPERACYJNE

Minimalny standard Maksymalny czas przerwy Tryb offline Kolejnosé odtworzenia Cwiczenie

Rysunek 3. Dwanascie funkcji krytycznych, ktdre paristwo musi utrzymac w kryzysie.

NATO ujmuje odpornosc przez ciggtosé rzadzenia, podstawowych ustug i cywilnego wsparcia
obrony, opisang siedmioma wymaganiami bazowymi. Model finski wyréznia siedem funkcji
zyciowych panstwa, model singapurski pie¢ filaréw z jawnym filarem psychologicznym.
TechnoSanacja rozwija te logike do dwunastu funkcji krytycznych, poniewaz dwunastka
odpowiada polskiej strukturze kompetencyjnej i pozwala przypisac¢ wtasciciela bez dzielenia
jednej funkcji miedzy dwa resorty.

Kazda funkcja ma minimalny poziom ustugi, maksymalny czas przerwy, wtasciciela, zastepce,
tryb offline, zasoby, kolejnos$¢ odtworzenia i ¢wiczenie. Myslenie funkcjami, a nie obiektami,
jest rozstrzygnieciem systemowym: infrastruktura krytyczna to graf zaleznosci panstwa
widziany od strony zagrozenia, wiec chroni sie zdolno$é do wykonania funkcji, a nie budynek,
w ktérym funkcja jest dzis wykonywana.
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Funkcja Minimalny standard Przyktadowy KPI
Kierowanie Ciaggtos¢ decyzji, komunikacji i Czas przetaczenia
panstwem zastepowalnosé centréw. centrum kierowania.
Enercia Zasilanie obiektdw krytycznych, Godziny autonomii i czas

g black-start, mikrosieci. przywrécenia.
tacznosci Wielokanatowe ostrzeganie i Odsetek ludnosci
informacja tacznosé zapasowa. osiggnietej w 10 minut.

Woda i zywnosé

Bezpieczne dostawy i dystrybucja do

0sOb zaleznych.

Dni pokrycia i czas
uruchomienia punktéw.

Zdolnos¢é masowych zdarzen, leki, e-

Czas zwiekszenia

Zdrowie . . . L

zdrowie offline. pojemnosci systemu.
Transport i Korytarze awaryjne, kolej, porty, Czas przywrdcenia
logistyka paliwa i magazyny. kluczowego korytarza.

Finanse i ptatnosci

Ptatnosci awaryjne, gotéwka,
rozliczenia i ubezpieczenia.

Czas przejsciaw tryb
ciggtosci.

Administracjai
tozsamosé

Obstuga podstawowych spraw i
identyfikacja offline.

Odsetek ustug
dostepnych w trybie
degradac;ji.

Cyberbezpieczenst
wo

Detekcja, izolacja, odtworzenie i
wymiana informac;ji.

MTTD / MTTR oraz wyniki
éwiczen.

Produkcja
strategiczna

Zdolnos¢ wytwarzania i naprawy
komponentdéw krytycznych.

Czas skalowania
30/90/180 dni.

Porzadek i
ratownictwo

Zintegrowane dziatania stuzb i
zasoby mobilne.

Czas dotarcia i
dostepnosc¢ rezerw.

Spojnosce
spoteczna

Wiarygodna komunikacja, pomoc
lokalna, odpornos$¢ poznawcza.

Zaufanie do
komunikatow i udziat w
éwiczeniach.

4.1. Osiem warstw infrastruktury odpornosci

Warstwy nie sg hierarchig waznosci, lecz rekurencja sterowania: petna struktura regulacji
powtarza sie na kazdym poziomie — obywatela, obiektu, gminy, regionu i panistwa. Kolumna
,warunek sterownosci” wskazuje, co musi by¢ spetnione, by warstwa w ogéle uczestniczytaw
regulacji, a kolumna ,odpowiednik w modelu systemu zywotnego” wigze warstwe z
uzasadnieniem cybernetycznym z rozdziatu 2.2.
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Warunek Odpowiednik
Warstwa .
sterownosci VSM
Kompetencje, S1—operacje
przygotowanie domowe, Prosty komunikati | najnizszego
1. Obywatel . .
prawa, wolontariat, realnarola. poziomu
Program 2G. rekurencji
Sch , ukrycia, MDS, Poj 5S¢
> Schronienie i chrony ‘u rycia : OJemn<‘)sc‘ ‘
. ewakuacja, medycyna i operacyjnai S1— operacje
ratownictwo . L. .
ochrona pozarowa. ¢éwiczenie.
Woda, zywnos¢é, zdrowie, Minimaln
3. Ustugi . Y o y .
ciepto, sanitariaty, standard i S1—operacje
podstawowe o .
ptatnosci. priorytety.
Zrédta, sieci, magazyny, o
4. Energia mikrosieci aliwgz; l::/laik Autonomia | Tor zasilajgc
' g oL ’ redundancja. .
start.
Transport, maga , Zdolnosé .
5. Logistyka i ' n p ' m gazyny n . Akumulatori
: czesci, serwis, przemyst odtworzeniai .
produkcja i alimentator
dual-use. skalowania.
Rejestry, ostrzeganie, radio, L, 1S2—
6. Daneii J .ry g . Interoperacyjnosé .
. satelity, chmura, kopie . o koordynacja; tor
tacznosc . i plan wyjscia. .
offline. sterowniczy
RAG, graf zaleznosci, Zréd{a, logii sS4
7. Aliwiedza symulacje, cyfrowy human-in- .
o rozpoznanie
blizniak, lessons learned. command.
Jeden wtasciciel S3iS5—
8. Panstwo Mandat, prawo, budzet, wyniku oraz zarzadzanie
’ RACI, KPI/KRI, audyt i Y - ’
regulator korekta kontrola audyt,
' obywatelska. tozsamosé

4.2. Standard minimalnej ustugi i maksymalnego czasu przerwy

Funkcja krytyczna bez zdefiniowanego poziomu minimalnego jest deklaracjg. Program
wymaga, by dla kazdej z dwunastu funkcji organ odpowiedzialny ustalit i opublikowat cztery
wartosci; ich brak jest w rejestrze traktowany jak brak zdolnosci, a nie jak brak danych.
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Parametr Znaczenie Sposadb ustalenia

Minimalny poziom | Co jeszcze musidziatac¢, gdy nie Decyzja organu po analizie skutkéw
ustugi moze dziata¢ wszystko. przerwania, jawna i uzasadniona.

Maksymalny czas Po jakim czasie brak ustugi staje Analiza wptywu na zycie, zdrowie, prawa

przerwy sie nieodwracalny. i ciggtos¢ pozostatych funkcji.
Kolejnos¢ Co uruchamiamy najpierw przy Wynika z grafu zaleznos$ci: najpierw
odtworzenia ograniczonych zasobach. wezty, od ktérych zalezg inne.

Jak funkcja dziata bez informatyki, | Procedura reczna, przeéwiczona co

Tryb degradacji
v g . sieci i jednego budynku. najmniej raz w roku.

5. KRAJOWY SYSTEM SCHRONOW | BUDOWLI OCHRONNYCH

SCHRON JAKO UStUGA OCHRONNA

Nie tylko pomieszczenie « Kompleksowy model odpornosci ludnosci

e N g N ' N s 3
w (] V) = b5
OSTRZEZ > DOTRZY) = CHRON = UTRZYMA) > ODTWORZ
wiarygodny komunikat mapa offline adekwatna kategoria powietrze « woda wyjscie « pomoc « dane
i instrukcja i dostepna trasa i sprawna konstrukcja energia « t3cznosc¢ lekcja i naprawa
sanitariaty
N J AN J . J o _J/ \ J

© Wynik: realne miejsce + realny czas dojscia + realna gotowosé + realna informacja

Formalna pojemno bstugi, instalacji i aktualnej mapy nie jest zdolnoscig ochronng.

Rysunek 4. Schron jako petna ustuga ochronna: od ostrzezenia do odtworzenia.

Krajowy system schronienia powinien by¢ traktowany jako sie¢ ustug ochronnych. Jego wynik
nie wynika z liczby betonowych pomieszczen, lecz z liczby sprawnych miejsc, czasu dojscia,
adekwatnosci kategorii ochrony, autonomii instalacji, dostepnosci, gotowosci obstugi
aktualnosci informacji dla mieszkancoéw.

Uzasadnienie sieciowe rozdziatu. Schron nie jest obiektem samodzielnym, lecz weztem w
co najmniej czterech sieciach jednoczesnie: dojscia pieszego, zasilania, tacznosci i
zaopatrzenia. Jego wartos¢ operacyjna rowna sie wartosci najstabszej z tych czterech
krawedzi, a nie klasie odpornosci konstrukcji.
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5.1. Typologia prawna i funkcjonalna

Funkcja \ Programowa zasada uzycia

Priorytet dla obszarow
najwyzszego ryzyka, funkcji
krytycznych i dtuzszego czasu
ochrony.

Hermetyczna budowla ochronna o najwyzszym
Schron poziomie zabezpieczenia, z ptaszczyzng ochrony i
hermetyzaciji.

Budowla ochronna bez petnej hermetyzaciji,
Ukrycie chronigca m.in. przed odtamkami, gruzem i
okreslonymi skutkami wybuchu.

Gesta sie¢ blisko miejsc
przebywania ludnosci.

Miejsce . Szybkie zwiekszenie pokrycia,
. Przestrzen przygotowana lub adaptowana na czas .
doraznego . . S bez wprowadzania w btad co do
o zagrozenia, o ograniczonym poziomie ochrony. .
schronienia poziomu ochrony.
I . . . , ... ., | Jasne oznakowanie, informacja o
Punkt Miejsce zidentyfikowane jako dorazna mozliwosé J

ograniczeniach i plan dalszego

schronienia ochrony, zgodnie z rama po nowelizacji 2026. . .
przemieszczenia.

Obiekt dual- | Garaz, metro, hala, szkota, magazyn lub inny Konwersja opisana, ¢wiczona i
use obiekt z funkcja pokojowa i ochronna. mozliwa w wymaganym czasie.

5.2. Kategorie i standard — proste objasnienie

Rozporzadzenie MSWIA z 4 listopada 2025 r. ustanowito techniczne kategorie ukry¢ U-1, U-2,
U-3 oraz schrondw S-1, S-2, S-3. Wyzsza kategoria oznacza wiekszg odpornosé na skutki
wybuchu i dodatkowe czynniki razenia. Dokument programowy nie zastepuje projektu
technicznego: kategorie dobiera uprawniony zespét na podstawie ryzyka, przeznaczenia,
lokalizacji i obowigzujacych wymagan.

Wymaganie z ramy 2025 ‘ Znaczenie dla programu

Maksymalna odlegtos¢ planistyczna: 500 | Mierzymy czas i dostepnosc, nie wytgcznie promien na

m w miescie i 1000 m poza miastem, z mapie. Promien jest miarg euklidesowa, a ludzie poruszaja
uwzglednieniem realnych drég dojscia. sie po grafie ulic — réznica bywa dwukrotna.

Minimalna powierzchnia netto co do Pojemnos¢ formalna nie moze ignorowac¢ warunkow
zasady nie mniejsza niz 1 m” na osobe. przebywania, obstugi i oséb o ograniczonej mobilnosci.

Strefy ochronne: do 300 oséb w ukryciu; | Duze obiekty wymagaja podziatu ryzyka, zarzadzania
do 1000/2000/3000 w schronach S-1/S- | ttumem i redundanciji instalacji — koncentracja jest
2/S-3. ryzykiem topologicznym.

Odpornosc¢ ogniowa: co najmniej REI60 | Ochrona pozarowa jest cze$cig zdolnosci, nie dodatkiem;
dla U-1, REI 120 dla U-2/U-3, REI 240 dla | pozar wtdrny jest najczestszym mechanizmem strat po

schronow. uderzeniu.
Wymogi dotyczace powietrza, tlenu, Testuje sie caty system podtrzymania zycia jako jedna
CO,, wyjs¢, energii, wody i instalacji. catosé, a nie pojedynczy komponent.

Mapa schronéw musi by¢ zintegrowana z Hydroportalem i
lokalnym rozpoznaniem hydrologicznym — to zaleznos$¢
geograficzna w rozumieniu rozdziatu 2.4.

Uwzglednienie zagrozenia powodzig i
wodami gruntowymi.
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5.3. Model docelowy sieci
1. Krajowa macierz zagrozenie — kategoria odpornosci — funkcja obiektu.

2. Warstwowa siec¢: schrony hermetyczne, ukrycia, MDS, punkty schronienia i obiekty
dual-use — piec¢ kategorii jako odpowiedz na pie¢ réznych klas zaburzen, zgodnie z
prawem wymaganej réznorodnosci.

3. Priorytetyzacja wedtug ryzyka, gestosci populacji, czasu dojscia, dostepnosci, stanu
technicznego i kosztu uzyskania sprawnego miejsca.

4. Dwa niezalezne kierunki ewakuacji oraz analiza strefy zagruzowania tam, gdzie

......

5. Filtrowentylacja, nadcisnienie, kontrola CO,, woda, sanitariaty, energia, tgcznosc i
ochrona pozarowa testowane jako jeden system.

6. Centralna Ewidencja OZO z rozréznieniem pojemnosci formalnej i operacyjnej, mapa
offline oraz kontrolowanym zakresem danych wrazliwych.

7. Plan aktywaciji, obsada, role, harmonogram przegladdw, zapasy, instrukcje i regularne
éwiczenia.

8. Projektowanie uniwersalne dla oséb z niepetnosprawnosciami, seniordw, dzieci i
0s0b zaleznych od urzadzen medycznych.

9. Oddzielenie cywilnych obiektdw ochronnych od funkcji wojskowych i prawidtowe
oznakowanie zgodnie z miedzynarodowym prawem humanitarnym.

10.Jawne KPI: pokrycie operacyjne, czas dojscia, czas aktywacji, autonomia,
dostepnosé, waznosc przegladu i koszt miejsca.

5.4. Kolejnos¢ budowy sieci: cztery kroki zamiast jednego celu liczbowego

Program swiadomie nie stawia celu w postaci liczby schronow. Cel liczbowy przyjety przed
zbudowaniem modelu regulatora prowadzi do optymalizacji wskaznika, a nie zdolnosci.
Kolejnosc¢ jest nastepujaca i kazdy krok ma brame stop/go.

Krok Zawartosc Brama wyjscia

Inwentaryzacja, weryfikacja terenowa, . . .
yzac] v ) Baseline pokrycia operacyjnego

1. Zobacz rozdzielenie pojemnosci formalnej i 3 )
L z okreslonym marginesem btedu.
operacyjne;j.
Przywrécenie sprawnosci obiektow Odsetek obiektow z waznym
2. Utrzymaj istniejgcych: przeglady, filtry, obsada, przegladem i przeé¢wiczong
oznakowanie. aktywacja.
3. Zagesd Adaptacja obiektéow dual-use i MDS tam, gdzie | Mediana i 90. percentyl czasu
- £88e czas dojscia przekracza standard. dojscia w obszarze pilotazowym.
Koszt uzyskania sprawnego
. Nowe budowle ochronne tam, gdzie adaptacja . v . g “g i,
4. Zbuduj miejsca operacyjnego nizszy niz

nie domyka ryzyka lub kategorii ochrony.

wariant alternatywny.
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Odwrocenie tej kolejnosci — rozpoczecie od kroku czwartego — jest najczestsza przyczyna,
dla ktoérej programy schronowe w Europie konczyty sie rozbudowag ewidencji zamiast
wzrostem zdolnosci. Nowy obiekt dodany do systemu, ktéry nie potrafi utrzymac obiektéw
istniejacych, powieksza dtug utrzymaniowy zamiast go zmniejszac.

5.5. Paszport odpornosci obiektu

Paszport jest wersjonowana kartg obiektu i jednoczesnie rekordem modelu regulatora. Pola
nie sg dowolne: kazde odpowiada jednej klasie informacji potrzebnej do sterowania. Pola
oznaczone jako nowe w wydaniu drugim wynikajg z uzasadnienia sieciowego.

Pole obowiazkowe Tresé

ID, lokalizacja, wtasciciel, zarzadca, organ odpowiedzialny, kontakt i
zastepca.

Tozsamosé

L. . Rodzaj obiektu, kategoria odpornosci, liczba miejsc formalnych i
Funkcja i kategoria

operacyjnych.
Rvzvko Zagrozenia dominujace, strefa zalania, zagruzowanie, pozar, skazenie,
z
yzy zaleznosci.
L, Cztery typy zaleznosci: fizyczna, cyfrowa, geograficzna i logiczna — z
Zaleznosci

nazwag wezta, od ktérego obiekt zalezy.

Dla kazdej zaleznosci krytycznej: alternatywa, czas przetaczenia i

Druga Sciezka L
koszt uruchomienia.

Filtrowentylacja, energia, woda, sanitariaty, tacznos¢, detekcja,

Instalacje .
ochrona pozarowa.
» Czas aktywacji, obsada, ostatnie ¢wiczenie, waznos$¢ przegladu, braki
Gotowosc
krytyczne.
L, Trasy, bariery, wézki, osoby niestyszace i niewidome, osoby zalezne
Dostepnos¢ ;
od urzadzen.
L. CAPEX, OPEX, harmonogram serwisu, czesci krytyczne, dostawcy,
Cykl zycia L
plan wyjscia.
. . Kto i kiedy potwierdzit gotowos¢, zrédta danych, zmiany wersiji,
Slad decyzji

dziatania naprawcze.

BEZ FALSZYWEGO BEZPIECZENSTWA

Mapa publiczna musi pokazywaé poziom ochrony i aktualno$¢ danych. Miejsce dorazne nie moze
by¢ komunikowane jak petny schron, a obiekt niesprawny nie moze zwieksza¢ wskaznika pokrycia
operacyjnego.

Reguta pomiaru: obiekt bez waznego przegladu jest liczony jako zero, nie jako warto$¢ poprzednia.
Wskaznik, ktéry nie potrafi spas¢, nie jest sprzezeniem zwrotnym.
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6. SPOLECZNA INFRASTRUKTURA ODPORNOSCI | PROGRAM 2G

PROGRAM 2G - DWA KLUCZE JEDNEGO WYNIKU

Synergia Pokoleniowa i Odpornos¢ Organizacyjna

4 GENERACJAZ

® Alidane
® cyberhigiena
@ mapowanie i prototypy

® komunikacja wielokanatowa

~N

Ve

S SENIORZY

® pamieé awarii
@ standard i konsekwencje
@ siecilokalne

® mentoring i odbior jakosci

1 WSPOLNY ODBIOR WYNIKU

ryzyko lekcja autorstwo odpowiedzialnosc

Rysunek 5. Program 2G: Generacja Z i seniorzy jako dwa klucze jednego wyniku.

Odpornos¢ nie powstaje w dniu alarmu. Powstaje w rodzinie, szkole, zaktadzie pracy,
wspoélnocie mieszkaniowej, przychodni i lokalnej sieci pomocy. Infrastruktura spoteczna to
zaufanie, kompetencije, role, procedury wspétdziatania i zdolnos$¢ dotarcia do osdb, ktére nie
poradzg sobie samodzielnie.

Uzasadnienie cybernetyczne rozdziatu. Program 2G nie jest programem edukacyjnym ani akcja
obywatelska. Jest amplifikacja réznorodnosci regulatora: wtgczenie obywateli, mtodziezy i
seniorow zwieksza repertuar odpowiedzi panstwa o klasy zaburzen, ktérych administracja nie
obstuzy wtasnymi kadrami w czasie krytycznym.

Rozstrzygniecie strukturalne obowigzuje jednak réwnolegle i jest granicg tego rozdziatu: udziat
obywateli wzmacnia zdolnos$¢ publiczna i nigdy jej nie zastepuje. Odpornos$é nie moze staé
sie alibi dla wycofania panstwa ani mechanizmem przerzucenia ryzyka na osoby, ktére maja
najmniej zasobow, by je udzwignac.

6.1. Powszechny standard przygotowania

e znajomosc¢ lokalnych sygnatow alarmowych, zrédet oficjalnych i zasad weryfikacji
informaciji;

e planrodzinnego i sgsiedzkiego kontaktu, takze bez internetu;

e podstawy pierwszej pomocy, bezpieczenstwa pozarowego i cyberhigieny;

e wiedza o najblizszym schronie, ukryciu, MDS i ograniczeniach danego miejsca;

e minimalna gotowos¢ domowa zgodna z oficjalnymi zaleceniami i potrzebami
zdrowotnymi;

e lista osdb zaleznych, urzgdzen medycznych, transportu i punktéw tadowania;

e uczestnictwo w lokalnym ¢wiczeniu co najmniej raz w roku.

Standard przygotowania domowego przyjety w Unii Europejskiej i panstwach nordyckich
opiera sie na minimum 72 godzin samowystarczalnosci. Liczba ta nie jest arbitralna:
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odpowiada typowemu czasowi, po ktérym zorganizowana pomoc dociera do wiekszosci
obszardéw po szoku o zasiegu regionalnym. Program przyjmuje ja jako punkt wyjscia, zdwoma
zastrzezeniami wynikajacymi z polskiej struktury osadniczej: obszary o niskiej gestosci drog i
mostow wymagajg dtuzszego bufora, a osoby zalezne od urzadzen medycznych i energii
wymagajg planu indywidualnego, nie standardu zbiorczego.

6.2. Role Generacji Z

e mapowanie danych, testy aplikacji i map offline;

e tworzenie prostych instrukcji multimedialnych i dostepnej komunikacji;
e Al, RAG, cyberhigiena, wykrywanie dezinformacji i analiza zrodet;

e prototypowanie czujnikow, dashboarddw i rozwigzan low-cost;

e reverse mentoring dla senioréw i lokalnych organizaciji.

6.3. Role seniorow

e pamie¢ awarii, procedur recznych i lokalnych zaleznos$ci;

e mentoring techniczny i branzowy;

e ocena praktycznosci instrukcji oraz skutkéw dtugiego trwania;
e siecisgsiedzkie i identyfikacja oséb wymagajacych wsparcia;
e audytjakosci, standard zawodowy i ochrona ciggtosci wiedzy.

Obie grupy wnoszg do grafu odpornosci rézne zbiory stabych wiezi. Informacje nowa
przenosza kontakty spoza wtasnego srodowiska, dlatego wartos¢ Programu 2G nie lezy w
symbolicznej reprezentacji pokolen, lecz w tym, ze mtodziez i seniorzy docierajg do
roztgcznych czesci spotecznosci lokalnej. Kapitat wigzacy bez pomostowego utrwala izolacje
— miernikiem programu jest wiec zasieg dotarcia do osdb zaleznych, a nie liczba uczestnikéw
szkolen.

6.4. Standard dual-key

Zadanie wysokiego wptywu — mapa ryzyka, instrukcja aktywaciji, karta obiektu, komunikat
alarmowy — jest przygotowywane i odbierane przez co najmniej dwie perspektywy: tworce lub
prototypujgcego oraz doswiadczonego mentora lub audytora. Rozbieznosci sg zapisywane, a
decyzja ma wtasciciela.

Dual-key jest lokalng postacig zasady kontroli regulatora z rozdziatu 2.2: obserwator zadania
nie moze byc¢ tozsamy z jego wykonawca. Zasada ma trzy warunki praktyczne — rozbieznosé¢
musi by¢ zapisana, a nie uzgodniona w rozmowie, decyzja musi miec¢ jedng osobe
odpowiedzialng, a zapis rozbieznosci wchodzi do pamieci instytucjonalnej nawet wtedy, gdy
ostatecznie okazat sie nietrafny.

6.5. Odpornos¢ poznawcza

Tor poznawczy jest w warunkach wspoétczesnego kryzysu atakowany rownolegle z torem
fizycznym. Program przyjmuje trzy rozstrzygniecia i jedng twardg granice.
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Dlaczego tak

Uodpornianie
wyprzedzajgce
zamiast
prostowania po
fakcie

Uprzedzajgce pokazanie
mechanizmu manipulaciji,
éwiczone i powtarzane.

Prewencja dziata mierzalnie lepiej
niz korekta, ale efekt zanika —
konieczne sg powtorzenia, nie
jednorazowa kampania.

Wzmacnianie
odbiorcy zamiast
kontroli tresci

Edukacja medialna,
jawnos¢ zrodta, pluralizm
kanatéw, protokot
krytycznej oceny zrédta.

Panstwo, ktdre definiuje prawde,
podwaza zasade, ktérej broni;
odpornosc¢ buduje sie po stronie
odbiorcy.

Budowanie zaufania do

Zaufanie i . L, Wysokie zaufanie uogoélnione bywa
i instytucjii do zrodet, z ) o L
warstwowo, nie . . w kryzysie czynnikiem podatnosci,
jawnym wskazaniem , . . L,
hurtowo bo rozluznia ostroznosc.

niepewnosci.

GRANICA OBRONY POZNAWCZE)

Panstwo ma obowigzek broni¢ toru poznawczego Narodu przed wroga operacja wptywu i przed
przechwyceniem przez prywatnego regulatora platformowego.

Panstwu nie wolno stosowaé wobec wtasnych obywateli niejawnej manipulacji, ktérej samo
sie broni. Ta granica oddziela odpornosc¢ od propagandy panstwowej i jest w programie regutg
ustrojowa.

HASLO 2G
Mtodzi przyspieszajg rozpoznanie. Seniorzy chronig ciggtosc¢ i jakos¢. Wspdlny wynik jest
wazniejszy niz symboliczna reprezentacja pokolen.

7. ENERGIA, WODA, ZDROWIE, ZYWNOSC, TRANSPORT |
LACZNOSC

Schron bez energii i wody, szpital bez lekéw, administracja bez tgcznosci i przemyst bez
komponentow tworzg pozoér odpornosci. Dlatego obiekty ochronne musza by¢ wpiete w
lokalne i regionalne ekosystemy ustug podstawowych.

Uzasadnienie cybernetyczne rozdziatu. Rozdziat opisuje tor zasilajacy uktadu. Tor
sterowniczy — dane, tgcznos¢, decyzja — jest przedmiotem rozdziatu 9. Uktad samodzielny
traci samodzielnos¢, gdy przerwany zostaje ktorykolwiek z toréw; zaden nie jest wazniejszy,
a inwestycja wytgcznie w jeden z nich nie zwieksza zdolnosci.
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7.1. Cytadela odpornosci — wezet dual-use

Modut ‘ Funkcja pokojowa Funkcja kryzysowa
Mikrosied Lokalne bilansowanie, nizsze koszty, | Wyspowe zasilanie centrum
elastycznosé. wsparcia i obiektoéw krytycznych.
EEC T e Ustugi elastycznosci i zarzadzanie Autonomia i stabilizacja po zaniku

szczytem.

sieci.

Zrédto sterowalne

Ciepto, energia, ustuga dla
przemystu.

Black-starti zasilanie priorytetowe.

Centrum danych /
tacznos¢

Ustugi cyfrowe, edukacja, biznes i
administracja.

Kopia krytycznych rejestrow,
tacznosc¢ zapasowa i tryb offline.

Budowla ochronna

Parking, sport, magazyn, edukacja.

Schronienie, centrum dowodzenia
cywilnego, punkt pomocy.

Magazyn rotowany

Zwykta logistyka i rezerwa handlowa.

Woda, zywnos¢, leki, filtry, czesci i
srodki higieny.

Warsztat / fablab

Naprawy, edukacja techniczna,
prototypy.

Produkcja czesci, naprawy, drony
ratownicze i tagcznosc¢.

Cytadela jest odpowiedzig na ustalenie sieciowe: praca wyspowa przerywa kaskade. Wezet
zdolny odcig¢ sie od systemu nadrzednego i utrzymac piec¢ funkcji lokalnie zamienia nagte
zatamanie wzajemnej tgcznosci w proces stopniowy i odwracalny. Z tego powodu kryterium
lokalizacji cytadeli nie jest dostepnos¢ terenu, lecz centralnosé posrednictwa w sieciach
zasilania, tacznosci i logistyki regionu.

7.2. Minimalne zasady ciagtosci

Domena ‘

Zasada programu ‘ Test
Eneraia N+1 dla funkcji krytycznych; mikrosiec; Czy obiekt dziata po utracie sieci i
g paliwo; magazyn; reczne obejscia. jednego generatora?
Woda Zrédto podstawowe, rezerwa, monitoring Ile godzin i dni dziata bez
jakosci, dystrybucja do oséb zaleznych. wodociggu?
Zdrowie Triage, leki, tlen, dane offline, zasilanie Jak szybko system zwieksza
urzadzen i transport pacjentow. pojemnosc¢?
ZVWNOSE Rotowane zapasy, umowy ramowe, Czy zapas jest aktualny i dystrybucja
o alternatywne magazyny i transport. prze¢wiczona?
Transoort Korytarze alternatywne, priorytet stuzb, Czy istnieje sprawny objazd i plan
P paliwo, kolej i porty. utrzymania?
L acZNOSE Cell broadcast, radio, satelita, sieci lokalne, | Czy komunikat dociera bez internetu
. punkty fizyczne. i jednej sieci komorkowe;j?
Czy obiekt utrzymuje warunki
Sanitariaty i Zaopatrzenie, odbidr nieczystosci, srodki y’ ymu)
. S . . sanitarne przez zaktadany czas
higiena higieniczne, rozwigzania bezwodne. .
przebywania?

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn

str. 31


https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

ﬁ INFRASTRUKTURA ODPORNOSCI PANSTWA

TechnoSanacja

Zasada N+1 jest w tym dokumencie rozumiana systemowo, a nie urzadzeniowo. Drugi
generator zasilany z tego samego zbiornika paliwa, tg samag trasg serwisowg i przez tego
samego dostawce czesci nie jest redundancja, lecz powieleniem tej samej zaleznosci
logicznej. Test redundancji polega na wskazaniu, ktére ogniwo pozostaje wspodlne dla obu
Sciezek.

7.3. Odpornosé blisko mieszkanca

Kazdy powiat powinien zidentyfikowa¢ wezty, ktére w kryzysie tgcza minimum pie¢ funkcji:
informacje, zasilanie, wode, pierwszg pomoc i schronienie. W miescie moze to by¢ szkota z
mikrosiecigiukryciem; na obszarze wiejskim —remiza lub centrum ustug z agregatem, radiem
i zapasem wody; w regionie przemystowym — cytadela energetyczno-cyfrowa z warsztatem i
magazynem.

Wybdr weztdw jest decyzjg wielokryterialng i program zaleca prowadzenie jej jawnie, wedtug
ustalonej wczesniej listy kryteriow i wag, a nie w trybie uznaniowym. Minimalny zestaw
kryteriow obejmuje: ryzyko dominujace, liczbe mieszkaricéw w zasiegu czasu dojscia, stan
techniczny, koszt uzyskania sprawnego miejsca w cyklu zycia, dostepnosé¢ dla osob
zaleznych, odpornosé zasilania i istnienie wtasciciela zdolnego utrzymac obiekt. Jawnos¢
kryteriow i wag jest tu bezpiecznikiem antyzawtaszczeniowym: ranking oparty na jawnej
formule jest weryfikowalny, ranking uznaniowy — nie.

7.4. Minimalne czasy autonomii — katalog startowy

Wartosci sa punktem wyjscia do kalibracji regionalnej, nie norma prawng. Organ
odpowiedzialny ustala je dla konkretnego obiektu na podstawie ryzyka dominujacego, liczby
uzytkownikéw i czasu dotarcia pomocy, a nastepnie publikuje wraz z uzasadnieniem.

Punkt wyjscia dla wezta Punkt wyjscia dla cytadeli
lokalnego regionalnej
L 72 godziny bez uzupetnienia 7 dni z planem uzupetniania i
Zasilanie elektryczne . .
paliwa zdolnoscig black-start
72 godziny dla pojemnosci 7 dni z ujeciem wtasnym lub
Woda pitna 2 . Y . pel e . Y
operacyjnej rezerwag wymiennag
., dwa niezalezne kanaty, wtym | trzy niezalezne kanaty, w tym
tacznosc¢ . . .
jeden bez internetu satelitarny
pierwsza pomoc i leki zdolnosé triage i wsparcia zdarzenia
Zapasy medyczne
ratunkowe masowego
Filtry i materiat zapas regionalny z rotacjg i
Y . Y komplet wymienny na miejscu P . g . y 1
eksploatacyjne serwisem krajowym
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8. GOSPODARKA ODPORNOSCI | KRAJOWY PRZEMYSt DUAL-USE

Rynek sam nie finansuje petnej redundancji, zapasow i zdolnosci, ktére ujawniajg wartosc
dopiero w kryzysie. Panstwo ma uzasadniong role jako projektant standardow, pierwszy
wymagajacy klient, operator rezerw i orkiestrator ekosystemu — pod warunkiem jawnego
wyniku, konkurenciji i ochrony przed przechwyceniem.

Uzasadnienie systemowe rozdziatu. Redundancja jest dobrem publicznym: przedsiebiorstwo nie
internalizuje spotecznej korzysci z zapasu, ktérego samo nie uzyje, dlatego rynek systematycznie
niedodostarcza odpornosci. To jest tytut do interwencji. Symetrycznie: nadmiar rezerw ma policzalny
koszt fiskalny i zaburza rynek, wiec celem jest optymalny bufor pod policzone ryzyko, nie
maksimum zapasow.

8.1. Krajowy tancuch dostaw infrastruktury odpornosci

Segment

Zdolnosci krajowe do rozwiniecia

Mechanizm popytu

Konstrukcje
ochronne

Prefabrykaty, betony specjalne, drzwi,
zamkniecia, elementy modutowe.

Typowe projekty, certyfikacja,

zamowienia wieloletnie.

Filtrowentylacja
CBRN

Filtry, wentylatory, zawory, sensory,
detekcjai serwis.

Minimalny udziat serwisu
krajowego i zapas czesci.

Energia awaryjna

Agregaty, BESS, falowniki, mikrosieci,
sterowanie i black-start.

Pilotaze w szkotach,
szpitalach i obiektach OZO.

tacznos¢

Radio, satelita, mesh, syreny, cell
broadcast, terminale offline.

Interoperacyjne standardy i
testy wielokanatowe.

Woda i sanitariaty

Zbiorniki, uzdatnianie, pompy, toalety,
monitoring jakosci.

Zakupy ramowe i rotowane
zapasy.

Dane i software

Rejestry OZO, GIS, RAG, cyfrowy
blizniak, cyberochrona.

Otwarte API, przenoszalnosé,
kod krytyczny pod kontrolg.

Serwis i szkolenia

Inspektorzy, operatorzy, projektanci,
instruktorzy i audytorzy.

Krajowy system kwalifikacji i
utrzymania kompetenciji.

Kryterium suwerennosci w tym rozdziale nie oznacza autarkii. Oznacza zdolnos$¢ utrzymania
i audytu warstwy oraz realng mozliwos¢ zmiany dostawcy: dla kazdego komponentu
krytycznego musi istniec albo producent krajowy, albo dwaj niezalezni dostawcy sojuszniczy,
albo zapas pokrywajgcy czas przezbrojenia. Reshoring petny tworzy nowe koncentracje i sam
bywa zrodtem ryzyka; dywersyfikacja z kwalifikowanym zapasem jest rozwigzaniem tanszym i

odporniejszym.

8.2. Finansowanie wedtug cyklu zycia

e CAPEX nie moze by¢ przyznawany bez wieloletniego OPEX i wtasciciela utrzymania;

e koszt miejsca ochronnego liczy sie wraz z serwisem, energiag, przegladami, cwiczeniami i
wymiang komponentow;

e dual-use moze obniza¢ koszt netto, ale przychdd pokojowy nie moze uniemozliwiaé

szybkiej konwersiji;
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e finansowanie publiczne powinno by¢ etapowe: koncepcja — projekt — test — odbior —
¢wiczenie — utrzymanie;

e projekty wysokiego ryzyka wymagaja rezerwy kosztowej, ubezpieczenia i jawnej analizy
wariantow;

e wzamowieniach strategicznych stosuje sie plan wyjscia, interoperacyjnosc i
ograniczenie vendor lock-in;

e transfer ryzyka jest planowany przed zdarzeniem, a nie po nim: warstwa buforéw
wtasnych, fundusz rezerwowy i instrument rynkowy dla ryzyk katastroficznych;

e bufory fiskalne buduje sie w okresach dobrej koniunktury, poniewaz po szoku zdolnos¢
ich budowy spada wraz z potrzeba.

Sekwencja reformy finansowania jest w programie rozstrzygnieta i wynika z doswiadczen
miedzynarodowych: najpierw dyscyplina agregatowa (znany, przewidywalny strumien),
potem alokacja wedtug priorytetéw (portfel misji zamiast rozproszonych zadan), a dopiero
na koncu efektywno$é operacyjna (optymalizacja kosztu jednostkowego). Odwrdcenie
kolejnosci — zaczynanie od optymalizacji kosztu jednostkowego przy nieustalonym
strumieniu — produkuje oszczednosci pozorne i dtug utrzymaniowy.

8.3. Zamowienie na wynik

Nie kupujemy ‘ Kupujemy
samej liczby urzadzen utrzymana przez lata zdolnos¢ ochronng
samego remontu obiekt gotowy, przeéwiczony i serwisowalny
zamknietego systemu IT interoperacyjnosé, eksport danych i plan migracji

kompetencje potwierdzang ¢wiczeniem i

jednorazowego szkolenia .
aktualizacja

komunikat zrozumiaty, dostepny i skuteczny w

materiatu promocyjnego o
P yineg tescie

samej pojemnosci nominalnej pojemnos¢ operacyjng potwierdzong audytem

zakwalifikowany drugi dostawca i zapas na czas

deklaracji dostepnosci komponentu
: P P przezbrojenia

8.4. Bezpieczniki antyzawtaszczeniowe portfela

Wieloletni strumien zamoéwien na komponenty ochronne, serwis i oprogramowanie tworzy
skoncentrowang korzy$¢ przy rozproszonym koszcie — czyli warunki sprzyjajgce
przechwyceniu decydenta. Bezpieczniki muszg by¢ elementem konstrukcji programu od
pierwszego dnia.
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Ryzyko Bezpiecznik Dowdéd wykonania
Przechwycenie Standard funkcjonalny zamiast Publiczny rejestr uwagi
standardu przez produktowego; konsultacje jawne; uzasadnienie przyjecia lub
jednego producenta okres przejsciowy. odrzucenia.
Wykonany test wyjscia z
Uzaleznienie od Obowigzkowy plan wyjscia, eksport v y . e
" . . raportem i terminem
dostawcy technologii danych, test migracji w cyklu. ) .
powtdrzenia.

Rejestr konfliktu intereséw, rotacja L. L.

Konflikt intereséw w J ) I u ! W ) Jawny sktad, oswiadczenia i
. sktaddéw, rozdziat oceny L

ocenie ofert ) . . Sciezka odwotawcza.

technicznej i decyzji.
Kaptura regulacyjna Pluralizm ekspercki, jawnos¢ opinii, | Publikacja opinii mniejszosci
przez eksperta obowigzek zdania odrebnego. wraz z decyzja.

Brama stop/go, powigzanie kolejnej 3 o

. Pe . Powia Inel Protoko6t bramy z decyzjg i
Wydatek bez wyniku transzy z potwierdzonym L
S uzasadnieniem.
miernikiem.

9. Al, RAG, CYFROWY BLIZNIAK | PAMIEC PANSTWA

CYFROWY UKLAD NERWOWY ODPORNOSCI

Petla Sprzezenia Zwrotnego » Automatyzacja Analityczna i Decyzja Czlowieka

" GRAF WIEDZY

rejestry « zaleznosci
wersje « Zrodla

4 Al/RAG

wyszukiwanie » warianty
symulacja » alerty

« SYGNALY

20 CZLOWIEK

mandat « decyzja

sensory « zgloszenia

prognozy « OSINT odpowiedzialnosc

|~ POMIAR
KPI/KRI « incydent

%5 WYKONANIE

operatorzy » stuzby

ada: Al wspiera rozpoznanie i wykonanie. Cztowiek zachowuje mandat, podpis, odwolanie i wytacznik.

Rysunek 6. Cyfrowy uktad nerwowy odpornosci: sygnaty, graf wiedzy, AI/RAG, decyzja cztowieka, wykonanie i pomiar.

System odpornosci potrzebuje wspolnego modelu rzeczywistosci. Dane o obiektach,
dostawcach, energii, wodzie, ludnosci, zdrowiu, drogach, zapasach i incydentach musza
tworzy¢ aktualny graf zaleznosci. Al moze skracac¢ petle rozpoznania, lecz nie otrzymuje
samoistnego mandatu do ograniczania praw ani podejmowania decyzji wysokiego wptywu.
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Uzasadnienie cybernetyczne rozdziatu. Rozdziat opisuje tor sterowniczy i jest
bezposrednim wykonaniem twierdzenia o dobrym regulatorze. Automatyzacja zwieksza
wymagang réznorodnosé¢ regulatora tylko wtedy, gdy petla naprawcza nadaza za
wolumenem; w przeciwnym razie rosnie wytacznie przepustowosc¢ btedu.

9.1. Narodowy Graf Odpornosci

e obiektyifunkcje krytyczne oraz ich wtasciciele;

e zaleznosciw czterech typach: fizyczne, cyfrowe, geograficzne i logiczne — energia, woda,
tacznosé, transport, dostawcy, serwis, kadry i dane;

e ryzyka geograficzne: powddz, pozar, przemyst, zagruzowanie, dostepnosc¢ drag;

e zasoby: miejsca ochronne, magazyny, agregaty, BESS, filtry, leki, pojazdy i kompetencje;

e miary topologiczne: centralnos¢ posrednictwa wezta, istnienie drugiej Sciezki,
przynalezno$¢ do pary sieci o wysokim ryzyku kaskady;

e historia przegladow, ¢wiczen, incydentéw, napraw i zmian wersji;

e poziomy dostepu: informacja publiczna, operacyjna i chroniona.

Graf ma dwa zastosowania roztgczne i oba sg obowigzkowe. Zastosowanie planistyczne:
wskazanie od dwudziestu do pieédziesieciu weztdw, ktérych utrata kaskaduje na co najmniej
dwie inne warstwy —ito one, a nie ,,wazne instytucje”, sg przedmiotem ostony. Zastosowanie
operacyjne: w czasie zdarzenia graf odpowiada na pytanie, co przestanie dziata¢ w nastepnej
kolejnosci i w jakim czasie. Model nieodswiezany formalnie istnieje, lecz regulacja przestaje
dziataé; przy duzej nieaktualnosci obserwacji korekta zaczyna wzmacnia¢ odchylenie zamiast
je znosié.

9.2. RAG — odpowiedz ze zrodtem

Retrieval-Augmented Generation powinno odpowiada¢ wytacznie na podstawie
zatwierdzonego, wersjonowanego korpusu: ustaw, rozporzadzen, plandw, instrukcji, kart
obiektow i raportéow z éwiczen. Kazda odpowiedz pokazuje zrddto, wersje, date, zakres
uprawnien i poziom niepewnosci. Rekomendacja bez wskazanego zrodta nie moze stanowicé
podstawy decyzji publicznej.

Korpus RAG jest zasobem o randze infrastruktury krytycznej i wymaga ochrony wtasciwej dla
takiego zasobu: kontroli proweniencji dokumentu, izolacji pamieci, wykrywania zatrucia
danych oraz modelu braku domyslnego zaufania w dostepie. Zatrucie korpusu jest atakiem na
tor sterowniczy panstwa i skutkuje nie btedem pojedynczej odpowiedzi, lecz systematycznym
przesunieciem decyzji.
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9.3. Minimalny standard agenta Al

Element Wymaganie

ID agenta, tozsamos¢ maszynowa, wtasciciel, rola, zakres danych i

Tozsamosc¢ )

narzedzi.

Jasne zadanie, zakazane dziatania, poziom autonomii i termin
Mandat

przegladu.
Uprawnienia Dostep wytacznie do danych i narzedzi niezbednych do zadania; brak
minimalne uprawnien dziedziczonych.
Bezpieczenstwo Segmentacja, sandbox, ochrona pamieci, testy odpornosci i red team.
Slad Log Zrodet, zapytan, rekomendacji, decyzji cztowieka i wykonania.

. Cztowiek zatwierdza decyzje wysokiego wptywu i odpowiada za
Human-in-command

skutek.
Zatrzymanie Kill switch, circuit breaker, tryb reczny i plan dziatania bez modelu.
Odwotanie Prawo do wyjasnienia, korekty danych i decyzji cztowieka.

Mozliwosé migraciji, zastgpienia modelu i utrzymania funkcji

Plan wyjscia
W krytycznej.

Zasada human-in-command jest definiowana przez warunki, nie przez obecnos¢ cztowieka
w procedurze. Warunki sg trzy: odwracalnos¢ dziatania, symetria uzasadnienia (decyzja
wsparta modelem jest uzasadniana tak samo jak decyzja wytacznie ludzka) oraz
zaskarzalnos¢. Cztowiek, ktéry zatwierdza rekomendacje bez mozliwosci jej
zakwestionowania i bez czasu na ocene, nie sprawuje kontroli — petni funkcje podpisu.

9.4. Cyfrowy blizniak

Cyfrowy blizniak regionu lub funkcji krytycznej stuzy do testowania scenariuszy przed
wdrozeniem: blackout z awarig telekomunikacji; uderzenie i pozar; powdédz z utratg mostu;
skazenie i ewakuacja; cyberatak na operatora. Model nie jest wyrocznig. Wyniki wymagaja
walidacji, analizy wrazliwosci, red teamingu i decyzji odpowiedzialnego cztowieka.

Wartos$¢ blizniaka polega na czyms$ innym niz przewidywanie: pozwala zidentyfikowaé
zatozenia fatszywe zanim zweryfikuje je przeciwnik lub katastrofa. Dlatego obowigzkowym
produktem kazdej symulacji jest nie rekomendacja, lecz lista zatozen, ktérych obalenie
zmienitoby wynik, wraz ze wskazaniem, jak te zatozenia sprawdzi¢ w terenie.

9.5. Pamiec¢ panstwa

Siodma luka diagnozy — staba pamiec instytucjonalna — jest rozwigzywana strukturalnie, nie
technologicznie. Repozytorium wnioskéw ma trzy cechy obowigzkowe: kazdy wniosek ma
wtasciciela i termin, zamkniecie wniosku wymaga ponownego testu, a wnioski nieudane
sa przechowywane na réwni z udanymi. Organizacja, ktéra archiwizuje wytgcznie sukcesy,
traciinformacje o tym, co nie dziata, i powtarza ten sam btad w kolejnym cyklu.
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CZERWONA LINIA

Zakaz niejawnego profilowania politycznego,
kryzysowych, automatycznego ograniczania praw oraz uzaleznienia funkcji krytycznej od
jednego modelu, chmury lub dostawcy.

komercyjnego wykorzystywania danych

Zakaz obejmuje takze wtérne wykorzystanie danych kryzysowych do celow niezwigzanych z
zagrozeniem, dla ktérego zostaty zebrane, oraz przekazanie takich danych podmiotowi, wobec
ktérego panstwo nie ma instrumentu egzekuciji.

10. ZARZADZANIE, PRAWA OBYWATELSKIE |
ODPOWIEDZIALNOSC

Odpornosc¢ bez praw moze prowadzi¢ do panstwa nadzoru. Prawa bez zdolnosci prowadza do

panstwa bezsilnego.
bezpiecznikami.

Program taczy sprawczos¢ z demokratycznymi i technicznymi

Uzasadnienie strukturalne rozdziatu. To jest miejsce, w ktorym domykaja sie obie petle
jednoczesnie: petla pierwsza — zdolnosc¢ regulatora do sterowania; petla druga — zdolnos¢ Narodu
do kontrolowania regulatora. Program, ktéry domyka tylko pierwsza, buduje panstwo nadzoru;
program, ktéry domyka tylko druga, buduje proceduralng wydmuszke.

10.1. Struktura odpowiedzialnosci

Poziom Rola w programie Produkt obowiazkowy
P doinf ji, debaty i
, Mandat, kontrola i korekta rawo do |~n O.I’maCjI ehaty |
Narod ) rozstrzygniecia spraw
strategiczna.
fundamentalnych.
Witasciciel Narodowej Strategii Portfel misji, budzet, wtasciciele
Prezydent / egzekutywa L. e . . .
Odpornosci i ciggtosci panstwa. funkcji i decyzje miedzysektorowe.
Senat 100 Prawo, budzet, kontrola i Komisja odpornosci, jawny raport

wystuchanie publiczne.

roczny, kontrola zatozen.

Centrum Odpornosci i
Ciaggtosci

Integracja ryzyk, danych, ¢wiczen i
alarmoéw.

Rejestr ryzyk, dashboard, graf
zaleznosci, kanat alarmowy.

Administracja terenowa

Lokalne wykonanie i integracja
stuzb.

Plan regionalny, mapa obiektéw,
SLA, éwiczenia i dziatania
naprawcze.

Sejmiki / wspdlnoty

Lokalna wiedza i spoteczna
kontrola.

Opinia regionalna, lista ryzyk, zdanie
odrebne, ocena dostepnosci.

Operatorzy i firmy

Utrzymanie infrastruktury i dostaw.

Plan ciggtosci, paszport odpornosci,
testy wyjscia i raport incydentow.

NGO, uczelnie, 2G

Wspotprodukcja kompetenciji i
niezalezny sygnat zwrotny.

Pilotaze, szkolenia, audyty
obywatelskie i repozytorium wiedzy.
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Struktura jest odwzorowaniem modelu systemu zywotnego na poziomie panstwa: Nardd petni
funkcje organizatora zdolnego zmieni¢ program uktadu, egzekutywa — zarzadzania biezgcego,
Senat i audyt — homeostatu odrdzniajgcego zaktécenie od szumu, Centrum — rozpoznania i
koordynacji, administracja terenowa i operatorzy — operacji. Usuniecie ktoregokolwiek
poziomu nie przenosi jego funkcji na pozostate: funkcja po prostu przestaje by¢ wykonywana.

10.2. Karta praw obywatela w systemie odpornosci

e prawo do szybkiego, zrozumiatego i wielokanatowego ostrzezenia;

e prawo do informacji o poziomie ochrony, aktualnosci danych i ograniczeniach obiektu;

e prawo do minimalnego standardu podstawowych ustug takze w trybie ograniczonym lub
offline;

e prawo do réwnego dostepu, projektowania uniwersalnego i wsparcia osob zaleznych;

e prawo do prywatnosci, minimalizacji danych i zakazu wtdérnego wykorzystania
niezgodnego z celem;

e prawo do wyjasnienia udziatu Al, danych, kryteriéw i osoby zatwierdzajgcej;

e prawo do korekty danych, odwotania i niezaleznego rozpatrzenia;

e prawo do wygasniecia srodkéw nadzwyczajnych i jawnego uzasadnienia ich przedtuzenia.

Ostatnie prawo jest bezpiecznikiem najwazniejszym i najczesciej pomijanym. Srodek

nadzwyczajny wprowadzony bez daty wygasniecia nie wymaga decyzji o utrzymaniu — trwa

domyslnie. Program wymaga konstrukcji odwrotnej: kazdy srodek ograniczajacy prawa

wygasa automatycznie, a jego przedtuzenie wymaga jawnego uzasadnienia, wskazania

organu i nowej decyzji. To przeniesienie ciezaru dowodu jest technicznym wykonaniem

zasady kontroli regulatora.

10.3. RACI dla obiektu i funkcji

Rola Znaczenie Przyktad

Zarzadca obiektu, operator,

R — Responsible Wykonuje zadanie i raportuje.
P y : P ) stuzba, wykonawca.

A — Accountable Jedna osoba lub organ odpowiada za | Wtasciciel funkcji krytycznej lub

wynik. organ ochrony ludnosci.
Projektant, PSP, sanepid,
C — Consulted Dostarcza wiedze i opinie. ) . p
operator energii, zespot 2G.
Otrzymuje informacje o statusie i Mieszkancy, uzytkownicy, Senat,
| — Informed . - .
zmianach. sejmik, media.

Reguta jest jedna i nie podlega negocjacji: dla kazdej funkcji krytycznej i kazdego obiektu
istnieje doktadnie jedna rola ,,A”, obsadzona osoba lub organem, nigdy zespotem. Dwie
osoby odpowiedzialne oznaczajg zero oséb odpowiedzialnych. Brak roli ,,A” na ktérymkolwiek
poziomie przenosi odpowiedzialnos¢ w goére i zatrzymuje jg tam, gdzie nie ma juz
instrumentow wykonawczych.
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10.4. Granica miedzy sprawczoscia a nadzorem

Zdolnosé programu ‘ Bezpiecznik rwnowazacy Kto go egzekwuje
Zbieranie danych o Minimalizacja danych, poziom Organ ochrony danych
obiektach, zasobach i _ atzac) yen. poziomy gan o Y canyet.

jawnosci, zakaz wtérnego uzycia. audyt niezalezny, sad.

zaleznosciach

Zgoda, cel zwigzany, termin

Rejestr ludnosci zaleznej i o . Organ prowadzacy rejestr,
o . usuniecia, dostep rolami z :
wsparcia indywidualnego . audyt obywatelski.
logowaniem.
Srodki nadzwyczajne i Automatyczne wygasniecie, jawne Senat, sady, kontrola
ograniczenia praw uzasadnienie przedtuzenia. konstytucyjna.
Organ nadzoru, audyt
Systemy wspomagania Rejestr algorytmoéw, slad decyzji, g . .
. . . ) .. | techniczny, obywatel w
decyzji i agenci Al human-in-command, zaskarzalnosc¢. . .
trybie odwotania.
) . . . . Najwyzszy organ kontroli,
Wieloletni portfel Jawne kryteria, rejestr konfliktu o . .
L . , L . opinia publiczna, konkurenci
zamowien interesow, plan wyjscia, rotacja.

rynkowi.

11. MODELE ZAGRANICZNE | POLSKA ADAPTACJA

WZORCE ZAGRANICZNE - ZASADA, NIE KOPIA

Migedzynarodowe Benchmarki a Polska Modelowa Architektura Odpornosci

4 N 4 N
‘ FINLANDIA obowigzek budowy; dual-use; 72 h -> stata gotowo$¢ i odpowiedzialny wiasciciel
(. J . J
( A
O SZWECJA ok. 64 tys. schronow; 48 h; ok. 7 min miejsc -> standard uruchomienia i informacja publiczna

. J . J
' B ’

A SZWAIJCARIA ok. 9 min miejsc; 370 tys. obiektow —>» pokrycie jako polityka dtugiego cyklu zycia
\ J \ J

all-hazards; whole-of-society; minimum 72 h

. spojnosé cywilno-wojskowa i kultura przygotowania
samowystarczalnosci i Poj 4 I przyg

7 wymagan bazowych ciggtosci panstwa > funkcje krytyczne i ¢wiczenie zaleznosci

[3 Polska Adaptacja Strategiczna

standard krajowy lokalne wykonanie dual-use pomiar prawa obywatela

Rysunek 7. Wzorce zagraniczne: zasady do adaptacji, a nie mechaniczne kopiowanie.

Modele zagraniczne pokazujg, ze infrastruktura odpornosci wymaga dziesiecioleci
konsekwentnej polityki, jasnej odpowiedzialnosci wtasciciela, dual-use, regularnych
przegladéw i wiarygodnej informacji publicznej. Polska powinna adaptowa¢ zasady do
wtasnego prawa, geografii, zasobow i struktury osadnicze;.
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Doswiadczenie

Element do adaptacji w Polsce

Schrony czesto petnig funkcje sportowe,
arkingowe i magazynowe; musza by¢ s s
P ,I, gowe | g zy. W uszq y Dual-use, odpowiedzialnos¢
mozliwe do uruchomienia w 72 godziny. o .
. . . . . . wtasciciela, plan konwersiji,
Finlandia Obowigzek budowy jest szeroki i powigzany L. .
. ) regularna konserwacja i edukacja
z nowg zabudowag. Model bezpieczenstwa obvwateli
kompleksowego opisuje siedem funkcji y '
zyciowych panstwa.
Okoto 64 tys. schronéw i ok. 7 mln miejsc; .
L, . . . : . Standard czasu aktywacji,
. gotowos¢ w 48 godzin; publiczna mapa i . . . .
Szwecja . . publiczna informacja, obowigzki
jasne zasady korzystania; obrona totalna z L . L.
. . . wtasciciela i test wyposazenia.
jawnym komponentem informacyjnym.
Dtugoterminowe pokrycie,
Okoto 9 mln miejsc w ok. 370 tys. obiektow; . g . pokry .
. ) , finansowanie utrzymania,
L. zasada miejsca dla mieszkanca przy . .
Szwajcaria .. . . planowanie lokalnych luk i
lokalnych réznicach; nacisk na utrzymanie o L,
e odpowiedzialnos¢ prywatnych
wartosci istniejgcej infrastruktury. Lo
wtascicieli.
U ie od L. .
. Piec filaréow obrony totalnej z Znanie o pornos,cll P
Singapur odrebnionvm filarern psvehologicznvm za 0sobng zdolnos¢ z wtasnym
BB b S gicznym. wtascicielem i miernikiem.
Podejscie all-hazards, whole-of-society i Jedna architektura ryzyk,
UE — Unia whole-of-government; wytyczne minimum edukacja, partnerstwo publiczno-
Gotowosci 72 godzin samowystarczalnosci; prywatne, standardy minimum i
infrastruktura dual-use i éwiczenia. wspolne éwiczenia.
Trzy funkcje: ciggtosc rzadzenia, Witgczenie odpornosci cywilnej do
NATO podstawowych ustug i wsparcie operaciji planowania obronnego i
wojskowych; siedem wymagan bazowych z | testowanie zaleznosci miedzy
ocenag spetnienia. sektorami.

Wspoélny mianownik wszystkich szesciu modeli nie lezy w liczbach, lecz w trzech zasadach:
wtasciciel obiektu odpowiada za jego gotowos¢, obiekt ma funkcje pokojowa i spetnienie
wymogu jest oceniane, a nie deklarowane. Siedem wymagan bazowych NATO dziata
wytgcznie wtedy, gdy towarzyszy im pomiar spetnienia; bez niego lista funkcji staje sie
katalogiem intencji.

POLSKA DROGA

Nie kopiujemy liczby schronéw ani jednego terminu. Budujemy wtasny standard oparty na
ryzyku, prawie, gestosci ludnosci, dostepnosci, kosztach cyklu zycia i realnych zdolnosciach
przemystu.

Warunki brzegowe, ktdrych zadna adaptacja nie zmieni: potozenie na osi zagrozenia bez
naturalnej reduty na wschodzie, rozproszona struktura osadnicza, pozycja pomostowa miedzy
korytarzami pétnoc—potudnie i wschéd-zachaod.
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12. KPI, KRI, PUBLICZNY REJESTR | NIEZALEZNY AUDYT

PUBLICZNY PULPIT ODPORNOSCI - CO NAPRAWDE MIERZYMY

Kazdy KPI: definicja * Zrédto * wtasciciel « czestotliwos¢ « prég ostrzegawczy * prog krytyczny « plan korekty.

INFRASTRUKTURA ODPORNOSCI PANSTWA

POKRYCIE

% ludzi z miejscem
operacyjnie sprawnym

CZAS DOJSCIA

mediana i 90. percentyl
miasto / poza miastem

CZAS AKTYWAC]I
od alarmu do
gotowosci obiektu

AUTONOMIA
godziny/dni energii,
wody i tacznosci

ODTWORZENIE

czas przywrdcenia
funkcji krytycznej

DOSTEPNOSC

% miejsc dla oséb
0 szczegdlnych potrzebach

AKTUALNOSC

% obiektow z waznym
przegladem i danymi

KRAJOWY tANCUCH
udziat polskiego serwisu
i komponentéw

-

UCZENIE

% dziatan naprawczych
zamknietych w terminie

Rysunek 8. Publiczny pulpit odpornosci: zdolnosc, nie aktywnos¢ administracyjna.

Pomiar jest w tym programie nie narzedziem sprawozdawczym, lecz warunkiem istnienia
sterowania. Odpornos$¢ nieopomiarowana pozostaje deklaracja; to jest tres¢ tezy T1. Pomiar
bez instrumentu zmiany decyzji nie jest jednak sprzezeniem zwrotnym, lecz jego imitacjg —
dlatego rozdziat konczy sie reguta domkniecia budzetowego.

12.1. KPl — mierniki wyniku

KPI

Pokrycie operacyjne

Definicja programowa

Odsetek ludnosci z dostepem do miejsca faktycznie
sprawnego i mozliwego do uruchomienia.

Czestotliwosé

kwartalnie / rocznie

Czas dojscia

Mediana i 90. percentyl rzeczywistej trasy do wtasciwego
obiektu.

rocznie + po
zmianach

Czas aktywacji

Czas od polecenia do gotowosci obiektu i obsady.

kazde ¢wiczenie

Godziny i dni dziatania energii, wody, sanitariatow,

potwierdzong lokalizacja.

Autonomia . . - kwartalnie
powietrza i tgcznosci.
. Odsetek miejsc i tras zgodnych z potrzebami oséb o .
Dostepnosé . . L . rocznie
ograniczonej mobilnos$ci i sensorycznymi.
tek obiektd Z L kartg i L .
T e e Odsetek obiektéw z waznym przegladem, kartg i e

Odtworzenie funkcji

Rzeczywisty czas powrotu do minimalnej ustugi po
incydencie.

poincydencie

Udziat komponentéw, czesci i serwisu dostepnych w

zmierzonym czasem przetaczenia.

Kraj i .
rajowy serwis Polsce lub w odpornym taricuchu. rocznie
Uczenie Odsetek.d2|atan naprawczych wykonanych w terminie i kwartalnie
ponownie przetestowanych.
Druga sciezka Odsetek weztow krytycznych z potwierdzong alternatywsg i pétrocznie

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn

str. 42



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/
https://technosanacja.pl/

g INFRASTRUKTURA ODPORNOSCI PANSTWA

TechnoSanacja

12.2. KRl — wskazniki ryzyka

Kazdy KPl ma przypisany KRI, ktory wykrywa jego naduzycie. Jest to bezposrednie wykonanie
prawa Goodharta: miernik, ktory staje sie celem, przestaje by¢ dobrym miernikiem, wiec obok
kazdej miary wyniku musi sta¢ miara wykrywajgca optymalizacje samej miary.

KRI ‘ Prég ostrzegawczy — przyktad Reakcja
. . ponizej 95% obiektéw z aktualnym Wstrzymanie liczenia do pokrycia
Przeglad niewazny .
przegladem. operacyjnego; plan naprawczy.
mniej niz 2 przeszkolonych Szkolenie i umowa wsparcia miedz
Brak obsady : ] P ony . . p edzy
zastepcow dla funkcji. jednostkami.
. Brak eksportu danych lub Test wyjscia, plan migracji, ograniczenie
Vendor lock-in . )
alternatywnego serwisu. nowych zakupow.
. N Ponizej standardu dla danej funkcji Priorytet BESS, paliwa, mikrosieci i test
Autonomia energii ;
lub obiektu. black-start.

. Wozrost czasu dojscia lub barieradla | Zmiana mapy, transport wspomagany,
Niedostepna trasa , . .
0s6b zaleznych. alternatywny obiekt.

powyzej 10% zalecen krytycznych po

Niezamkniete dziatania Eskalacja do wtasciciela i jawny status.

terminie.

Réznica pojemnosci formalnej i Audyt Zrodta, korekta rejestru i
Niezgodnos$¢ danych .p J o ) Y . )

operacyjnej bez wyjasnienia. komunikatu.
Wozrost wskaznika bez Poprawa KPI niepotwierdzona Test zaskoczenia i weryfikacja metody
zmiany w terenie kontrolag losowa. liczenia.

. . Rosngcy udziat jednego wezta w Rozproszenie, budowa drugiej $ciezki,

Koncentracja topologiczna iy o R

obstudze funkciji. limit koncentracji.

12.3. Publiczny rejestr i poziomy jawnosci

Co jest jawne Co jest chronione
Lokalizacja i rodzaj obiektu, poziom ochrony, ; ; . L
. J : Y. p ., y Szczegoty, ktérych ujawnienie

Publiczny aktualnosc¢, dostepnosc, ogdlna gotowosc i . .
) i zwieksza ryzyko sabotazu.
instrukcja.

Oberacvin Obsada, kontakty, instalacje, zapasy, Dostep rolami, logowanie, potrzeba

P A dostawcy, dziatania naprawcze. wiedzy.
Chronion Szczegoty wrazliwe bezpieczenstwa, Szyfrowanie, segmentacja, kontrola
y odpornosci konstrukcji, systemow i procedur. | dostepu i audyt.

Podziat jawnosci jest rozstrzygnieciem, a nie kompromisem miedzy przejrzystoscia
a bezpieczenstwem. Obywatel potrzebuje wiedzie¢ gdzie, jaki poziom ochronyijak aktualne
dane — bez tego mapa publiczna produkuje fatszywe poczucie bezpieczenstwa. Przeciwnik
szuka natomiast szczegotow konstrukeyjnych, obsady i zaleznosci serwisowych. Te dwa
zbiory sg w znacznej mierze roztgczne i program korzysta z tej roztgcznosci zamiast wybieracé
miedzy jawnoscia a ochrona.
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12.4. Niezalezny audyt

e audyttechniczny obiektu i instalaciji;

e audyt organizacyjny: role, obsada, umowy, procedury i ¢wiczenia;

e audytdanychicyberbezpieczenstwa;

e audyt dostepnoscii praw obywatelskich;

e audyt finansowy petnego cyklu zycia;

e audyttopologiczny: weryfikacja drugiej Sciezki i koncentracji zaleznosci;
e redteam i test zaskoczenia;

e jawny raport wnioskow, z wyjagtkiem informacji chronionych;

e obowigzek zamkniecia zalecen i ponownego testu.

12.5. Narodowy Indeks Odpornosci

Indeks jest rocznym, jawnym zestawieniem zdolnosci panstwa. Program przyjmuje trzy zasady
jego konstrukcji, wynikajgce z doswiadczen miedzynarodowych z indeksami odpornosci.

Zasada ‘ Tresé Dlaczego

. . L, Indeks pokazuje mocne i stabe strony | Ranking uruchamia optymalizacje
Nierankingowosc¢

jednostki, nie miejsce w tabeli. pozycji zamiast zdolnosci.
System dobry w powrocie do
Rozdzielenie dwdch Osobno mierzona zdolnos¢ odbiciai Y ywp
. ., ) normy bywa bezradny wobec szoku
predkosci zdolnos¢ przeskoku naprzod.

trwatego.

Srednia ukrywa pojedynczy punkt
awarii, ktory decyduje o realnej
zdolnosci.

Najstabsze ogniwo, nie | Wynik funkcji rowna sie wynikowi jej
Srednia najstabszej warstwy.

13. MAPA DROGOWA: 100 DNI — 10 LAT

MAPA DROGOWA - OD WIDZIALNOSCIRYZYKA DO SIECI ZDOLNOSCI

Horyzonty Czasowe « Zdolnosci Odpornosciowe « Bramy Decyzyjne Stop/Go

~ 3 LATA & 10 LAT
& 100 DNI
sie¢ regionalna « mapy Polska jako wezet
wiasciciel « standardy offline odpornosci
rejestr ryzyk « 3 rezerwy « krajowe CEE: energia
pilotaze dostawy logistyka - Al
o @ { o @
# 12 MIESIECY a5 5 LAT
inwentaryzacja » mikrosieci
paszporty redundantne DC
RAG - ¢wiczenie cytadele dual-use

Krajowe

@ Kazdy etap koriczy sie brama stop/go:

wynik koszt cyklu zycia prawa bezpieczenstwo utrzymanie

Rysunek 9. Mapa drogowa: etapowanie, bramy stop/go i skalowanie po potwierdzeniu wyniku.
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Kolejnos¢ etapow wynika z prawa Conwaya i z zasady domkniecia petli: mandat przed
systemem, model przed inwestycjg, pomiar przed skalowaniem. Odwrdcenie tej
kolejnosci jest najczestszg przyczynag, dla ktdrej programy odpornosci konczg sie rozbudows
ewidencji zamiast wzrostem zdolnosci.

13.1. Pierwsze 100 dni

powotanie wtasciciela programu i Prezydenckiego Centrum Odpornosci i Ciggtosci;
przyjecie 12 funkcji krytycznych oraz jednolitego stownika KPI/KRI;

uruchomienie Krajowego Rejestru Ryzyk z podziatem na ryzyka ostre i chroniczne oraz
mapy 50 najwiekszych podatnosci kaskadowych;

inwentaryzacja danych o OZO, energii, wodzie, zdrowiu, tgcznosci i logistyce;

wybér trzech pilotazy: metropolia, powiat sredni i obszar wiejski lub przygraniczny;
baseline: pokrycie operacyjne, czas aktywacji, autonomia i aktualnos¢ danych;

karta praw obywatela i standard jawnos$ci informaciji;

uruchomienie kanatu sygnatu pilnego z progiem, oknem czasowym i skutkiem
uzgodnionym przed kryzysem.

13.2. Dwanascie miesiecy

pierwszy Narodowy Indeks Odpornosci i publiczny dashboard;

paszporty odpornosci dla obiektéw pilotazowych, z polami zaleznos$ci i drugiej Sciezki;
Narodowy Graf Odpornosci i Zzrédtowy RAG;

pierwsze éwiczenie wielosektorowe z utratg energii i tacznosci;

Program 2G w kazdym pilotazu;

pilotaze mikrosieci, tgcznosci zapasowej, map offline i konwersji dual-use;

program krajowych kwalifikacji dla projektantéw, inspektorow, zarzgdcéw i operatorow.

13.3. Trzy lata

prze¢wiczone plany regionalne i mapa realnego pokrycia;

aktualne paszporty odpornosci dla priorytetowych obiektéw;
wielokanatowe ostrzeganie i test dostepnosci;

rotowane rezerwy i umowy uruchamiane w kryzysie;

krajowe tancuchy serwisu filtrowentylacji, energii awaryjnej i tgcznosci;
coroczne ¢wiczenia lokalne i krajowe oraz audyt dziatan naprawczych.

13.4. Pie¢ lat

sie¢ mikrosieci, magazynow energii i zdolnosci black-start dla funkcji krytycznych;
redundantne centra danych i suwerenna infrastruktura dla rejestréw krytycznych;
cytadele odpornosci w kazdym regionie;

program modernizacji i budowy OZO wedtug ryzyka i kosztu miejsca operacyjnego;
finansowanie cyklu zycia i ubezpieczenia ryzyka infrastruktury;

petne testy wyjscia od dostawcow krytycznych.
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13.5. Dziesiec¢ lat

e Polska jako regionalne centrum infrastruktury odpornosci, energii, logistyki,
cyberbezpieczenstwa, Al i produkcji dual-use;

e pokrycie operacyjne zgodne z przyjetymi standardami ryzyka i dostepnosci;

e krajowy przemyst komponentéw ochronnych i serwisu eksportujacy do regionu Europy
Srodkowej;

e zywy system wiedzy i wnioskéw z ¢wiczen, awarii i odbudowy;

e spoteczenstwo regularnie ¢wiczace przygotowanie bez militaryzacji zycia codziennego.

BRAMA STOP/GO

Kazdy etap konczy sie decyzjg opartg na wyniku, kosztach petnego cyklu zycia,
bezpieczenstwie, prawach obywatela i zdolnosci utrzymania rozwigzania. Pilotaz bez
potwierdzonego wyniku nie jest automatycznie skalowany.

Domkniecie budzetowe: rozstrzygniecie programu bez pozycji w planie finansowym, bez
terminu i bez wtasciciela rezultatu nie jest rozstrzygnieciem, lecz opinia.

14. PORTFEL PROJEKTOW PILOTAZOWYCH

Pilotaz Zakres Wynik po 12 miesigcach
Mapa OZO i czasu dojscia, metro i Zweryfikowane pokrycie operacyjne,
Metropolia 2G garaze dual-use, komunikacja dostepna, | mapa offline, éwiczenie i plan
zespot Gen Z-seniorzy. inwestycji.

Wezet: remiza, szkota lub przychodnia, . ;
i i) Minimalna ustuga przez okreslony

Powiat odpornosci mikrosiec¢, tacznosé, magazyn, punkt o
czas po utracie sieci i internetu.
medyczny.
Podziemny lub wzmocniony obiekt, . L. 3
Cytadela energetyczno- . y y Test black-start, ciggtos¢ rejestrow,
energia, BESS, centrum danych, . .
cyfrowa plan wsparcia regionu.

tacznos¢, centrum kryzysowe, warsztat.

Konsorcjum produkcji drzwi, filtrow,
Fabryka odpornosci zaworow, sensorow, BESS i
oprogramowania.

Kwalifikacja komponentdw, serwis
krajowy i plan skali 30/90/180 dni.

Wersjonowany korpus prawny i Odpowiedzi ze zrodtem, logiem i
RAG Ochrony Ludnosci operacyjny, wyszukiwarka zrédtowa, testem btedow; brak decyzji
tryb offline. autonomicznych.
Program edukacyjny, ¢wiczenia, Przeéwiczona spotecznos¢, dostepne
Szkota gotowosci pierwsza pomoc, cyberhigiena, instrukcje i sie¢ wsparcia 0s6b
mapowanie lokalne. zaleznych.
Publiczny dashboard, rejestr dziatan Wiarygodnosc¢ danych i zamkniecie

Audyt obywatelski . )
naprawczych, losowe testy zaskoczenia. | zalecen krytycznych.

Graf weztow i krawedzi, symulacja . ;
Lista 20-50 weztéw krytycznych z

Mapa zaleznosci regionu kaskad, lista weztow o najwyzszej .
planem drugiej Sciezki i kosztem.

centralnosci.
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14.1. Karta projektu pilotazowego

Pole Wymaganie

Problem Jednoznaczna podatnos¢ lub funkcja do utrzymania.
Witasciciel Jedna osoba lub organ odpowiedzialny za wynik.

Uzytkownicy Mieszkancy, osoby zalezne, operatorzy, stuzby i odbiorcy.
Baseline Stan przed projektem: czas, pokrycie, autonomia, ryzyko, koszt.
Rezultat Mierzalna zdolnos¢ po projekcie.

KPI/KRI Definicje, zrédta danych, progi i czestotliwosg.

. Co sie stanie, jezeli projekt nie zostanie zrealizowany — jawnie opisany i
Wariant zerowy ki : pro] y—J P y

wyceniony.
Bezpieczniki Prawa, prywatnos¢, dostepnosc, cyber, human-in-command.
Cykl zycia CAPEX, OPEX, serwis, kadry, zapasy i wymiana komponentow.
Bramy Koncepcja, test, odbidr, cwiczenie, utrzymanie, skalowanie.
Lekcja Co zmieniono po btedzie i kto zatwierdzit nowa wersje.

15. TEST GOTOWOSCI ORGANIZACJI | WSPOLNOTY

Test ma charakter edukacyjny. Nie zastepuje audytu, projektu technicznego, wymogoéw prawa
ani instrukcji stuzb. Jego celem jest wykrycie pierwszej luki, ktérg mozna naprawicé.

Tak /
Pytanie czesciowo /
nie
Czy kazda funkcja krytyczna ma wtasciciela i Imie, mandat, kontakt,
zastepce? procedura zastepstwa.
Czy okreslono minimalny poziom ustugi i SLA ciggtosci i priorytety
maksymalny czas przerwy? odtworzenia.

Czy system dziata bez internetu, jednego

Wynik éwiczenia lub testu.
budynku i jednej kluczowej osoby? y

Czy znamy dostawcoéw krytycznych, czesci,

e e Mapa zaleznosci i umowy.

Czy dla kazdej zaleznosci krytycznej istnieje Zapis w paszporcie obiektu i
druga Sciezka i znany czas przetaczenia? wynik testu przetaczenia.

Czy dane sg aktualne, wersjonowane i

e ol Raport jakosci i kopia testowa.
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Pytanie
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Tak/

czesciowo /

nie

Czy komunikat jest zrozumiaty dla Gen Z,
senioréw i 0sdb z niepetnosprawnosciami?

Test uzytkownikow 2G i
dostepnosci.

Czy obiekt ochronny ma aktualny paszport,
obsade i plan aktywacji?

Przeglad, instrukcja, lista
obsady.

Czy po ostatnim incydencie lub ¢wiczeniu
zamknieto dziatania naprawcze?

Rejestr zalecen i ponowny test.

Czy istnieje plan wyjscia od dostawcy
technologii lub chmury?

Eksport danych, alternatywa,
termin migracji.

Czy wynik pomiaru wraca do decyzji o zasobach
w hastepnym cyklu?

Pozycja w planie finansowym
powigzana z miernikiem.

Czy obywatel zna status, Zrodto, wtasciciela i
droge odwotania?

Publiczny interfejs i procedura
odwotania.

15.1. Interpretacja

Wynik Znaczenie

A — wiekszosc¢ ,,tak” )
testu zaskoczenia.

Podstawy istniejg, lecz wymagaja

Pierwszy krok

Cwiczenie wielosektorowe i audyt
dziatan naprawczych.

B — wiele

»czesciowo” nieudokumentowana.

Zdolnos¢ jest niepetna lub

Przypisz wtascicieli, standardy,
terminy i dowody.

C — wiele ,,nie”

Wysoka podatnosé i ryzyko
fatszywego bezpieczenstwa.

Wybierz jedng funkcje krytyczna i
zbuduj minimalny plan ciggtosci.

PIERWSZY KROK

Jedno zrédto. Jedna mapa zaleznosci. Jedna poprawiona procedura. Jedno ¢wiczenie.
Panstwo odporne powstaje przez tysigce zamknietych petli korekty, nie przez jedna

kampanie.
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16. TESTZGODNOSCI Z FORMULA NACZELNA | NAPIECIA
NIEROZSTRZYGNIETE

Rozdziat zamyka petle dokumentu: sprawdza, czy rozstrzygniecia przyjete w rozdziatach 1-15
sg zgodne z formuta naczelng, i wskazuje jawnie te napiecia, ktérych wydanie drugie nie
rozstrzyga. Jawne wskazanie nierozstrzygniec¢ jest w tym programie warunkiem wiarygodnosci,
a nie przyznaniem sie do braku.

16.1. Test zgodnosci rozdziatéw z formuta

Rozdziat

Ktory czton formuty
realizuje

Dowad zgodnosci

1. Definicja i sens

Wszystkie cztery systemy

Cztery rodzaje infrastruktury jako
warunki konieczne, nie klasyfikacja.

2. Cztery drogi
dowodowe

Koherencja systemoéw

Test czterech uzasadnien dla kazdego
mechanizmu programu.

3. Diagnoza

Tworzg odpornosé —
zdolnosé, nie deklaracje

Luki opisane jako miejsca otwarcia petli
regulacji.

4. Architektura

System polityczny i
technologiczny

Dwanascie funkcji z wtascicielem,
standardem i miernikiem.

5. Schrony

Stuzag codziennie

Dual-use jako reguta projektowa;
kolejnos¢ zobacz-utrzymaj-zagesc—
zbuduij.

6. Program 2G

System spoteczny

Amplifikacja ré6znorodnosci regulatora z
bezpiecznikiem antyneoliberalnym.

7. Ustugi podstawowe

Tor zasilajgcy czterech
systemow

Zasady ciggtosci z testem dla kazdej
domeny.

8. Gospodarka
odpornosci

System gospodarczy

Redundancja jako dobro publiczne z
jawnym kosztem cyklu zycia.

9. Al i pamie¢ panstwa

System technologiczny

Model regulatora z human-in-command
i czerwonymi liniami.

10. Zarzadzanie i prawa

System polityczny

Domkniecie obu petli: sterowania i
kontroli nad regulatorem.

11. Modele zagraniczne

Stuzg codziennie

Trzy wspolne zasady wzorcéw zamiast
kopiowania liczb.

12. Mierniki i audyt

Tworzg odpornosé

KPI z przypisanym KRI i reguta
domkniecia budzetowego.

13.-15. Wykonanie

Do dziatania w sytuacjach
kryzysowych

Bramy stop/go, karta projektu, test
gotowosci z dowodem.
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16.2. Napiecia nierozstrzygniete

Napiecie Stan w dokumencie

Rozstrzygniete: centrum ustala standard minimalny,
finansuje i audytuje; wykonanie po stronie samorzadu,
operatora i wspolnoty.

Centralizacja standardu a
autonomia wykonania

Jawnos¢ mapy obiektéw a ryzyko | Rozstrzygniete: trzy poziomy jawnosci oparte na roztgcznosci

sabotazu zbioréw informacji potrzebnej obywatelowi i przeciwnikowi.
Odpornosc¢ obywatelska a Rozstrzygniete: wzmocnienie, nigdy substytut; zobowigzanie
obowigzek panstwa dwunaste.

Automatyzacja decyzji a Rozstrzygniete: human-in-command definiowany przez
odpowiedzialnos¢ cztowieka odwracalnos$é¢, symetrie uzasadnienia i zaskarzalnosé.

Nierozstrzygniete: brak polskich danych o realnym czasie
konwersji obiektow; wymaga pomiaru w trzech pilotazach
przed przyjeciem standardu czasu.

Skala dual-use a gwarancja
szybkiej konwersiji

Wysokos¢ optymalnego bufora Nierozstrzygniete: wymaga jawnej wyceny kosztu utrzymania
rezerw i policzonego ryzyka dla kazdej kategorii zapasu osobno.

Tempo programu a zdolnosc¢

Nierozstrzygniete: wymaga oceny zdolnosci wykonawczej
absorpcyjna administraciji i ygniete: wymag y y i

przed skalowaniem; ryzyko wydatku bez wyniku.

przemystu
Premia za suwerennos¢ Nierozstrzygniete: wymaga jawnej wyceny premii dla kazdej
komponentu a koszt inwestycji kategorii komponentu krytycznego.

Swiadomie nieustalony: cel liczbowy przyjety przed
zbudowaniem modelu regulatora prowadzi do optymalizacji
wskaznika zamiast zdolnosci.

Docelowy poziom pokrycia
operacyjnego

16.3. Warunki, przy ktorych program nalezatoby zmienié¢

e gdyby pomiar w pilotazach wykazat, ze koszt uzyskania sprawnego miejsca w obiekcie
dual-use przewyzsza koszt obiektu dedykowanego w petnym cyklu zycia;

e gdyby czas konwersji obiektow dual-use okazat sie systematycznie dtuzszy niz czas
ostrzegania wtasciwy dla polskiego potozenia;

e gdyby publiczna mapa obiektow wykazata mierzalny wzrost ryzyka sabotazu
przewyzszajacy korzysé informacyjng dla mieszkancow;

e gdybyindeks odpornosci okazat sie sterowany metoda liczenia, a nie stanem terenu — co
wykryje test zaskoczenia i kontrola losowa;

e gdyby zdolnos¢ absorpcyjna administracji i przemystu nie pozwalata wykonac portfela
bez obnizenia jakosci ponizej standardu minimalnego.

Program, ktéry nie wskazuje warunkdw wtasnej zmiany, nie jest doktryng sprawdzalng, lecz
deklaracjg. Powyzsze pie¢ warunkéw jest przedmiotem corocznego sprawozdania i wchodzi
do agendy przegladu strategii.
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ANEKS A. SLOWNIK POJEC, TERMINOW | SKROTOW

Stownik obejmuje 132 hasta w szes$ciu grupach. Objasnienia podano w znaczeniu, jakie termin
ma w tym dokumencie; tam, gdzie pojecie ma definicje ustawowa, znaczenie programowe jej
nie zastepuje i nie modyfikuje.

A.1. Skroéty, akronimy i oznaczenia

Skrét Rozwiniecie Znaczenie w dokumencie
Al Artificial Intelligence — Narzedzie skracania petli rozpoznania; nigdy
sztuczna inteligencja samodzielny podmiot decyzji wysokiego wptywu.

Akumulatorowy magazyn energii; w pokoju
BESS Battery Energy Storage System | ustuga elastycznosci, w kryzysie autonomia
obiektu.

Naktad inwestycyjny; w programie
CAPEX Capital Expenditure nieprzyznawany bez zapewnionego OPEXi
wtasciciela utrzymania.

. . . Zagrozenia chemiczne, biologiczne,
Chemical, Biological, ) . . .
CBRN . . radiologiczne i nuklearne; przedmiot

Radiological, Nuclear . . .
filtrowentylac;ji i detekc;ji.

Rama odpornosci podmiotdw krytycznych
Critical Entities Resilience P ' podmiotowiaytyczny

CER obejmujaca rost adaptacje i odtworzenie po
(dyrektywa UE 2022/2557) obemujaca wp pracig rodworzenie p
incydencie.

Rejestr obiektdw ochronnych; rogramie
Centralna Ewidencja Obiektow JEStr 0Bt W ych; w programie z

CEOZzZO rozdzieleniem pojemnosci formalnej i
Zbiorowej Ochrony . =2l .
operacyjne;.

Parametr kontrolowany w budowlach

CO, Dwutlenek wegla ochronnych jako miara jakosci powietrza i
obtozenia.
DC Data Center — centrum Wezet ciggtosci rejestrow i ustug cyfrowych; w
danych cytadeli modut dual-use.

Rozwigzanie stuzgce funkcjom cywilnymi

Dual-use Podwdjne zastosowanie ochronnym; w programie reguta projektowa, nie
oszczednosé.
EIMI Foreign Information Zagraniczna manipulacja informacyjna i
Manipulation and Interference | ingerencja — atak na tor poznawczy panstwa.
GIS Geographic Information System informacji geograficznej; podstawa
System analizy czasu dojscia i stref ryzyka.
H . Cztowiek zachowuje mandat, kontrolg i
uman-in- . . . . 24 . 24
command Cztowiek w dowodzeniu odpowiedzialnos¢; warunkiem sg odwracalnosé,
symetria uzasadnienia i zaskarzalnos¢.
Miernik wyniku i zdolnosci, z wtascicielem,
KPI Key Performance Indicator W

definicja i czestotliwoscia.
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Wskaznik ryzyka z progiem alarmowym;
KRI Key Risk Indicator przypisany do KPI jako bezpiecznik przed
naduzyciem miary.
KSE Krajowy System Najwyzszy poziom bilansowania energii; punkt
Elektroenergetyczny odniesienia dla pracy wyspowej.
Przestrzen przygotowana lub adaptowana na
MDS Miejsce doraznego schronienia | czas zagrozenia, 0 ograniczonym poziomie
ochrony.
MTTD Mean Time to Detect Sredni cza§ Wykl:ycia incydentu; miernik warstwy
cyberbezpieczenstwa.
Sredni czas odtworzenia lub naprawy; miernik
MTTR Mean Time to Recover / Repair I,Z, worz . I .u prawy; mierni
zdolnosci regeneracyjnej.
Network and Information Rama wysokiego wspdlnego poziomu
NIS2 Security 2 (dyrektywa UE cyberbezpieczenstwa; warstwa cyfrowa
2022/2555) odpornosci.
Jedna jednostka zapasowa ponad
N+1 Redundancja jednostkowa zapotrzebowanie; w programie liczona
systemowo, nie urzadzeniowo.
Koszt utrzymania w cyklu zycia: serwis, energia,
OPEX Operating Expenditure y’ . . y y ,g
przeglady, ¢wiczenia, wymiana komponentow.
Zbiorcza nazwa budowli ochronnych i miejsc
0ZO | Obiekt zbiorowej ochrony an owiochronnyen fmie}
schronienia w polskiej ramie prawne;.
Odniesienie dla ustawowego pozio
PKB Produkt Krajowy Brutto . niesien . ustawoweg ,p. zlomd
finansowania ochrony ludnosci.
RACI Responsible, Accountable, Macierz rél; reguta programu: doktadnie jedna
Consulted, Informed rola ,,A” dla funkcji i obiektu.
RAG Retrieval-Augmented Generowanie odpowiedzi wytgcznie na
Generation podstawie wskazanych, wersjonowanych zrodet.
Organ koordynacyjno-doradczy zarzadzania
Rzadowe Centrum fean (IR .r . z.yz e
RCB ) , kryzysowego; punkt odniesienia dla Centrum
Bezpieczenstwa e -
Odpornoscii Ciggtosci.
REI Nosnosc¢, szczelnosé, Klasa odpornosci ogniowej elementu
izolacyjnos¢ ogniowa budowlanego, wyrazona w minutach.
S-1/S-2/ ) 3 Techniczne kategorie schrondw wedtug polskich
Kategorie schronow . . . 4
S-3 przepisow; wyzsza oznacza wieksza odpornosc.
Mierzalny standard ustugi i czasu; w programie
SLA Service Level Agreement zapis minimalnego poziomu i maksymalne;j
przerwy.
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Znaczenie w dokumencie

U-1/U-2/ . 3 Techniczne kategorie ukry¢ wedtug polskich
Kategorie ukryc L,
U-3 przepisow.
Model Beera: pie¢ podsysteméw koniecznych do
Viable System Model — model . plg p“ Y . W .I Z Y
VSM . przezycia organizacji na kazdym poziomie
systemu zywotnego a
rekurencji.
Model bezpieczenstwa: ciggta weryfikacja
Zero trust Brak domyslnego zaufania . ) p y ag. U J -
tozsamosci i uprawnien, takze wewnatrz sieci.
Program wspétpracy dwoéch pokolen jako
2G Generacja Zi seniorzy g“ P p Y . P :
amplifikator r6znorodnosci regulatora.
3A Antycypacja— Absorpcja — Model porzadkujacy TechnoSanacji; trzy pytania
Adaptacja testujace kazdy element systemu.

A.2. Pojecia cybernetyczne

Pojecie Znaczenie w dokumencie

Nauka o sterowaniu i komunikacji w uktadach ztozonych. W

Cybernetyka
y y dokumencie: jezyk opisu odpornosci jako uktadu regulacyjnego.
Podsystem utrzymujacy wybrane zmienne uktadu w wyznaczonych
Regulator granicach mimo zaktdcen. Tu: panstwo w funkcji sterowania

odpornoscia.

Twierdzenie o dobrym
regulatorze

Conant-Ashby: kazdy dobry regulator uktadu musi by¢ modelem tego
uktadu. Podstawa obowigzku posiadania aktualnego grafu zaleznosci
i paszportéw obiektow.

Prawo wymagane;j

Ashby: tylko roznorodnos¢ moze pochtongc¢ réznorodnosc. Repertuar

réznorodnosci odpowiedzi regulatora nie moze by¢ mniejszy niz repertuar zagrozen.
Amplifikacja Zwiekszanie repertuaru regulatora przez wtgczenie obywateli,
réznorodnosci samorzadéw i przedsiebiorstw. Uzasadnienie Programu 2G.

Atenuacja réznorodnosci

Zmniejszanie strumienia informacji wejSciowej przez agregacje.
Dopuszczalna wobec danych o systemie, zakazana wobec
profilowania obywateli.

Cybernetyka drugiego
rzedu

Ujecie, w ktérym obserwator jest czescig obserwowanego systemu.
Przenosi problem z ,,jak sterowa¢ lepiej” na ,,kto pilnuje
sterujgcego”.

Uktad samodzielny

Uktad zdolny przeciwdziata¢ utracie zdolnosci sterowania; sktada sie
zreceptora, korelatora, efektora, homeostatu, akumulatora i
alimentatora.

Receptor

Blok poboru informacji. Tu: czujniki, rejestry, obserwacja
obywatelska, meldunki stuzb, dane operatoréw.

Korelator

Blok przetwarzania informacji w decyzje wraz z pamiecig norm. Tu:
centrum kryzysowe, analiza, RAG, cyfrowy blizniak.
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Pojecie Znaczenie w dokumencie

Efektor

Blok wykonania oddziatywan. Tu: stuzby, zarzadcy obiektow,
operatorzy, wykonawcy, wspoélnoty.

Homeostat

Blok samokorekty odrézniajgcy zaktdcenie od szumu. Tu: audyt
niezalezny, kontrola parlamentarna, sady, audyt obywatelski.

Akumulator i alimentator

Bloki gromadzenia i zasilania energomaterig. Tu: magazyny
rotowane, paliwa, BESS, tancuch dostaw i serwis.

Organizator

Organ zdolny zmieni¢ program wtasnego uktadu. W parnstwie: wtadza
ustrojodawcza i Nardd, nie egzekutywa.

Tor sterowniczy

Kanat informacji, ktérym uktad steruje: dane, taczno$¢, modele,
przekaz publiczny.

Tor zasilajacy

Kanat energomaterii umozliwiajgcy wykonanie: energia, woda,
paliwa, czesci, leki, zywnos¢.

Moc swobodna

Zasob, ktorym uktad dysponuje na dziatanie samodzielne. Tu:
niezaangazowana rezerwa zdolnosci, zapaséw i mocy wytwaorczych.

Czas decyzyjny

Czas od zarejestrowania bodzca do wykonania odpowiedzi. Struktura
ma go minimalizowac, a nie chroni¢ hierarchie.

Sygnat algedoniczny

Kanat alarmowy omijajacy hierarchig, przenoszacy informacje o
zdarzeniu krytycznym, dla ktérego nie przewidziano wskaznika.

Model systemu zywotnego

Pie¢ podsystemoéw Beera: operacje, koordynacja, zarzadzanie z
audytem, rozpoznanie przysztosci, tozsamos¢ i reguta nadrzedna.

Rekurencja

Powtarzalnos¢ petnej struktury sterowania na kolejnych poziomach:
obiekt, gmina, powiat, region, panstwo.

Sprzezenie zwrotne

Powrdt informacji o wyniku w postaci zdolnej zmienié nastepna
decyzje. Sprawozdanie bez instrumentu zmiany nie jest sprzezeniem.

Domkniecie petli na
alokacji

Warunek, w ktérym wynik pomiaru wraca do decyzji o zasobach w
nastepnym cyklu budzetowym.

Petla decyzyjna

Cykl obserwaciji, orientacji, decyzji i dziatania. Przewage uzyskuje
strona domykajgca cykl szybcie;.

Inwersja epistemiczna

Stan, w ktérym model jest na tyle nieaktualny, ze korekta zaczyna
wzmachia¢ odchylenie zamiast je znosic.

Pojemnosé kanatu

Maksymalna ilos¢ informacji przenoszona przez kanat. Kazdy zbedny
szczebel posredni wprowadza opdznienie i szum.

Sterowanie posrednie

Przejecie nie organéw, lecz programu w korelatorze — przez
standardy, oprogramowanie, ekspertéw i przekaz.

Suwerennosc¢ cyfrowa

Zdolnos$¢ utrzymania i audytu warstwy technologicznej pod kontrola
krajowa; nie autarkia, lecz sterownosc¢.
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A.3. Pojecia systemowe i odpornosciowe

Pojecie Znaczenie w dokumencie

Odpornoscé

Zdolnos¢ utrzymania funkcji krytycznych mimo zaktécenia oraz
powrotu do stanu zdatnosci z zachowaniem tozsamosci i
sterownosci.

Odpornos¢ inzynierska

Ujecie zaktadajace jedng réwnowage i mierzone czasem powrotu do
niej. Niewystarczajace wobec szokdéw trwatych.

Odpornos¢ ekologiczna

Utrzymanie tozsamosci uktadu przy zmianie stanu; ujecie przyjete w
programie.

Zdolnos$¢ adaptacyjna

Zdolnos¢ przejscia do nowego, lepszego stanu po szoku trwatym —
»przeskok naprzéd”.

Zdolnosé transformacji

Zdolnos¢ zmiany samej struktury systemu, gdy dotychczasowa
przestata by¢ wykonalna.

Sprzezenie trwatosci i zmiany: szok jest oknem reorganizacji, nie

Cykl adaptacyjny .
wytacznie strata.
Absorpcja Zdolnosé przyjecia zaktdcenia bez utraty funkcji krytycznej.
. Zdolnos¢ rozpoznania zaktdcenia zanim wystapi; warstwa
Antycypacja - .
rozpoznania i wczesnego ostrzegania.
Model 3A Antycypacja, absorpcja, adaptacja — trzy pytania testujgce kazdy

element systemu odpornosci.

Awaria normalna

Teza, wedle ktorej w uktadach ztozonych i Scisle sprzezonych awarie
sg wtasnoscig konstrukcji, a nie odchyleniem.

Sciste sprzezenie

Stan, w ktérym elementy zalezg od siebie bez zapasu czasu i zasobu;
zaktdcenie rozchodzi sie szybciej, niz da sie je zrozumiec.

Luz systemowy

Celowy nadmiar zasobu, czasu lub przepustowosci, pochtaniajgcy
zaktdcenie zamiast przenosic je dalej.

Redundancja

Powielenie funkcji krytycznej w niezaleznych elementach;
niezaleznos$¢, nie sama liczba, decyduje o jej wartosci.

Degradacja tagodna

Projektowanie systemu tak, by pod obcigzeniem tracit zdolnosci
stopniowo i w kontrolowanej kolejnosci.

Putapka sztywnosci

Stan nadmiernej centralnej kontroli, w ktérym system traci zdolnos¢
adaptacji i zatamuje sie katastrofalnie.

Putapka ubdéstwa

Stan niedomiaru zasobéw i koordynacji, w ktérym system nie jest w
stanie wyjs$¢ z niskiego poziomu zdolnosci.

Optymalne pasmo
odpornosci

Rozstrzygniecie programu: odporno$¢ ma optimum, nie maksimum;
nadmiar rezerw i kontroli tez sg patologia.

Antykruchosé¢

Witasnos¢ uktadu, ktéry poprawia sie wskutek obcigzenia; wymaga
zapasu na przezycie pierwszego wstrzasu.
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Pojecie Znaczenie w dokumencie

Punkt dZzwigni

Miejsce, w ktérym mata interwencja daje duza zmiane. Reguta jest
silniejszym punktem dzwigni niz parametr budzetowy.

Prawo Goodharta

Miernik, ktory staje sie celem, przestaje by¢ dobrym miernikiem.
Podstawa obowigzku przypisania KRI do kazdego KPI.

Granica systemu

Zakres elementdéw objetych analiza; jej wybér przesadza wynik
poréwnania wariantéw inwestycyjnych.

Koszt systemowy

Petny koszt zdolnosci: budowa, serwis, energia, obsada, ¢wiczenia,
wymiana i koszt niedostarczonej ustugi.

Koszt miejsca
operacyjnego

Koszt uzyskania jednego sprawnego, gotowego miejsca ochronnego
w petnym cyklu zycia.

Wariant zerowy

Jawnie opisany i wyceniony skutek niezrealizowania projektu;
obowigzkowe pole karty pilotazu.

Pojemnos¢ formalna

Liczba miejsc wynikajgca z ewidencji i parametrow projektowych
obiektu.

Pojemnosé operacyjna

Liczba miejsc rzeczywiscie dostepnych w obiekcie sprawnym,
obsadzonym i gotowym do uruchomienia.

Paszport odpornosci

Wersjonowana karta funkcji, ryzyk, zaleznosci, instalacji, gotowosci,
kosztéw i odpowiedzialnosci obiektu.

Ciggtos¢ dziatania

Zdolnos¢ nieprzerwanego wykonywania funkcji krytycznych mimo
utraty siedzib, systemow lub zasilania.

Tryb degradacji

Sposadb dziatania funkcji bez informatyki, sieci i jednego budynku;
wymaga procedury recznej i éwiczenia.

Brama stop/go

Decyzja konczaca etap, oparta na potwierdzonym wyniku, koszcie
cyklu zycia i zdolnosci utrzymania.

Test zaskoczenia

Sprawdzenie gotowosci bez uprzedzenia; jedyny wiarygodny sposoéb
pomiaru czasu aktywaciji.

Red teaming

Celowa krytyka wtasnych plandéw z perspektywy przeciwnika;
instytucjonalny mechanizm sprzezenia negatywnego.

Krajowy Rejestr Ryzyk

Jawny wykaz ryzyk ostrych i chronicznych z wtascicielem,
wskaznikiem wczesnego ostrzegania i wariantem awaryjnym.

Horizon scanning

Stata funkcja rozpoznawania zagrozen wschodzgcych, zanim stang
sie przedmiotem planu.
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A.4. Pojecia sieciowe

Pojecie Znaczenie w dokumencie

Reprezentacja panstwa jako sieci: wezty to obiekty i funkcje,

Graf zaleznosci . S .
krawedzie to zaleznosci czterech typow.

Sie¢ o silnie nierdwnomiernym rozktadzie liczby potaczen, z

Sie¢ bezskalowa o . . . . .
nielicznymi weztami o bardzo wielu powigzaniach.

Wrtasnosc¢ takich sieci: znoszg awarie losowe, rozpadaja sie przy

Odporna, lecz krucha .
uderzeniu celowanym w wezet centralny.

Wezet o nieproporcjonalnie duzej liczbie potaczen; cel

Hub
pierwszorzedny racjonalnego przeciwnika.

Miara liczby najkrotszych sciezek przechodzacych przez wezet;

Centralnos¢ posrednictwa
P wskazuje waskie gardta niezaleznie od wielkosci obiektu.

Wezet, ktdérego utrata kaskaduje na co najmniej dwie inne warstwy.

Wezet kryt
e AT Nie jest tozsamy z weztem duzym.

Most / punkt artykulacji Element, ktérego usuniecie rozcina sie¢ na niepotaczone czesci.

Dwie lub wiecej sieci, w ktérych dziatanie jednej warunkuje dziatanie

Sieci wspotzalezne L - —
drugiej — typowo energia i telekomunikacja.

Przenoszenie sie uszkodzenia miedzy sieciami wspoétzaleznymi,

Kaskada awarii o . L
prowadzace do rozpadu skokowego ponizej progu pojedynczej sieci.

Model przejscia sieci ze stanu spdjnego do rozpadu przy usuwaniu

Perkolacja
' ! weztow lub krawedzi.

Wyijscie jednego wezta jest wejsciem drugiego — np. zasilanie

Zaleznosc¢ fizyczna . .
schronu z sieci elektroenergetyczne;.

Zaleznosc przez stan informacji i sterowanie — np. pompa sterowana

Zaleznosc¢ cyfrowa
systemem zewnetrznego operatora.

Wspdlne potozenie powodujgce wspdlng podatnosc na to samo

Zaleznos¢ geograficzna L
zdarzenie niszczace.

Zaleznosc przez rynek, umowe, regulacje lub decyzje — np. jeden

Zalezno$c¢ logiczna
zn el dostawca filtrow dla catego kraju.

Alternatywna trasa przeptywu dla wezta krytycznego, o okreslonym

Druga sciezka . L . .
koszcie uruchomienia i czasie przetaczenia.

Element, ktorego utrata usuwa funkcje catego systemu, poniewaz nie

Pojedynczy punkt awarii
e istnieje uruchamialna druga sSciezka.

Zdolnos¢ fragmentu sieci do samodzielnej pracy po odtaczeniu od

Praca wyspowa . .
systemu; mechanizm przerywania kaskady.

Zdolnos¢ uruchomienia zasilania od zera, bez wsparcia sieci

Black-start . .
zewnetrznej; warunek odbudowy po rozlegtym zaniku.
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Pojecie Znaczenie w dokumencie

Ryzyko topologiczne

Ryzyko wynikajace z rozmieszczenia zasobdw w sieci, nie z ich
wielkosci — np. koncentracja pojemnosci w jednym wezle.

Kapitat wigzacy

Wiezi wewnatrz wtasnej grupy; bez kapitatu pomostowego utrwala
izolacje wspolnoty.

Kapitat pomostowy

Wiezi miedzy grupami; nosnik informacji nowej i warunek dotarcia
pomocy do os6b spoza sieci sgsiedzkich.

Sita stabych wiezi

Teza, wedle ktorej informacje nowa przenoszag kontakty spoza
wtasnego srodowiska; uzasadnienie struktury Programu 2G.

Odpornosc¢ kognitywna

Zdolnos¢ spoteczenstwa do rozpoznania manipulacji i utrzymania
spojnosci poznawczej pod presjg informacyjna.

Uodpornianie
wyprzedzajagce

Uprzedzajgce ujawnienie mechanizmu manipulacji, uodparniajgce
odbiorce bez kontroli tresci.

A.5. Pojecia strukturalne, prawne i operacyjne

Pojecie Znaczenie w dokumencie

Zdolnos¢ panstwa

Zdolnos¢ organizacji do domkniecia zadania od zamiaru do
zweryfikowanego wyniku; problem organizacyjny, nie budzetowy.

Whtasciciel wyniku

Jedna osoba lub organ odpowiadajgcy za rezultat funkcji lub obiektu;
rola ,,A” w macierzy RACI.

Wspotodpowiedzialnosé
bez odpowiedzialnego

Patologia struktur, w ktérych zadanie ma wielu wykonawcéw i zadnej
roli rozliczanej z wyniku.

Prawo Conwaya

Struktura budowanego systemu odwzorowuje strukture
komunikacyjna organizaciji, ktora go tworzy.

Subsydiarnosé operacyjna

Centrum ustala standard minimalny, finansuje i audytuje; wykonanie
nalezy do samorzadu, operatora i wspolnoty.

Jednostka dostarczania

Wyodrebniony zesp6t rozliczany z wykonania priorytetu, z twardym
miernikiem i bezposrednim dostepem do decydenta.

Przechwycenie regulatora

Stan, w ktérym organ regulujacy dziata w interesie podmiotu
regulowanego; ryzyko rosngce ze skalg strumienia zamowien.

Antyzawtaszczenie

Zestaw bezpiecznikéw: jawnosc kryteriow, rejestr konfliktu
interesdw, rotacja, plan wyjscia, audyt niezalezny.

Uzaleznienie od dostawcy

Stan, w ktérym zmiana dostawcy technologii jest niemozliwa lub
nieoptacalna; w ujeciu sieciowym oddanie huba.

Plan wyjscia

Udokumentowana i przetestowana mozliwos¢ migracji do innego
dostawcy, modelu lub technologii.

Zamoéwienie na wynik

Kontraktowanie utrzymanej zdolnosci zamiast dostawy rzeczy; z
miernikiem, brama etapowa i okresem utrzymania.
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Pojecie Znaczenie w dokumencie

Wieloletnie ujecie kosztu obejmujace CAPEX, OPEX, serwis, kadry,

Budzet cyklu zycia . . .
zapasy i wymiane komponentéw.

Zasada: rozstrzygniecie bez pozycji w planie finansowym, terminu i

Domkniecie budzetowe . . . . -
wtasciciela rezultatu jest opinig, nie rozstrzygnieciem.

Bezpiecznik Zasada: odpornos¢ obywatelska wzmacnia zdolnosé publiczng i
antyneoliberalny nigdy jej nie zastepuje.

Obiekt budowlany lub jego czes$é spetniajacy kryteria uznania za

Budowla ochronna o L
budowle ochronng w rozumieniu przepisow.

Hermetyczna budowla ochronna o najwyzszym poziomie

Schron . . . .
zabezpieczenia, z ptaszczyzng ochrony i hermetyzacji.

Budowla ochronna bez petnej hermetyzacji, chronigca m.in. przed

Ukrycie
el odtamkami, gruzem i okreslonymi skutkami wybuchu.

Miejsce zidentyfikowane jako dorazna mozliwos¢ ochrony, zgodnie z

Punkt schronienia L
rama po nowelizacji z 2026 r.

Uktad oczyszczania i ttoczenia powietrza utrzymujgcy nadcisnienie i

Filtrowentylacja
yiael parametry atmosfery w budowli ochronne;j.

Obszar mozliwego zawalenia i zasypania wokoét budynku, wptywajacy

Strefa zagruzowania . .
na trasy ewakuacji i dostep ratownictwa.

Projektowanie Projektowanie umozliwiajgce korzystanie z obiektu przez osoby o
uniwersalne réoznych mozliwosciach bez adaptacji dodatkowe;j.

Zadanie publiczne obejmujgce ostrzeganie, schronienie, ewakuacije,

Ochrona ludnosci , . S
ratownictwo i zaspokojenie potrzeb podstawowych.

Wyodrebniona forma ochrony ludnosci w czasie konfliktu zbrojnego,

Obrona cywilna . . .
chroniona miedzynarodowym prawem humanitarnym.

Podejscie angazujace obywateli, biznes, organizacje i samorzad obok

Whole-of-societ
o administracji, przy zachowaniu odpowiedzialnosci panstwa.

Podejscie wymagajace wspoétdziatania wszystkich resortéw i szczebli

Whole-of- t
ole-ol-governmen wokot wspoélnego wyniku, nie wokét kompetencii.

Zestaw funkcji odpornosci przyjety w NATO: ciggtosé rzadzenia,
energia, przemieszczenia masowe, zywnosc¢ i woda, zdarzenia
masowe, tgcznosgé, transport.

Siedem wymagan
bazowych

Wielomodutowy wezet dual-use taczacy energie, dane, schronienie,

Cytadela odpornosci . _— .
zapasy i warsztat na poziomie regionu.

Obiekt lokalny taczacy w kryzysie informacje, zasilanie, wode,

Wezet pieciu funkcji . . L.
pierwszg pomoc i schronienie.

Zapas utrzymywany przez biezgce zuzycie i uzupetnianie, dzieki

Rezerwa rotowana . . T .
czemu nie traci waznosci i nie generuje kosztu martwego.
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Pojecie Znaczenie w dokumencie

Narodowy Indeks
Odpornosci

Roczne, jawne, nierankingujace zestawienie zdolnosci panstwa w
dwoch predkosciach odpornosci.

Formuta naczelna

Zdanie definiujgce przedmiot dokumentu przez wskazanie miar i
warunkéw koniecznych; podlega uzasadnieniu i falsyfikacji.

Warunek falsyfikacji

Twierdzenie, ktérego prawdziwosé obalataby program; jego
wskazanie odréznia doktryne sprawdzalng od deklaracji.

A.6. Pojecia ustrojowe i programowe TechnoSanacji

Pojecie Znaczenie w dokumencie

TechnoSanacja

Droga naprawy panstwa: metoda przejscia od diagnozy do
sprawczosci, oparta na cybernetycznym ujeciu instytucji.

TechnoRepublika

Cel ustrojowy: panstwo sprawcze, przewidujace i rozliczalne wobec
obywatela, sterowane w oparciu o dane i odpowiedzialnos$é.

Cztery koherentne
systemy

Polityczny, spoteczny, gospodarczy i technologiczny — przedmiot
formuty naczelnej i kryterium spdjnosci programu.

Centrum Odpornosci i
Ciaggtosci

Organ integracji ryzyk, danych, éwiczen i alarméw; wtasciciel rejestru
ryzyk, grafu i kanatu pilnego.

Narodowa Strategia

Dokument nadrzedny z portfelem misji, wtascicielami funkcji i

Odpornosci budzetem; wtasnos$¢ egzekutywy.

Narodowy Graf Model zaleznosci panstwa: wezty, krawedzie, miary topologiczne,
Odpornosci historia i poziomy dostepu.

Program 2G Program wspotpracy Generacji Z i senioréw jako amplifikator

réznorodnosci regulatora.

Standard dual-key

Wymag, by zadanie wysokiego wptywu przygotowywaty i odbieraty
dwie rézne perspektywy, z zapisem rozbieznosci.

Karta praw obywatela w
systemie odpornosci

Katalog o$miu praw rownowazacych zdolnosci programu; podstawa
kontroli regulatora.

Sejmik samorzadowy

Regionalne forum ksztattowania polityk bez wtasnej biurokracji; w
programie zrédto opinii, listy ryzyk i zdania odrebnego.

Senat 100

Izba kontroli i legislacji; w programie wtasciciel komisji odpornosci i
jawnego raportu rocznego.

Audyt obywatelski

Niezalezny od administracji mechanizm weryfikacji danych i
zamkniecia zalecen, z dostepem do publicznego pulpitu.

Czerwona linia

Zakaz bezwarunkowy programu, niepodlegajacy wazeniu z korzyscig
operacyjna.
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ANEKS B. BIBLIOGRAFIA | BAZA DOWODOWA

Aneks obejmuje 206 pozycji w pietnastu klastrach tematycznych. Zrédta podzielono na
klasyke teoretyczng (klastry B.1-B.5), korpus analitycznyi normatywny (B.6-B.11), polskie akty
prawne i programy publiczne (B.12), oficjalne wzorce miedzynarodowe (B.13), dokumenty
programowe TechnoSanacji i destylaty bibliotek operacyjnych (B.14) oraz adresy zrodet
internetowych (B.15). Wdrozenie wymaga kazdorazowej weryfikacji aktualnego tekstu prawa,
norm, wytycznych technicznych i danych operacyjnych.
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B.15. Nota o zrodtach

Pozycje klasyczne (klastry B.1-B.5) podano z petnym adresem bibliograficznym. Pozycje
analityczne instytucji badawczych i organizacji miedzynarodowych (B.6-B.11) pochodza
zkorpusu zrodtowego TechnoSanacjii podano je na poziomie instytucji, tytutu serii lub raportu
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oraz roku wydania; przed publikacjg zewnetrzng zaleca sie uzupetnienie ich o doktadne daty
wydania, numery raportéw i adresy elektroniczne. Akty prawne przywotano wedtug stanu na
wrzesien 2026 r. i przed zastosowaniem wymagaja weryfikacji w tekscie jednolitym. Dane
liczbowe dotyczace programéw publicznych i wzorcéw zagranicznych podano w brzmieniu
z momentu publikacji zrédta.

ZASTRZEZENIE KONCOWE

Dokument zwieksza swiadomosc¢ i porzadkuje program. Nie zastepuje oficjalnych
komunikatow alarmowych, decyzji organdéw ochrony ludnosci, projektu budowlanego,
opinii prawnej, ekspertyzy konstrukcyjnej ani instrukcji stuzb.

Bezpieczenstwo wymaga zgodnosci rzeczywistych praktyk z prawem, normami i wynikami
éwiczen.
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