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TEZA GLOWNA

Energia wraca do ludzi. Przez dziesieciolecia o pradzie i cieple decydowato za nas kilka pionowo
zintegrowanych grup energetycznych kontrolowanych przez panstwo: to one budowaty,
przytaczaty, liczyty i wystawiaty rachunek, a obywatel tylko ptacit. Cyberenergetyka odwraca ten
uktad. Dom, gospodarstwo, gmina i firma same zarzadzajg swojg energiag — wystarczy powiedzieé
asystentowi Al, czego potrzebujg — a system zbudowany na otwartych regutach panstwa dba o
reszte: o bilans, o bezpieczenstwo siecii o uczciwg zaptate za kazdg kilowatogodzine oszczedzong,
przesunietg w czasie albo oddang sgsiadom. Panstwo przestaje by¢ wtascicielem energetycznego
kartelu i staje sie autorem regut oraz straznikiem bezpieczenstwa. Tak powstaje energetyka tansza,
czystsza, odporna na wojne hybrydowg i wolna od rent — bo jej walutg jest sterowalnosé
dostarczona przez obywateli, a nie majatek i pozycja zasiedziatych struktur.
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Skrot strategii

Tabela 1. Skrot strategii Cyberenergetyki

Formuta naczelna
Hasto

Problem

Rozstrzygniecie

Model

Mechanizm

Rynek

Przemyst

Prawo

Programy

Miernik

Granica

Obywatel decyduje. Al wykonuje. Sie¢ sie bilansuje. Panstwo strzeze regut.
Twoja energia — Twoje polecenie. Od niewolnika rachunku do wspétgospodarza energii.

Polska ma juz ponad 35 GW mocy fotowoltaicznej i wiatrowej oraz ponad 1,3 mln prosumentéw, ale
ich energia wciaz zarzadza sie tak, jakby system sktadat sie z kilkuset blokédw sterowanych z jednej
dyspozytorni. Obywatel jest ptatnikiem rachunku, a nie uczestnikiem systemu. Brak sterowania
kosztuje: ograniczenia OZE wzrosty z 0,1 do 1,4 TWh w dwa lata, rynek ma ok. 400 godzin cen
ujemnych rocznie, a atak z 29 grudnia 2025 r. trafit w punkty przytgczenia co najmniej 30 farm i
elektrocieptownie zasilajgcg ok. 0,5 mln odbiorcéw ciepta.

Cyberenergetyka jest postulatem Doktryny Energetycznej TechnoSanacji: ustréj energetyczny opiera
sie na prawie obywatela do sterowania wtasng energig, wykonywanym przez certyfikowanych
agentow Al w otwartej architekturze panstwa. Proponowane rozszerzenie formuty Doktryny: ,,System
jawny. Bilans sterowalny. Energia suwerenna. Paristwo odporne. Obywatel u steru.”

Sterowanie wielowymiarowe w o$miu wymiarach (poziom, czas, stan systemu, kryterium, wezet
sieci, podmiot, warstwa, nosnik). System sterowania = architektura x semantyka x agenci x kryteria
zalezne od stanu. Zdolnos¢ cyberenergetyczna = iloczyn warunkéw 5S (skomunikowanie,
sterowalnos¢, strzezenie, sprzezenie, suwerenno$é kanatu polecen). Szes¢ warstw LO-L5 i pieé
poziomow bilansowania z reguta salda.

Co-dispatch zamiast modelu nadrzedny—podrzedny: odbiorca staje sie zmienng decyzyjna systemu,
a nie zaktéceniem. Obwiednia przytgczeniowa (DOE), cena lokalna i dyspozycja popytu pozwalajg
milionom urzagdzen bilansowag sie¢ bez centralnego rozkazu. Kontrakt Zbieznosci (KZ-RP)
gwarantuje, ze rozproszone algorytmy dochodzg do wyniku wykonalnego fizycznie i chronia
prywatnosc.

Fizyka sieci wchodzi do sygnatu cenowego: ,,wezty wewnatrz, strefa na zewnatrz”, jawne ceny cienia,
renta potozenia widoczna i przeznaczana na siec¢ i elastycznos$¢, regulacja operatorow za wynik
(TOTEX, rozszerzony wspétczynnik jakosci), neutralny operator danych i niezalezni agregatorzy.

Al Data Center, przemyst energochtonny, elektrolizery, cieptownie, biogazownie i roboty utrzymania
staja sie weztami sterowalnosci. Kontrakt Sterowalnosci Przemystowej spina warunki przytaczenia z
ustugami dla systemu.

Pakiet U1-U10 (dok. 39) uzupetniaja cztery akty: U11 Kodeks Brzegu Sieci, U12 ustawa o systemach
Al i autonomicznym sterowaniu w infrastrukturze energetycznej, U13 ustawa o piaskownicach
energetycznych, U14 ustawa o prawach energetycznych obywatela i asystentach energetycznych
(Karta Praw Energetycznych Obywatela).

CY1 Widzialnos$¢ brzegu; CY2 Kodeks Brzegu 3S i higiena OT; CY3 Cyfrowy Blizniak KSE; CY4 DERMS
i DLR u OSD; CY5 Rynek lokalnej elastycznosci; CY6 Stabilnos¢ i grid-forming; CY7 Ciepto jako
akumulator; CY8 Agro-bio sterowalnos¢; CY9 Przemyst i Al DC jako regulatory; CY10 Roboty,
autonomiczne utrzymanie i C-UAS; CY11 Mikrosieci wyspowe infrastruktury krytycznej; CY12
Suwerenny stos sterowania, Obserwatorium i pulpit ICY-RP; CY13 Asystent Energetyczny
Obywatela; CY14 Wspélny jezyk systemu (SGAM-RP+, profil semantyczny, przestrzeh danych,
rejestr agentéw); CY15 Rynek zgodny z fizyka.

Indeks Cyberenergetyki RP (ICY-RP; obliczenie wtasne): ok. 23 pkt w 2025/26 r., cel ok. 70 w 2030 r. i
=2 85w 2035r.; szesnascie KPI i dziesieé KRI, w tym udziat gospodarstw z asystentem energetycznym
i ceng dynamiczna, wezty z publikowang obwiednig, MTTD/MTTR na brzegu i TWh ograniczen OZE.

Cyberenergetyka nie jest centralizacja, prywatyzacjg sterowania przez platformy ani kontrolg
domoéw. Udziat obywatela jest dobrowolny i optacalny, dane nalezg do niego, a tryb reczny jest
zawsze dostepny. Al proponuje, solver weryfikuje, certyfikat rozstrzyga. Panstwo pisze reguty i
pilnuje bezpieczenstwa, ale nie steruje lodéwka.

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 8



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Metryka dokumentu

Tabela 2. Metryka publikacji

Tytut
Podtytut

Numer bibliot.

Wersja

Dokumenty
bazowe

Dokumenty
powigzane

Podstawa
badawcza

Obliczenia
wtasne

Metoda

Charakter

Adresaci

Miejsce w
portalu

Pliki
towarzyszgce

Licencja

Cyberenergetyka — wielowymiarowe sterowanie energig w Rzeczypospolitej

Obywatel u steru: od poddanego rachunku do wspétgospodarza energii. Strategia transformacji
energetyczneji przemystowej w erze Al, robotéw autonomicznych i biotechnologii

33

2.0, 14 pazdziernika 2026 r. Wersja 2.0 zastepuje wersje 1.0 ,,Cyberenergetyka — sterowanie energig w
Rzeczypospolitej” z tego samego dnia: zmienia tytut i teze gtdwna, przyjmuje destylat CS jako wiodacy,
dodaje rozdziaty 2, 4, 5i 6, ustawe U14 i programy CY13-CY15.

20 Doktryna energetyczna, 39 Strategia energii i odpornosci, 40 Strategia Al dla bezpieczenstwai
cyberbezpieczenstwa Polski, 43 Sieciowy Blizniak Rzeczypospolitej

Diagnoza, Manifest, Cyberkulturowa Wizja, Misja, Narodowa Strategia Bezpieczenstwa, Prezydent -
zintegrowana egzekutywa, Sejmiki samorzadowe, Controlling cybernetyczny, Obrona narodowa,
Konkurencyjna gospodarka, Talenty, Klasa sprawcza jako korelator, Technopolis, Graf multi-agentow,
Sandbox regulacyjny, Narzedzia Al, Rezyliencja, Strategia sprawiedliwej transformacji, Makroekonomiczny
model rozwoju, Strategia transformaciji ustrojowej

Cztery rundy destylatow Cyberenergetyki w bibliotece 5.Energia (tacznie ok. 25,8 tys. dokumentéw): CS
»Cyberenergetyka jako wielopoziomowy, wielokryterialny, agentowy system sterowania RP” (destylat
wiodacy; 4 154 dokumenty, 21 dziedzin), CD ,,0d master-slave do co-dispatch: matematyka sterowania
rozproszonego” (7 405 dokumentoéw, 23 dziedziny), CK ,,Kirchhoff kontra miedziana ptyta: sieci oczkowe i
rynki energii” (4 391 dokumentéw, 28 dziedzin), CY ,,Cyberenergetyka — sterowanie energig w
Rzeczypospolitej” (9 808 dokumentow, 23 dziedziny); destylaty Doktryna Energetyczna TechnoRepubliki
Polskiej i Transformacja Energetyczna; zbiorczy PDF-MD Biblioteki z 14.10.2026 r. (44 dokumenty); dane
Forum Energii, ARE, URE, CERT Polska, ENTSO-E i ACER.

Indeks Cyberenergetyki RP (ICY-RP, 21 miernikdw, plik 45F); model ilustracyjny CYBER-SD (dynamika
systemowa 2025-2035, plik 45E); symulacje cyberfizyczne: dynamika czestotliwosci przy réznej inercji i
Monte Carlo ataku na brzeg (plik 45G)

Analiza cybernetyczna (prawo wymaganej réznorodnosci Ashby’ego, twierdzenie Conanta-Ashby’ego,
obserwowalnos¢ i sterowalnos¢ Kalmana, uktad samodzielny Mazura, VSM Beera), teoria optymalizacji
rozproszonej i zbieznosci, teoria regulacji bodZzcowej (Laffont-Tirole), analiza sieciowa, analizy strategiczne
(SWOT, TOWS, PESTEL+M, geopolityczna, VRIO, kulturowa, technologiczna, model zagrozen,
instytucjonalno-prawna, interesariuszy, scenariuszowa), modelowanie dynamiki systemowej i Monte Carlo

Strategia programowa. Rozréznia (1) diagnoze oparta na korpusie i danych, (2) propozycje ustrojowo-
programowe TechnoSanaciji, (3) cele wdrozeniowe. Wartosci docelowe sg celami projektowymi. Wyniki
symulacyjne z literatury sa traktowane jako gérne granice, a nie wyniki wdrozen. Pojecie ,kartelu” jest
uzywane w znaczeniu ekonomii politycznej (rozdz. 3.11), a nie jako zarzut naruszenia prawa konkurenciji.
Propozycje prawne majg charakter programowy i nie sg opinig prawna.

Obywatele i prosumenci, Kluby TechnoSanacji, samorzady i Sejmiki, spétdzielnie i klastry energii, Prezydent
RP ijego administracja, parlament, rzad i regulator, PSE i operatorzy dystrybucyjni, CERT Polska i zespoty
CSIRT, wojsko i stuzby, przemyst, agregatorzy i inwestorzy, operatorzy centrow danych, cieptownie, rolnicy i
biogazownie, uczelnie i instytuty, czytelnicy ksigzek TechnoRepubliki

Biblioteka (petny tekst), Strategia > proponowana podstrona /cyberenergetyka/, Strategia > Bezpieczenstwo i
Rezyliencja (odestania), Reformy > Karty Reform (CY1-CY15), Ustréj > Karty Postulatéow (U11-U14, Karta
Praw Energetycznych Obywatela), Wizja > Program2G (obywatel u steru), Konstytucja > Graf (sie¢
wielowarstwowa)

md (petny tekst), Stownik, Bibliografia, Strona portalu, Analizy strategiczne, Model CYBER-SD, Obliczenie
ICY-RP, Symulacje cyberfizyczne, rysunki; Rekomendacje zmian w dokumentach kanonicznych

Creative Commons — Uznanie autorstwa (CC BY 4.0). Opracowanie na danych portalu TechnoSanacja i
biblioteki, Library-TechnoSanacja z uzyciem narzedzi Al, z autorem w petli kreatywnej i weryfikacyjne;j.
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0. Streszczenie strategiczne

Energia wraca do ludzi

Rzeczpospolita przeszta w ciggu pieciu lat jedng z najszybszych transformacji wytwdérczych
w Europie. Moc fotowoltaiki wzrosta z ok. 4 GW w 2020 r. do ok. 24,8 GW na koniec 2025 r.,
a wiatru na ladzie z 6,4 do 10,6 GW. Zrédta odnawialne przekroczyty po raz pierwszy potowe
mocy zainstalowanej (50,04% z 75,5 GW) i daty 31,4% produkcji energii elektrycznej, a udziat
wegla spadt do 52,7% (z 72,5% w 2021 r.). Ten sukces zbudowali w duzej mierze sami
obywatele: ponad 1,3 mln prosumentéw zainwestowato wtasne pienigdze w panele, a za nimi
poszty magazyny, pompy ciepta, tadowarki i biogazownie.

System, do ktérego sie przytaczyli, zostat jednak zaprojektowany dla innego Swiata.
W energetyce zbudowanej po wojnie kilkaset duzych blokéw sterowano z jednej dyspozytorni,
a obywatel byt odbiorca i ptatnikiem. Ten model przetrwat w prawie, w taryfach i w strukturze
wtasnosci: kilka pionowo zintegrowanych grup energetycznych kontrolowanych przez panstwo
taczy wytwarzanie, sieci, obrét i dostep do danych. To one decydujg o przytgczeniu, znajg stan
sieci, ustalajg warunki i zarabiajg na majatku, a nie na wyniku. Obywatel, ktéry ma na dachu
elektrownie, aw garazu magazyn, nadal nie moze swojg energig naprawde zarzadzaé: nie widzi
ceny w swoim wezle, nie dostaje zaptaty za elastycznosc¢, a w potudnie bywa wrecz wytgczany,
bo system nie umie wykorzysta¢ jego energii.

Skutki sg mierzalne. Nierynkowe ograniczenia wiatru i PV wzrosty z 0,1 TWh w 2023 r. do 1,4
TWh w 2025 r., z czego 97,8% wynikato z przyczyn bilansowych, a nie sieciowych. Rynek dnia
nastepnego miat ok. 400 godzin cen ujemnych. Liczniki zdalnego odczytu miato w 2021 r.
17,4% odbiorcéw koncowych pieciu duzych OSD, a centralny system informacji rynku energii
(CSIRE) wielokrotnie przesuwat harmonogram. 29 grudnia 2025 r. skoordynowany atak objat co
najmniej 30 farm wiatrowych i fotowoltaicznych oraz elektrocieptownie dostarczajgcg ciepto
niemal p6t miliona odbiorcow; atakujgcy wykorzystat domysine hasta sterownikéw w punktach
przytaczenia. Panstwo nie widziato tego brzegu i nie umiato nim sterowaé. W skali Europy ten
sam problem ma wymiar finansowy: w 2023 r. redysponowanie 50 TWh energii kosztowato w
UE 4,3 mld EUR, bo rynek liczy na ,,miedzianej ptycie”, a sie¢ wedtug praw Kirchhoffa.

TEZA GLOWNA - WERSJA KROTKA

Obywatel ma juz w rekach elektrownie, magazyn i inteligentne urzadzenia. Brakuje mu
tylko prawa i narzedzia, by nimi sterowa¢. Cyberenergetyka daje mu jedno i drugie: prawo
do sterowania wtasng energia i asystenta Al, ktéry wykonuje jego polecenia
w bezpiecznych granicach wyznaczonych przez panstwo. Zamiast poddanego rachunku -
wspotgospodarz energii.

Jak wyglada to w praktyce? Rodzina méwi asystentowi: ,,Utrzymuj w domu 21 °C najtaniej, jak
sie da i nataduj auto do siddmej rano z naszego storica albo z taniej sieci”. Spétdzielnia
energetyczna mowi: ,,Najpierw zuzywamy energie we wsi, nadwyzke sprzedajemy, gdy siec jej
potrzebuje, a szkota i wodocigg maja zasilanie nawet przy awarii”.
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Zaktad przemystowy albo centrum danych méwi: ,,Przesun zadania obliczeniowe na godziny
nadwyzki i sprzedaj operatorowi gotowos¢ do redukcji poboru”. Asystent ttumaczy te
polecenia na harmonogramy urzadzen, sprawdza je z obwiednig przytaczeniowa (limitami,
ktére publikuje operator sieci), z ceng lokalng i ze stanem zdrowia baterii, a nastepnie rozlicza
korzyscé.

Zweryfikowane w literaturze domowe systemy zarzadzania energig (HEMS) zmniejszaty pobér
z sieci o 41%, szczyt o 33% i koszty o 28%, a automatyka budynkowa daje 10-30%
oszczednosci. Te liczby sg gérng granicg tego, co da sie osiggngé w dobrze zaprojektowanych
warunkach — ale pokazuja skale, o ktéra toczy sie gra.

Zeby polecenie obywatela mogto bezpiecznie dotrzeé do sieci, paristwo musi zbudowaé cztery
rzeczy, ktérych dzis nie ma. Destylat wiodacy tej publikacji (runda CS, 4 154 dokumenty)
ujmuje je wzorem:

system sterowania
= architektura x semantyka x agenci x kryteria zalezne od stanu systemu.

Bez wspodlnej architektury podsystemy sie nie spotkajg.

Bez wspolnego jezyka danych (semantyki) asystenci domu, gminy, agregatora i operatora nie
porozumieja sie.

Bez agentdéw z granicami autonomii sterowanie bedzie albo reczne, albo niebezpieczne.

Bez kryteriow zaleznych od stanu systemu nie wiadomo, kiedy liczy sie cena, a kiedy
bezpieczenstwo.

Polska nie ma dzi$s zadnego z tych czterech elementéw w postaci krajowego standardu
energetyki, ma natomiast ich zalgzki: CSIRE, model sieci CGMES w PSE, Krajowe Ramy
Interoperacyjnosci, ustawe o krajowym systemie cyberbezpieczenstwa i ustawe o systemach
sztucznej inteligenciji.

Sterowanie, ktdre ta publikacja proponuje, jest wielowymiarowe. Ta sama kilowatogodzina
musi zostac¢ rozliczona w o$miu wymiarach naraz: na ktérym poziomie (dom, gmina, region,
kraj, Europa), w jakiej skali czasu (od milisekund do lat), w jakim stanie systemu (hormalnym,
zagrozenia, awaryjnym, blackoutu, odbudowy), wedtug jakiego kryterium (koszt, emisje,
odpornosc¢, zuzycie urzgdzen, samowystarczalnos¢), w ktérym wezle sieci, przez jakiego
agenta, w ktorej warstwie technicznej i w jakim nosniku (prad, ciepto, gaz, woddr, moc
obliczeniowa).

Energetyka centrum sprowadzata wszystkie te wymiary do jednego — do mocy zainstalowanej
w bloku. Cyberenergetyka rozwija je z powrotem i przypisuje kazdemu wtasciciela.
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Cztery rundy badawcze zasobdéw bibliotecznych Energia (tgcznie ok. 25,8 tys. dokumentdw)

prowadzg do dziesieciu faktéw, ktére razem wyznaczajg kierunek dziatania.

1.

Sterowanie przeniosto sie na brzeg i do obywatela. Ponad 90% nowych zZrédet PV i
wiatrowych przytacza sie do sieci dystrybucyjnych, a tam jest tez wiekszos¢ odbioréw
elastycznych.

. Odbiorca moze by¢é zmienna decyzyjna systemu, a nie zaktéceniem. Dyspozycja

popytu (demand dispatch) pozwala uzyskac¢ regulacje nawet przy komunikacji
jednokierunkowej, bez ujawniania danych odbiorcy; bezwtadnos¢ cieplna budynkéw
przesuwa szczyt o 24-38%, a z aktywnym zasobnikiem o 51-55% bez utraty komfortu.

. Agregacja bez wiedzy o sieci marnuje elastycznosé. Na rzeczywistej sieci niskiego

napiecia ponad 30% teoretycznego potencjatu elastycznosci ginie przez asymetrie faz
i brak koordynacji — dlatego potrzebna jest obwiednia przytgczeniowa, a nie sama suma
mocy.

Rynek musi znaé fizyke. Redysponowanie w UE kosztowato w 2023 r. 4,3 mld EUR;
w Polsce renta potozenia nie znika przy jednej strefie cenowej, tylko zamienia sie w koszt
redysponowania i ograniczen OZE ptacony przez wszystkich.

Monopolista sieciowy zarabia na tym, za co regulator mu ptaci. Regulacja oparta na
zwrocie z majatku premiuje beton; regulacja za wynik (TOTEX, mierniki elastycznosci
i czasu przytagczenia) premiuje ustuge.

. Stabilnos¢ to dzi$ oprogramowanie. Blackout iberyjski z 28 kwietnia 2025 r. rozwinat sie

w kilkadziesigt sekund; przy wysokim udziale falownikéw napiecie i czestotliwos¢ zalezg
od algorytmow, a nie od mas wirujgcych.

Al przyspiesza, ale nie certyfikuje sama siebie. Sieci neuronowe z wiedzg fizyczng licza
rozptyw setki razy szybciej, ale bezpieczne uczenie ze wzmocnieniem utrzymywato
komfort w budynkach latem tylko przez 58% czasu wobec 89% dla klasycznego
sterownika. Zasada brzmi: Al proponuje, solver weryfikuje, certyfikat rozstrzyga.

. Wkryzysie nie ma czasu na kompromisy liczone na zywo. Kolejnos¢ kryteriéw musi by¢

ustalona z géry dla kazdego stanu systemu: w normalnosci koszt i emisje, w zagrozeniu
odpornosc¢, w awarii bezpieczenstwo, w blackoucie samowystarczalnosé komorek.

Prawo jest kompletne w obowiazkach ogdlnych, a puste w warstwie wykonawczej.
Polska zna juz agregatora, odbiorce aktywnego i umowe z ceng dynamiczng, ale nie ma
architektury referencyjnej, profilu semantycznego, rejestru agentéw ani praw obywatela
do sterowania.

10. Nowy przemyst jest nowym regulatorem. Zuzycie centréw danych na swiecie ma sie

podwoié do ok. 945 TWh w 2030 r.; od regut przytaczenia zalezy, czy centrum danych
zdestabilizuje sieé, czy stanie sie jej najwiekszym zasobem elastycznosci.
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Cyberenergetyka — wielowymiarowe sterowanie energia

Tabela 3. Dwanascie decyzji strategicznych

1. Obywatel u steru

2. Asystent Energetyczny
Obywatela

3. Wspdlna architektura i
jezyk

4. Co-dispatch zamiast
rozkazu

5. Fizyka w cenie

6. Standard 3Sw
przytaczeniu

7. Ptacimy za wynik, nie za
beton

8. Kryteria zalezne od
stanu

9. Autonomia wedtug
odwracalnosci

10. Kontrola kanatu
polecen

11. Przemyst jako
regulator

12. Pomiar i wygaszanie

Ustawowe prawo do sterowania wtasnhg energia, do wtasnych danych,
do wyboru asystenta i agregatora oraz do zaptaty za elastycznos¢ (U14,
Karta Praw Energetycznych Obywatela). Skutek: obywatel przestaje by¢
ptatnikiem i staje sie wspotgospodarzem systemu.

Otwarty, certyfikowany standard asystenta Al dla domu, gospodarstwa,
gminy i firmy, dziatajacego w imieniu uzytkownika i przenosnego miedzy
dostawcami (CY13). Skutek: zarzadzanie energiag proste jak polecenie
gtosowe, bez zamkniecia w platformie jednego producenta.

Krajowa architektura referencyjna SGAM-RP+ i otwarty profil
semantyczny publikowany przez panstwo (CY14). Skutek: urzadzenia,
agencii operatorzy rozumiejg sie bez uzaleznienia od dostawcy.

Obwiednie przytagczeniowe, cena lokalna i dyspozycja popytu jako
podstawowe narzedzia koordynacji; Kontrakt Zbieznosci jako warunek
dopuszczenia algorytmow rozproszonych. Skutek: miliony urzadzen
bilansuja sie¢ bez centralnego mastera.

»Wezty wewnatrz, strefa na zewnatrz”: jawne ceny cienia, lokalizacyjne
optaty i redysponowanie rynkowe w jednej strefie cenowej (CY15).
Skutek: renta potozenia staje sie widoczna i finansuje sie¢ oraz
elastycznosé.

Kazde urzadzenie powyzej progu jest skomunikowane, sterowalne i
strzezone (U11). Skutek: kazdy MW przytgczony = MW obserwowalny i
chroniony.

Taryfa i regulacja operatoréw nagradzaja elastycznosc, czas
przytaczenia i pojemnos¢ przytgczeniowg (TOTEX, rozszerzony
wspoétczynnik Q, warunek cyfrowy w capex). Skutek: ok. 18% nizsze
potrzeby inwestycyjne dzieki elastycznosci i cyfryzaciji.

Zatwierdzona z gory polityka kryteriéw dla standéw systemu: koszt i
emisje w normalnosci, odpornos$é w zagrozeniu, bezpieczenstwo w
awarii, samowystarczalnos¢ komorek w blackoucie. Skutek: automaty i
agenci wiedza, kiedy zmieni¢ cel.

Al doradza tam, gdzie btad jest nieodwracalny i wykonuje w limitach
tam, gdzie da sie go cofngé; kazdy agent dziata za bramka uprawnien
(U12). Skutek: Al przyspiesza petle bez utraty rozliczalnosci.

Polska nie musi produkowa¢ wszystkich urzadzen, ale musi
kontrolowac kanat zdalnych polecen i aktualizacji. Skutek:
suwerennosé sterowania przy otwartym rynku urzadzen.

Kontrakt Sterowalnosci Przemystowej dla Al DC, przemystu,
elektrolizeréw i cieptowni. Skutek: nowy popyt wzmacnia system,
zamiast go destabilizowac.

ICY-RP, KPIl obywatelskie i MTTD/MTTR na brzegu mierzone przez
Obserwatorium niezalezne od operatoréw; wsparcie bez wyniku
wygasa po dwdch latach. Skutek: renta nie ma czasu sie zakorzenic.
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Cyberenergetyka — wielowymiarowe sterowanie energia

Od poddanego rachunku do wspoétgospodarza energii

s 3 s

ENERGETYKA CENTRUM: MODEL KARTELOWY CYBERENERGETYKA OBYWATELSKA

Grupy energetyczne zintegrowane pionowo PANSTWO STRZEZE REGUL

wytwarzanie + sieci + obrot + dostep do danych

architektura e wspdlny jezyk e prawa obywatela # KZ-RP

saldo, elastycznosc T l reguly, stan systemu
Energia
Panistwo: wiasciciel i regulator zarazem wraca SIEC SIE BILANSUJE
do ludzi reguta salda ¢ obwiednia e cena lokalna
’ oferty, wykonanie T l sygnat lokalny, zaptata
Przytacza Dane Taryfy Kadry Regulacje
piec dzwigni starego uktadu Al WYKONUJE
asystenci i agenci za bramka uprawnien
l rachunek, warunki, kolejka, ograniczenia + *
OBYWATEL DECYDUJE

OBYWATEL - PODDANY RACHUNKU

ptaci e czeka na przytaczenie ® bywa ograniczany Gmina

spotdzielnia

nie widzi ceny w swoim weZle ® brak zaptaty za elastycznos¢

Rysunek 1. Od poddanego rachunku do wspdtgospodarza energii: model kartelowy energetyki centrum i model
cyberenergetyki obywatelskiej

Publikacja prowadzi czytelnika od tezy do wykonania. Rozdziat 1 rozwija teze gtéwna i formute
naczelna, a rozdziat 2 umieszcza cyberenergetyke w Doktrynie Energetycznej TechnoSanacji
jako jej postulat wykonawczy. Rozdziat 3 porzadkuje terminologie.

Rozdziaty 4-6 tworzg rdzen merytoryczny: osiem wymiardéw sterowania i architekture systemu
(destylat CS), obywatela u steru — co-dispatch, asystenta Al i Kontrakt Zbieznosci (destylat CD)
- oraz rynek zgodny z fizykg i panstwo bez kartelu (destylat CK).

Rozdziat 7 przedstawia diagnoze, rozdziat 8 komplet analiz strategicznych, a rozdziat 9
rozwazanie gtéwne o wptywie na zdolnos¢ panstwa, produktywnos$é¢, suwerennosc¢, odpornosc
i demontaz rent. Rozdziaty 10-13 opisujg model sterowania, transformacje przemystowa,
nowe rozwigzania prawne i pietnascie programow.

Rozdziat 14 i dalsze zawierajg uzasadnienia, mape drogowa, pulpit wskaznikéw z obliczeniami
wtasnymi, ryzyka, agende badawcza, miejsce w portalu i konkluzje. Aneksy zawierajg
rozwiniety stownik, bibliografie i note metodologiczna.

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 14



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

DIAGNOZA
POSTULAT DOKTRYNV o brzeg bez wzroku (LZO, CSIRE) ANALIZY

® ograniczenia OZE 0,1-1,4 TWh

« 5. zdanie: Obywatel u steru « SWOT, TOWS, PESTEL+M
« atak 29.12.2025 na GCP

» dziesie¢ zasad PC1-PC10 » geopolityka, VRIO, kultura
* obywatel bez steru

* piec dzwigni starego uktadu » stos technologii, zagrozenia

* granice: nie centralizacja * interesariusze, scenariusze

OSIEM WYMIAROW RYNEK ZGODNY Z FIZYKA
FORMULA NACZELNA
® poziom, czas, stan, kryterium Obywatel decyduje. » miedziana ptyta vs Kirchhoff
» wezet, podmiot, warstwa, nosnik Al wykonuje. 1 « wezty wewnatrz, strefa na zewnatrz
* SGAM-RP+, profil semantyczny Sie¢ sig bilansuje. » jawna renta potozenia

Parstwo strzeze regut. « regulacja za wynik (TOTEX, Q)

kryteria zalezne od stanu

OBYWATEL U STERU POMIAR | CELE
PRAWO | PRZEMYSt
* co-dispatch: odbiorca = zmienna « ICY-RP, 16 KPI, 10 KRI
* U11 Kodeks Brzegu, U12 Al
» Asystent Energetyczny (CY13) » zdolnos¢ i produktywnosc
« U13 piaskownice, U14 prawa
« obwiednia i cena lokalna * suwerennosc¢ | odpornosé
* Al DCi przemyst jako regulator
* Kontrakt Zbieznosci (KZ-RP) « koniec rent i karteli

¢ 15 programéw CY1-CY15

Rysunek 2. Mapa mysli publikacji: formuta naczelna w centrum, wokét niej postulat doktrynalny, osiem wymiarow
sterowania, obywatel u steru, rynek zgodny z fizyka, diagnoza i analizy, model, prawo, przemyst ery Al i pomiar

1. Teza gtéwna, formuta naczelnaiich rozwiniecie

1.1. Dlaczego nowa teza

Pierwsza wersja tej publikacji otwierata sie zdaniem: ,,Polska energetyka przestata byc¢
systemem kilkuset blokéw dysponowanych z jednej dyspozytorni. Stata sie systemem
miliondéw urzadzen brzegowych”. Zdanie jest prawdziwe i pozostaje fundamentem diagnozy,
ale moéwi jezykiem inzyniera systemu, a nie obywatela. Odpowiada na pytanie ,gdzie jest
sterowanie?”, a nie na pytania, ktére zadaje zwolennik TechnoSanacji: kto ma wtadze nad
mojg energia, co ja z tego bede miat i kto stoi na przeszkodzie?

Teza programowa musi spetni¢ trzy warunki naraz. Musi by¢ zrozumiata bez stownika (dom,
rachunek, polecenie, zaptata). Musi by¢ prawdziwa w Swietle korpusu (zadnej obietnicy, ktdrej
nie potwierdzajg dane i literatura). Musi by¢ operacyjna, czyli prowadzi¢ wprost do
instrumentow, ktére da sie wdrozy¢ i zmierzy¢€.
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Cyberenergetyka — wielowymiarowe sterowanie energia

Teza ,,energia wraca do ludzi” spetnia wszystkie trzy warunki, bo opisuje ten sam fakt fizyczny
co teza inzynierska — sterowanie przesuneto sie na brzeg — ale wskazuje jego konsekwencje
polityczna: skoro urzadzenia, ktdre bilansuja system, nalezg do obywateli, gmin i firm, to oni
powinni mie¢ prawo i narzedzie, by nimi zarzadzaé, oraz udziat w wartosci, ktérg tworza.

1.2. Teza gtéwna w trzech rejestrach

Tabela 4. Teza gtowna w trzech rejestrach

Jedno zdanie Energia wraca do ludzi: Ty decydujesz, Al wykonuje, hasto, ulotka,
sie¢ sie bilansuje, a panstwo strzeze uczciwych regut wystapienie
- zamiast kartelu, ktéry decyduje za wszystkich.

Wersja dla Masz juz na dachu elektrownie, w garazu magazyn, w Kluby TechnoSanaciji,
zwolennika domu pompe ciepta. Brakuje Ci prawa i narzedzia, by prosumenci,

tym sterowac i na tym zarabia¢. Cyberenergetyka daje samorzadowcy

Cijednoidrugie: prawo do wtasnej energii i asystenta

Al, ktéry wykonuje Twoje polecenia w bezpiecznych

granicach wyznaczonych przez panstwo. Ptacisz mniej,

zarabiasz na elastycznosci, a Twoja gmina ma prad

nawet wtedy, gdy przeciwnik zaatakuje siec.

Wersja dla System energetyczny Polski stat sie wielopoziomowym  regulator, operatorzy,
eksperta systemem cyberfizycznym z milionami urzadzen nauka, administracja

brzegowych nalezacych do odbiorcow. Sterowalnos¢

takiego systemu wymaga przejscia od dyspozycji

nadrzedny-podrzedny do koordynaciji rozproszonej (co-

dispatch), w ktérej odbiorca jest zmienng decyzyjna, a

panstwo — autorem architektury, semantyki, regut

agentow i polityki kryteriow zaleznej od stanu systemu

oraz audytorem Kontraktu Zbieznosci. Fizyka sieci musi

wejs¢ do sygnatu cenowego, a regulacja operatorow —

nagradzaé wynik, nie majatek.

Trzyrejestry sg tg samatezg. Wersja ekspercka uzasadnia wersje dla zwolennika, a ta streszcza
wersje ekspercka w jezyku korzysci. Wszystkie trzy przechodza test formuty naczelnej
(rozdz. 1.3).

1.3. Formuta naczelnai jej rozbior

Kazda publikacja Biblioteki TechnoSanacji otwiera sie formutg naczelng, wobec ktorej
weryfikuje sie catg tresé. Formuta tej strategii brzmi:

FORMULA NACZELNA CYBERENERGETYKI

Obywatel decyduje. Al wykonuje. Sie¢ sie bilansuje. Panstwo strzeze regut.
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Cyberenergetyka — wielowymiarowe sterowanie energia

Cztery zdania formuty opisujg cztery role w systemie i jednoczesnie cztery warstwy jego
konstrukcji. Obywatel decyduje - cel sterowania ustala wtasciciel urzadzenia (dom,
gospodarstwo, gmina, firma), a nie operator ani producent. Al wykonuje — polecenie wyrazone
prostym jezykiem zamienia sie w harmonogramy urzadzen dzieki agentowi dziatajgcemu w
imieniu uzytkownika, ale w granicach autonomii zaleznych od odwracalnosci decyzji. Sie¢ sie
bilansuje - bilans domyka sie najpierw lokalnie (reguta salda), a sygnat, ktéry dociera do
agenta, uwzglednia fizyke sieci (obwiednie przytaczeniowa, cene lokalng). Panstwo strzeze
regut — panstwo nie steruje urzadzeniami obywateli, lecz pisze architekture, jezyk danych,
prawa obywatela, kryteria zalezne od stanu systemu i bezpieczniki, a w kryzysie uruchamia z

gory zatwierdzone automaty.

Tabela 5. Rozbior formuty naczelnej

Czton Rozstrzygniecie Wykluczony btad Warunek obalenia
formuty

,Obywatel Cel sterowania nalezy do Odbiorca jako ptatniki = Gdyby elastycznos$é

decyduje”  wtasciciela urzadzenia. »zaktdcenie”, ktérym odbiorcéw dawata sie
Obywatel ma prawo do trzeba zarzadzacé z wywotac taniej i bezpieczniej
danych, wyboru asystenta i gory; zamkniecie w wytgcznie przez nakaz
agregatora oraz do zaptaty za platformie producenta. operatora niz przez
elastycznosé. dobrowolny kontrakt z

wynagrodzeniem.

HAl Agent Al ttumaczy polecenia  ,,Czarna skrzynka” w Gdyby agenci bez brameki

wykonuje” | na dziatania urzadzen, ale petli sterowania; LLM z  weryfikacji fizycznej nie
tylko w granicach bramki bezposrednim zwiekszali naruszen
uprawnien i zasady dostepem do polecenn  ograniczen (korpus pokazuje
odwracalnosci: Al proponuje, OT. odwrotnie: do 46% naruszen
solver weryfikuje, certyfikat w czesci prac RLdla
rozstrzyga. tadowania EV).

»oiec sie Kazdy poziom bilansuje sie »Miedziana ptyta”: Gdyby centralne

bilansuje”  najpierw sam (komoérka, jednacenadlacatego  redysponowanie byto tansze
gmina, obszar OSD), awyzej  kraju bez informacji o od lokalnego bilansowania z
oddaje saldo i elastycznos$¢; @ zatorach; wszystko sygnatem lokalnym (dane UE:
sygnat uwzglednia prawa sptywa na PSE, a PSE 4,3 mld EUR redysponowania
Kirchhoffa. ogranicza OZE. w 2023r.).

»Panstwo  Panstwo jest autoremi Panstwo jako Gdyby panstwo-wtasciciel z

strzeze audytorem architektury, wtasciciel rentg majatkowa lepiej

regut” semantyki, Kontraktu zintegrowanych grup, zabezpieczato interes

Zbieznosci, standardu 3Sii
polityki kryteridw; nie jest
wtascicielem kartelu ani
dyspozytorem lodéwek.

ktéry jednoczesnie
reguluje, przytgczai
konkuruje;
technoautorytaryzm.

odbiorcéw niz panstwo-
regulator z regulacja za
wynik.

Formuta nie uniewaznia pierwszej formuty tej publikacji (,Nie moc, lecz sterowanie. Nie
centrum, lecz brzeg. Kazdy megawat skomunikowany, sterowalny i strzezony — w jednej
suwerennej petli energii, mocy obliczeniowej i przemystu”). Ta pozostaje formuta techniczna
i jest rozwinieta w zasadzie 3S i formule operacyjnej 5S. Nowa formuta naczelna moéwi, dla
kogo i przez kogo ta petla dziata.
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1.4. Od poddanego rachunku do wspétgospodarza energii

Cyberenergetyka — wielowymiarowe sterowanie energia

Zmiana, ktdérg opisuje teza, jest zmiana roli. Tabela pokazuje jg z perspektywy trzech typowych

uczestnikéw systemu.

Tabela 6. Co sie zmienia dla obywatela, gminy i firmy

Dzis: poddany rachunku

Cyberenergetyka:

wspotgospodarz energii

Narzedzie

Rodzina,
prosument

Gmina,
spotdzielnia
, klaster

Firma, Al
DC,
cieptownia

Operator
sieci (OSD)

Panstwo

ptaci taryfe i optaty
niezalezne od stanu sieci;
w potudnie bywa
ograniczany; dane licznika
trafiajg do operatora

bilansuje sie ,na etapie
planowania”; nie ma
sygnatu lokalnego ani
prawa do pracy wyspowej

zgda mocy iczekaw
kolejce na rozbudowe
sieci; ptaci za zuzycie
ptaskie

zarabia na majatku (zwrot
z kapitatu); jest
bramkarzem danych i
przytaczen

wtasciciel grup
energetycznych i regulator
zarazem

wydaje polecenia asystentowi;
widzi ceneg i limit w swoim
wezle; zarabia na przesunieciu
zuzycia i na gotowosci
magazynu; ma tryb reczny i
prawo wytgczenia Al

bilansuje sie operacyjnie,
sprzedaje saldo i elastycznosé
wyzej, zasila obiekty krytyczne
w kryzysie; zarabia na rencie
potozenia, ktdrg dzis ptaca
wszyscy

dostarcza sterowalnosc i
przytacza sie szybciej;
przesuwa obcigzenie do godzin
nadwyzki; sprzedaje ciepto
odpadowe

zarabia na wyniku: pojemnosci
przytaczeniowej, czasie
przytaczenia, zakupionej
elastycznosci; publikuje
obwiednie i ceny lokalne

autor reguti architektury,
straznik bezpieczenstwa,
audytor algorytmow

Asystent Energetyczny
Obywatela (CY13),
cena dynamiczna,
obwiednia
przytaczeniowa, U14

reguta salda, rynek
lokalnej elastycznosci
(CY5), mikrosieci
wyspowe (CY11), CY15

Kontrakt Sterowalnosci
Przemystowej (CY9),
przytaczenie
elastyczne

TOTEX, rozszerzony
wspotczynnik Q,
DERMS (CY4)

SGAM-RP+, profil
semantyczny (CY14),
KZ-RP, U11-U14

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 18



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Formuta naczelna jako petla czterech rol

OBYWATEL DECYDUJE

cel: komfort, rachunek, dochéd
PC1-PC3 e Ul4 « CY13

55:52

SYSTEM STEROWANIA

PANISTWO STRZEZE REGUL

architektura
x semantyka
% agenci
x kryteria wg stanu

agenci za bramka A0-A3
Al proponuje, solver weryfikuje

SGAM-RP+ & profil semantyczny
KZ-RP e polityka kryteriow e 35

55:83-55 55:52-53

SIEC SIE BILANSUJE

reguta salda » obwiednia (DOE)
cena lokalna « komorki

55:51-54
Obywatel ustala cel, agent wykonuje w granicach bramki, sie¢c domyka saldo lokalnie, panstwo pisze reguty i audytuje

Rysunek 3. Formuta naczelna jako petla czterech rél: obywatel decyduje, Al wykonuje, sie¢ sie bilansuje, paristwo
strzeze regut —z przypisaniem elementdow systemu sterowania i warunkdw 5S

1.5. Formuta konstrukcyjna: cztery elementy systemu sterowania

Formuta naczelna mowi, kto petni jakie role. Formuta konstrukcyjna, przejeta z destylatu
wiodacego CS, moéwi, z czego zbudowac system, w ktdrym te role moga dziatac¢:

FORMULA KONSTRUKCYJNA
System sterowania cyberenergetyka = architektura x semantyka x agenci x kryteria zalezne od

stanu systemu.

lloczyn oznacza, ze brak jednego elementu zeruje catos¢. Bez wspodlnej architektury
podsystemy (sie¢ przesytowa, dystrybucyjna, budynki, przemyst, rynek) nie majg wspodlnej
mapy: kto, gdzie, w jakim czasie i w jakim stanie systemu dziata. Bez wspoélnej semantyki
agenci nie rozumiejg swoich komunikatéw, nawet jesli uzywajg tego samego protokotu — stan
przekonan agenta to w praktyce instancja ontologii. Bez agentéw z granicami autonomii
decyzje pozostajg reczne i zbyt wolne albo automatyczne i nierozliczalne. Bez kryteriow
zaleznych od stanu nie wiadomo, co optymalizowac i kiedy zmieni¢ cel, a od tego zalezy, czy
system przetrwa awarie.
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Tabela 7. Cztery elementy systemu sterowania: stan w Polsce i instrument

Pytanie, na ktére | Stan w Polsce

odpowiada

Architektura | kto, gdzie, w jakiej brak krajowej architektury SGAM-RP+ z wymiarami czasu
skaliczasuiw referencyjnej energetyki; KRI i stanu (rozdz. 4.8; CY14)
jakim stanie (Dz.U. 2024 poz. 773) dotyczy
systemu dziata rejestrow publicznych, nie sieci

Semantyka jak agenci sie CGMESw PSE; OSD i otwarty profil semantyczny
rozumiejg agregatorzy heterogeniczni; RP: CIM/CGMES + IEC 61850

CSIRE jako centrum danych + SAREF/Brick + role rynkowe
(CY14)

Agenci kto wykonujeiw  prawo zna agregatora; brak rejestr agentéw z

jakich granicach  profilu komunikacji z bramkowaniem akcji;

urzadzeniami i rejestru agentow = Asystent Energetyczny
Obywatela (CY13, U12, U14)

Kryteria co brak zatwierdzonej polityki polityka kryteridow dla stanéw
zalezne od optymalizowac i kryteriéw; MCDM stosowany normalnego, zagrozenia,
stanu kiedy zmieni¢ cel = gtdwnie w planowaniu awaryjnego, blackoutu i

odbudowy (rozdz. 4.5)

1.6. Formuta operacyjna: iloczyn pieciu warunkéw 5S

Zasada 3S z destylatu CY (skomunikowany, sterowalny, strzezony) opisuje pojedyncze
urzadzenie. Dla systemu panstwa trzeba doda¢ dwa warunki, bez ktérych trzy pierwsze nie
wystarczg: sprzezenie (czy elastycznosc¢ istnieje w skali — w cieple, biogazie, wodorze,
transporcie i przemysle) oraz suwerenno$¢ kanatu polecen (czy polecenia, aktualizacje i
dane ptyng kanatem, ktéry panstwo kontroluje). Zdolnos$¢ cyberenergetyczna jest iloczynem
pieciu warunkow, a nie ich suma.

FORMULA OPERACYJNA

Zdolnos¢ cyberenergetyczna = S1 x S2 x S3 x S4 x S5, gdzie S1 to skomunikowanie
(obserwowalnos¢ brzegu), S2 sterowalnos¢ (elastycznos¢ zadysponowana), S3 strzezenie
(cyberbezpieczenstwo OT brzegu), S4 sprzezenie (sektory i nosniki jako bufor), a S5 suwerennos¢
kanatu polecen (oprogramowanie, tgcznosé, tancuch dostaw, kadry). Mierzalnym przyblizeniem
jest Indeks Cyberenergetyki RP: ICY-RP = (S1 - S2 - S3 - S4 - S5)*(1/5) x 100.

Logika iloczynowa ma trzy konsekwencje praktyczne. Po pierwsze, najwyzszy zwrot daje
podniesienie najstabszego warunku. Wedtug obliczenia wtasnego (rozdz. 10.6) w Polsce
najstabsze jest S4 (sprzezenie, 0,11), potem S2 (sterowalnosé, 0,18) i S3 (strzezenie, 0,24).
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wartos¢ warunku (0-1)

Cyberenergetyka — wielowymiarowe sterowanie energia

Po drugie, warunki sie nie kompensujg: system, ktéry ma duzo elastycznosci, ale nie ma
ochrony brzegu (wezet B na rysunku 4), jest dla przeciwnika rezerwg do przejecia, a system
dobrze chroniony, lecz S$lepy (wezet C), nie zadysponuje wtasnych zasobdéw. Po trzecie,
warunek S5 dziata jak bezpiecznik catosci: najlepiej zabezpieczony brzeg, ktérego polecenia
ptyng przez chmure dostawcy wysokiego ryzyka, ma wspolny punkt awarii poza kontrola
panstwa (symulacja w rozdz. 16.4).

Trzy formuty sg ze sobg spdjne. Formuta naczelna opisuje role, formuta konstrukcyjna -
elementy systemu, a formuta operacyjna — warunki, ktére mozna zmierzy¢é w punkcie
przytaczenia. Obywatel moze bezpiecznie decydowac tylko w systemie, ktéry ma architekture,
semantyke, agentéw i kryteria (formuta konstrukcyjna), a jego decyzje majg wartosé¢
systemowag tylko wtedy, gdy urzadzenia sg skomunikowane, sterowalne, strzezone, sprzezone
i suwerenne (formuta operacyjna).

Formuta operacyjna 5S: zdolnos¢ cyberenergetyczna jako iloczyn, nie suma

101 ) ’iloczyn 49‘ . - 100
[iloczyn 50< [iloczyn SI"J

0.8 7 - 80

0.6 7 - 60

indeks (0-100)

- 40

0.217 - 20

0.0-

Wezet A Wezet B Wezet C Wezet D Polska 2025/26
(zrbwnowazony) (duzo mocy, zero ochrony) (Slepy) (obcy kanat polecen) (ICY-RP, ocena)
B S1 skomunikowanie W S3 strzezenie S5 suwerennosé -’- iloczyn: srednia geometryczna x100

Il S2 sterowalnosé Bl 5S4 sprzezenie =@~ sérednia arytmetyczna x100 (suma)

Profile A-D: ilustracja modelowa; Polska: obliczenie wtasne ICY-RP (plik 45F), wartosci w czesci ocenami eksperckimi

Rysunek 4. Formuta operacyjna 5S: profile weztow o podobnej Sredniej arytmetycznej warunkdw maja bardzo rézna
zdolnos¢ mierzonag iloczynem; Polska 2025/26 wedtug obliczenia ICY-RP

1.7. Miejsce publikacji w Bibliotece i w serii destylatow Cyberenergetyki

Biblioteka TechnoSanacji odpowiada na kolejne pytania transformacji energetyczne;.
Doktryna energetyczna ustanowita ustrdj energetyczny i formute ,,System jawny. Bilans
sterowalny. Energia suwerenna”, sze$¢ torow suwerennosci, pieciopoziomowe bilansowanie i
pakiet dziewieciu ustaw.

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 21



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Strategia energii i odpornosci zamienita doktryne w petle sterowania panstwem (widzieg,
modelowaé, decydowaé, wykonaé, broni¢, korygowad), siedem warstw odpornosci,
szesnascie instrumentow I[-1-1-16 i pakiet dziesieciu ustaw U1-U10. Strategia Al dla
bezpieczenstwa i cyberbezpieczenstwa (okreslita role Al w obronie panstwa, a Sieciowy
Blizniak Rzeczypospolitej—- model sieciowy panstwa.

Niniejsza publikacja odpowiada na pytanie ,,Kto, czym, w jakim czasie, w jakim stanie
systemu i wedtug jakiego kryterium steruje energia —i jaka role ma w tym obywatel?”. Jest
warstwag wykonawcza wymienionych dokumentdéw: doktryna wyznacza cel, strategia energii i
odpornosci — petle panstwa w skali miesiecy i lat, a cyberenergetyka zamyka petle CEL >
POMIAR > ODCHYLENIE » AKCJA w milisekundach, sekundach, minutach i dobach, tam gdzie
faktycznie ptynie energia i gdzie stojg urzgdzenia obywateli.

Wersja 2.0 opiera sie na czterech rundach destylatow Cyberenergetyki w bibliotece Energia,
ktére tworzg spdjna serie:

e CY moéwi, gdzie jest sterowanie: na brzegu sieci, w urzadzeniach obywateli, gmin i firm
(zasada 3S);

e CD méwi, jak koordynowac¢ bez centralnego mastera i z jakg gwarancjg (co-dispatch,
Kontrakt Zbieznosci);

e CK méwi, w jakiej fizyce i na jakim rynku ta koordynacja sie odbywa (Kirchhoff, strefy,
renta potozenia, regulacja za wynik);

e CS - destylat wiodgcy — mowi, jak to wszystko ztozy¢é w jeden system sterowania:
architektura, semantyka, agenci i kryteria zalezne od stanu.

Seria dopetnia pie¢ wczesniejszych destylatéw biblioteki 5.Energia: Doktryna mdwi, po co,
Patologie — dlaczego nie dziata, Transformacja — jak, System — czym, a destylat Przekrojowy
taczy je w jeden regulator.

Miejsce publikacji 45 w systemie destylatow biblioteki 5.Energia i w Bibliotece TechnoSanacji o Coberenereciki
(X 2026, ok. 25,8 tys. dok.)
piec destylatéw Energia (lipiec 2026, ~1 200 publikacji)

cy cD
gdzie jak

COiPOCO DLACZEGO NIE JAK CZYM JEDEN REGULATOR
CK CS *
fizyka i rynek system

petla regulatora: CEL - POMIAR — ODCHYLENIE —» AKCJA — POMIAR (ms-s-min - doba - lata)

DOKTRYNA PATOLOGIE TRANSFORMACIJA SYSTEM / MODEL PRZEKROJOWY

45 CYBERENERGETYKA - wielowymiarowe sterowanie, obywatel u steru

20 Doktryna 39 Strategia energii 05 NSB - 16 Obrona 40 Strategia Al 43 Sieciowy Blizniak 31 Technopolis 42 Model makro
energetyczna i odpornosci 37 Rezyliencja i cyberbezpieczenstwa Rzeczypospolitej 35 Sandbox 38 Spraw. transformacja

Pytanie publikacji: KTO, CZYM, W JAKIM CZASIE, STANIE i WEDEUG JAKIEGO KRYTERIUM steruje energia - i jakg role ma obywatel?

20 wyznacza ustrdj - 39 - petle odpornosci i 16 instrumentdw - 45 - postulat cyberenergetyczny: obywatel u steru, 8 wymiaréw, co-dispatch, rynek zgodny z fizyka

Rysunek 5. Miejsce publikacji 45 w systemie destylatow biblioteki 5.Energia i w serii Cyberenergetyki (CY > CD > CK >
CS) oraz w Bibliotece TechnoSanacji
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Tabela 8. Od Manifestu do wykonania: jak Cyberenergetyka operacjonalizuje zobowiazania programowe

Zobowiagzanie Operacjonalizacja w tej strategii
programowe

Obywatel jako
podmiot, nie
ptatnik

System jawny

Bilans sterowalny

Energia
suwerenna

Panstwo odporne

Al pod kontrola
cztowieka

Prawo, ktore sig
uczy

Model panstwa

Region domyka
petle

Antymonopoli
antycapture

02 Manifest, 30 Korelator, 20
(elektroprosumeryzm)

20 (formuta, Open Energy
Data), 39 (I-1)

20 (zasada sterowalnosci),
39 (I-3 rynek sterowalnosci)

20 (szes¢ toréw), 39 (-8, 1-9)

39 (siedem warstw, 1-5-1-7),
37 Rezyliencja

40 Strategia Al, 36 Narzedzia
Al

35 Sandbox, 31 Technopolis

43 Sieciowy Blizniak, 33 Graf
multi-agentow, 15
Controlling

11 Sejmiki, 20 (rozdz. VII)

20 (U9), Patologie (pie¢
dzwigni)

1.8. Model 3A w cyberenergetyce

postulat cyberenergetyczny (rozdz. 2); U14 Karta Praw
Energetycznych Obywatela; CY13 Asystent Energetyczny
Obywatela

S1 skomunikowanie; CY1 widzialnos$¢ brzegu; CY3
Cyfrowy Blizniak KSE; jawne ceny cienia i obwiednie
(CY15)

S2i S4; co-dispatch, DOE i cena lokalna; CY4, CY5, CY7,
CY8, CY9

S5 suwerennos¢ kanatu polecen; CY12 suwerenny stos
sterowania; otwarty profil semantyczny (CY14)

S3 strzezenie; CY2 Kodeks Brzegu 3S; CY11 mikrosieci
wyspowe; kryteria zalezne od stanu; petla obrony
MTTD/MTTR

autonomia wedtug odwracalnosci AO-A3; bramkowanie
agentow; U12

U13 piaskownice energetyczne; enklawa eksperymentu
jako jedyna dopuszczalna enklawa regulacyjna

CY3i SGAM-RP+ jako energetyczna warstwa Sieciowego
Blizniaka; rejestr agentéw jako graf multi-agentéw
energetyki; ICY-RP jako modut controllingu

poziom lokalny i regionalny bilansowania; architektura
komodrkowa; CDE

regulacja za wynik, neutralny operator danych,
niezalezny agregator, jawna renta potozenia (rozdz. 6)

Model 3A, metoda TechnoSanacji, opisuje trzy fazy nadgzania za zmiana. W cyberenergetyce

kazda faza ma swoj organ, swoj czas i swoj produkt.

Antycypacja to praca receptoréw: telemetria brzegu, WAMS i PMU, monitoring inercji
online, prognozy probabilistyczne, wywiad zagrozen (CERT Polska, sektorowy SOC) i
scenariusze ataku w Cyfrowym Blizniaku. Produktem jest wczesne rozpoznanie
odchylenia-zanim stanie sie awarig lub incydentem —i rozpoznanie stanu systemu, ktore
przetacza polityke kryteriow.

Absorpcja to zdolnos$¢ przyjecia zaburzenia bez utraty funkcji: elastycznosé
zadysponowana przez agentéw obywateli, gmin i przemystu (magazyny, DSR, ciepto,
DC), grid-forming, automaty SPS/SIPS i

wyspowanie komaérek. Produktem jest system, ktdry ugina sie, ale nie tamie.

elektrolizery, Al rezerwy, kontrolowane

Adaptacja to zmiana regut po zdarzeniu: exit report z piaskownicy, korekta Kodeksu

Brzegu i profilu semantycznego, nowe nastawy, nowe wymogi przytaczeniowe,
aktualizacja polityki kryteriéw i Kontraktu Zbieznosci, realokacja budzetu wedtug wyniku.
Produktem jest nowa reguta, standard albo instytucja, ktora powstata szybciej niz w

innych jurysdykcjach.
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Energetyka centrum ma silng absorpcje w skali krajowej (rezerwy, bloki), ale staba antycypacje
na brzegu i bardzo wolhg adaptacje (prawo pisane raz na dekade). Cyberenergetyka przesuwa
ciezar na antycypacje (wzrok) i adaptacje (uczenie sie), bo w systemie zdominowanym przez
zrédta falownikowe czas na absorpcje liczy sie w sekundach, a réznorodnos¢ zaktécen —
pogody, cen, atakdéw i zachowan miliondw urzadzen — moze pochtonac¢ tylko rozproszona
réoznorodnos¢ odpowiedzi (prawo Ashby’ego).

2. Cyberenergetyka jako postulat Doktryny Energetycznej
TechnoSanacji

2.1. Doktryna: ustrdj energetyczny, nie miks paliw

Doktryna Energetyczna TechnoRepubliki Polskiej (dok. 20) zmienita sposéb, w jaki
TechnoSanacja méwi o energii. Jej teza naczelna brzmi: doktryna to nie ,,miks paliw”, lecz
ustroj energetyczny — system energii jako system operacyjny panstwa, ktéry jest suwerenny
(panowanie nad danymi, energia, oprogramowaniem, infrastrukturg i zdolnoscig produkcyjng),
hierarchicznie sterowany (centralne cele, lokalna wykonawczos$é, cyfrowe sprzezenie
zwrotne), wielopoziomowo bilansowany (KSE > region > gmina > klaster > mikrosieg) i
skalowany do ok. 2 000 TWh popytu zelektryfikowanej gospodarki z centrami danych Al jako
nowg kategorig planowania. Cel doktryny to energia tania, czysta, lokalna i sterowalna,
odporna na szoki rynku globalnego.

Doktryna stoi na trzech filarach. Suwerennosé energetyczna jest warunkiem
niepodlegtosci: energia to infrastruktura bezpieczenstwa narodowego, a moc bezemisyjna
sterowalna i kontrola toru energomaterialnego sa jej rdzeniem. Liczby, nie slogany:
transformacje sprawdza sie na danych - profilach godzinowych, popycie, magazynowaniu,
efektywnosci i kosztach systemowych. Sterowanie cybernetyczne: panstwo-regulator musi
mie¢ model systemu (Conant-Ashby), wymagang réznorodnos$é reakcji (Ashby) i domknieta
petle decyzja > wykonanie > pomiar.

Doktryna taczy trzy nurty mysli energetycznej. Od Jana Popczyka przejmuje
elektroprosumeryzm: triplet paradygmatyczny (prosument, egzergia, wirtualizacja), monizm
elektryczny OZE, rynek ,wschodzacy” energetyki prosumenckiej i niezaleznych inwestoréw
wobec ,schodzgcej” wielkoskalowej energetyki korporacyjnej, ostony kontrolne,
cenotworstwo czasu rzeczywistego i samodysponowanie (selfdispatching). Od Marcina
Popkiewicza - zasade liczb i termodynamiki, efektywnos$¢ jako pierwszy krok i elektryfikacje
jako Zrédto skali. Z prac Andrzeja Wegrzyna — sprzezenie Bio-H,-OZE-Al, kawerny solne jako
magazyn sezonowy, metode AHP-AI dla decyzji strategicznych i centrum danych Al jako sektor
krytyczny energetyki, ktéry jest jednoczesnie odbiorca i regulatorem.
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2.2. Luka wykonawcza doktryny: kto naciska guzik?

Doktryna mowi, jaki ma by¢ ustréj energetyczny. Nie méwi jeszcze w petni, kto, czym i w jakim
czasie wykonuje polecenia w systemie ztozonym z milionéw urzadzen nalezacych do
obywateli. Hasto ,,centralne cele - lokalna wykonawczos$¢ — cyfrowe sprzezenie zwrotne” jest
poprawne, ale bez trzech odpowiedzi pozostaje deklaracja:

1. Kto wykonuje lokalnie? Jesli nie obywatel, gmina i firma — to operator albo producent
urzadzen. Pierwsza odpowiedz prowadzi do elektroprosumeryzmu, druga — do nowego
monopolu platformowego albo do odtworzenia starego uktadu w cyfrowej szacie.

2. Jak zapewnié, ze miliony lokalnych decyzji ztoza sie w bezpieczny bilans?
Samodysponowanie Popczyka wymaga sygnatu, ktéry zna fizyke sieci (obwiednig, cene
lokalng), wspodlnego jezyka danych i algorytméw z gwarancjag zbieznosci. Bez nich
rozproszenie zwieksza ryzyko systemowe - czego dowodem jest blackout iberyjski i
modele atakéw na popyt.

3. Jak sprawié, by panstwo pozostato regulatorem, a nie stato sie dyspozytorem
lodéwek ani wtascicielem kartelu? Doktryna przewiduje prezydencki dispatching
strategiczny i panstwo misyjne. Bez rozdziatu rél (autor regut — operator sieci — uczestnik
rynku) panstwo-wtasciciel grup energetycznych pozostaje w konflikcie interesow.

Destylat Transformacji Energetycznej nazywa przeszkode wprost: stary uktad
monopolistyczno-sieciowy blokuje zmiane przez pieé¢ dzwigni — przytacza, dane, taryfy,
kadry i regulacje. Transformacja jest wiec takze reformg wtadzy rynkowej. Cyberenergetyka
jest odpowiedzig na luke wykonawczg doktryny i na pie¢ dzwigni starego uktadu jednoczesnie.

2.3. Postulat cyberenergetyczny: brzmienie i miejsce w doktrynie

Strategia proponuje, aby cyberenergetyka zostata przyjeta jako postulat wykonawczy
Doktryny Energetycznej — zasada, ktéra mowi, jak ustréj energetyczny dziata w czasie
rzeczywistym i kto ma w nim wtadze nad energia.

POSTULAT CYBERENERGETYCZNY DOKTRYNY ENERGETYCZNEJ TECHNOSANACII
Ustréj energetyczny Rzeczypospolitej opiera sie na prawie obywatela, wspodlnoty lokalnej
i przedsiebiorstwa do sterowania wtasng energig. Prawo to jest wykonywane przez
certyfikowanych agentéw Al dziatajagcych w ich imieniu, w otwartej architekturze
i wspolnym jezyku danych publikowanych przez panstwo, z bilansem domykanym najpierw
lokalnie, z sygnatem zgodnym z fizykg sieci, z kryteriami zaleznymi od stanu systemu
i z kanatem polecen pod kontrolg krajowa lub sojuszniczg. Panstwo jest autorem i
audytorem regut, a nie wtascicielem kartelu ani dyspozytorem urzadzenh obywateli.

Postulat uzupetnia formute doktryny o pigte zdanie. Strategia rekomenduje (dokument 45a),
aby formuta Doktryny Energetycznej, rozszerzona w Strategii energii i odpornosci o zdanie
»Panstwo odporne”, otrzymata brzmienie:
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PROPONOWANA FORMULA DOKTRYNY ENERGETYCZNE)
System jawny. Bilans sterowalny. Energia suwerenna. Panstwo odporne. Obywatel u steru.

Pigte zdanie nie jest ozdobnikiem. Rozstrzyga, czyja jest sterowalnos¢, o ktérej méwi drugie
zdanie. Bilans moze by¢ sterowalny w systemie, w ktorym steruje panstwowy koncern,
platforma producenta urzadzen albo obywatel. Tylko trzecia odpowiedzZ jest zgodna z misja
TechnoSanacji — panstwem, ktére przewiduje, dziata i odpowiada przed obywatelem —i tylko
ona usuwa zrédto rent, bo zamienia pozycje zasiedziatego posrednika na ustuge, ktérg mozna

zmierzy¢ i wynagrodzic.

Postulat cyberenergetyczny w architekturze Doktryny Energetycznej TechnoSanacji

FORMULA DOKTRYNY (dok. 20, 39, propozycja dok. 45)

System jawny Bilans sterowalny Panstwo odporne Obywatel u steru

nowe zdanie

sprzezenie Bio-H,-OZE-Al,

elektroprosumeryzm, liczby, W
esrzyn AHP-Al, Al DC

Popczyk samodysponowanie Popkiewicz termodynamika

STEROWANIE

SUWERENNOSC = LICZBY,
CYBERNETYCZNE

NIEPODLEGLOSC NIE SLOGANY

energia jako infrastruktura dane brzegu, KPI, model (Conant-Ashby),
bezpieczenstwa; kanat polecen ICY-RP, modele réznorodnosé (Ashby)

! ' '

POSTULAT CYBERENERGETYCZNY - warstwa wykonawcza Doktryny (dok. 45)

8 wymiarow architektura x semantyka co-dispatch, obwiednie rynek zgodny z fizyka, Karta Praw
sterowania x agenci x kryteria i Kontrakt Zbieznosci regulacja za wynik Energetycznych (U14)

39 Strategia energii i odpornosci - petla panistwa 40 Strategia Al - autonomia i obrona 43 Sieciowy BliZzniak - model panstwa

f f 1 !

Obywatele Gminy, spétdzielnie, Przemyst Agregatorzy '
klastry iAlDC i rynek OSD i PSE

i prosumenci

Rysunek 6. Postulat cyberenergetyczny w architekturze Doktryny Energetycznej TechnoSanacji: formuta pieciu zdan,
trzy filary, warstwa wykonawcza i uczestnicy systemu
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2.4. Dziesie¢ zasad postulatu cyberenergetycznego

Postulat rozwija sie w dziesie¢ zasad (PC1-PC10). Kazda ma test, wobec ktérego mozna
sprawdzi¢ ustawe, taryfe, program lub decyzje inwestycyjna, i instrument, ktory ja wykonuje.

Tabela 9. Dziesie¢ zasad postulatu cyberenergetycznego

T N S [

PC1 Prawo
do
sterowania

PC2 Dane
nalezg do
uzytkownika

PC3 Zaptata
za
elastycznos¢

PC4
Najpierw
lokalnie

PC5 Fizykaw
sygnale

PC6 Wspdlny
jezyk

PC7 Agent za
bramka

PC8 Kryteria
wedtug stanu

PC9 Kanat
pod kontrolg

PC10
Panstwo -
autor regut,
nie wtasciciel
kartelu

Obywatel, wspélnota i firma maja
prawo sterowac swoimi urzagdzeniami
energetycznymi i wybrag, kto robi tow
ich imieniu.

Dane z licznika i urzadzen sag dostepne
dla uzytkownika i podmiotdw, ktére on
wskaze, w otwartym formacie i w
czasie zblizonym do rzeczywistego.

Kazda kilowatogodzina oszczedzona,
przesunieta w czasie lub oddanaw
potrzebie ma cene i jest wynagradzana
temu, kto jg dostarczyt.

Kazda komérka —dom, gmina, klaster,
obszar OSD - bilansuje sie najpierw
sama, a wyzej oddaje saldo i
elastycznosé.

Sygnat, ktéry otrzymuje agent
obywatela, zawiera informacje o sieci:
obwiednie przytgczeniowa i cene
lokalna.

Panstwo publikuje otwartg architekture
referencyjna i profil semantyczny, a
urzadzenia i agenci musza je rozumiec.

Agent Al dziata tylko w zakresie, na
ktéry pozwala bramka uprawnien i
zasada odwracalnosci; Al proponuje,
solver weryfikuje, certyfikat rozstrzyga.

W normalnosci liczy sie koszt i emisje,
w zagrozeniu odpornosc¢, w awarii
bezpieczenstwo, w blackoucie
samowystarczalnos¢ komorek, w
odbudowie szybkosé.

Polecenia, aktualizacje i dane ptyna
kanatem kontrolowanym krajowo lub
sojuszniczo; kazde urzadzenie powyzej
progu spetnia 3S.

Regulacja nagradza wynik, nie majatek;
dane i przytacza sg neutralne; renta
potozenia jest jawna.
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Czy instrument pozwala
odbiorcy samodzielnie lub
przez wybranego agenta
reagowac na sygnat systemu?

Czy odbiorca ma dostep
maszynowy do swoich danychii
moze je przekazac
agregatorowi?

Czy instrument wynagradza
ustuge, a nie tylko pobiera
optate?

Czy instrument wzmacnia
lokalne bilansowanie z
wtascicielem wyniku?

Czy uczestnik widzi koszt sieci
W swoim miejscu i czasie?

Czy wymiana danych jest
zgodna z publicznym profilem,
a nie zzamknietym
standardem dostawcy?

Czy okreslono poziom
autonomii, bramke i
weryfikacje fizyczng?

Czy instrument ma
zatwierdzong z gory kolejnosé
kryteriow dla stanéw systemu?

Czy oceniono kanatw
procedurze dostawcy
wysokiego ryzyka i wymagano
3S?

Czy instrument rozdziela role
regulatora, operatora sieci i
uczestnika rynku?

u14,CY13

Data Act,
2023/1162, CSIRE,
CY1,CY14

cena dynamiczna,
LFM (CY5), model
kompensacji
niezaleznego
agregatora (CY15)

reguta salda,
architektura
komodrkowa, CY11

DOE, DLMP-lite,
»wezty wewnatrz,
strefa na
zewnatrz” (CY15)

SGAM-RP+, profil
semantyczny RP
(CY14)

rejestr agentow,
U12, Kontrakt
Zbieznosci

polityka kryteriéw
(rozdz. 4.5)

u11, CY2,CY12

TOTEX +
rozszerzony Q,
neutralny OIRE,
unbundling, KZ-RP
(rozdz. 6)
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Dziesiec zasad postulatu cyberenergetycznego (PC1-PC10)
. prawa obywatela . fizyka i bilans . jezyk i agenci . panstwo-regulator

Prawo do sterowania Dane naleza do uzytkownika Zaptata za elastycznosc Najpierw lokalnie Fizyka w sygnale
obywatel, wspéinota i firma dostep maszynowy, prawo kazda kWh przesunieta komérka zeruje saldo, obwiednia i cena lokalna
steruja swoimi urzadzeniami przekazania agregatorowi lub oddana ma cene w gore idzie tylko btad w punkcie przytaczenia

Wspdlny jezyk Agent za bramka Kryteria wedtug stanu Kanat pod kontrola Panstwo - autor regut

SGAM-RP+ i otwarty Al proponuije, solver koszt w normalnosci, 3S i procedura dostawcy

regulacja za wynik, neutralne
profil semantyczny RP weryfikuje, certyfikat rozstrzyga bezpieczerstwo w awarii wysokiego ryzyka

dane, jawna renta potozenia

Rysunek 7. Dziesie¢ zasad postulatu cyberenergetycznego (PC1-PC10) w czterech grupach: prawa obywatela, fizyka i
bilans, jezyk i agenci, panstwo-regulator

2.5. Genealogia postulatu: co cyberenergetyka dodaje do trzech nurtow
doktryny

Postulat nie powstat w prézni. Wykonuje intuicje trzech nurtéw doktryny i dodaje do nich
aparat, ktéry pozwala je wdrozy¢ w skali miliondw urzadzen.
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Tabela 10. Genealogia postulatu cyberenergetycznego

Czego brakowato do

wdrozenia

Co dodaje
cyberenergetyka

Popczyk:
elektroprosumeryzm

Popkiewicz: liczby i
termodynamika

Wegrzyn: sprzezenie
cybernetyczne i
decyzje
wielokryterialne

Cybernetyka: Ashby,
Conant, Mazur, Beer

Ekonomia regulaciji:
Laffont-Tirole,
Averch-Johnson,
Stigler

prosument jako
podmiot;
wirtualizacja
(,software zamiast
miedzi”);
samodysponowanie;
cenotworstwo czasu
rzeczywistego; rynek
wschodzacy

transformacje
sprawdza sie na
danych; efektywnosé¢
najpierw

Bio-H,-OZE-Al; AHP-
Al; Al DC jako
odbiorca i regulator

regulator musi mieé
model i
réoznorodnos¢; uktad
samodzielny; system
zywotny

monopolista sieciowy
zarabia natym, za co
mu ptacg; ryzyko
przechwycenia
regulatora

protokot koordynaciji
milionow
prosumentow z
gwarancja
bezpieczenstwa sieci

dane brzegu w czasie
zblizonym do
rzeczywistego

operacyjna
wielokryterialnos¢é w
czasie rzeczywistym

architektura, w ktorej
réoznorodnosc jest
rozproszona, a model
wspolny

mierniki wyniku i
rozdziat rél w polskiej
regulacji

2.6. Cyberenergetyka a pie¢ dzwigni starego uktadu

co-dispatch z obwiednig i
ceng lokalng; Kontrakt
Zbieznosci; asystent
energetyczny jako narzedzie
samodysponowania

telemetria 3S, CSIRE,
Cyfrowy Blizniak; KPI
obywatelskie; obliczenia
ICY-RP i CYBER-SD

polityka kryteridow zalezna
od stanu (MCDM ex ante na
scenariuszach Monte
Carlo); wymiar nosnika
(WS8); Kontrakt
Sterowalnosci
Przemystowej

osiem wymiaréw
sterowania; architektura
komoérkowa; SGAM-RP+;
rejestr agentow jako graf
systemu

regulacja za wynik (TOTEX,
rozszerzony Q); neutralny
operator danych; jawna
renta potozenia

Destylat Patologii i destylat Transformacji Energetycznej wskazuja pie¢ dzwigni, ktorymi stary

uktad broni swojej pozycji. Postulat cyberenergetyczny rozbraja kazda z nich nie przez

wywtaszczenie, lecz przez zmiane reguty, na ktdrej opiera sie wtadza.
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Tabela 11. Pie¢ dZwigni starego uktadu i ich rozbrojenie

Dzwignia | Jak dziata dzi$

Na czym opiera
sie wtadza

Cyberenergetyka — wielowymiarowe sterowanie energia

Co jarozbraja

Przytgcza
kolejce; ,,projekty

widmo”; odmowy bez
jawnego uzasadnienia

Dane »ciemna sie¢”; dane

licznikowe D+1; dane
falownikéw w chmurze

producenta

Taryfy
brak sygnatu

lokalnego; brak zaptaty

za elastycznos$é

Kadry nomenklatura w

spotkach; brak kadr OT
u matych wytwdrcow

Regulacje prawo pisane raz na

dekade; brak warstwy

wykonawczej dla
brzegu i agentow

uznaniowe decyzje w

zwrot z bazy aktywow;

kontrola

proceduryi
informacji o
pojemnosci

wytacznosé
wiedzy o stanie
sieci i urzagdzen

regulacja
kosztowa
premiujaca
beton

obsadzanie
stanowisk
niezaleznie od
wyhiku

wolna adaptacja
chroniistniejgce
modele
biznesowe

standard 3S i klasy priorytetu;
przytaczenie elastyczne z
obwiednig; rejestr odmow;
publiczna mapa pojemnosci

prawo do danych; CSIRE jako
neutralny punkt prawdy; otwarty
profil semantyczny; przestrzen
danych energetycznych

TOTEX; rozszerzony
wspotczynnik Q; cena
dynamicznai lokalna; LFM

merytokracja (U9); Akademia
Cyberenergetyki; ustugi SOC
wspotdzielone; mierniki wyniku
dla zarzadow

piaskownice z exit reportem;
Kontrakt Zbieznosci; polityka
kryteriow; obowigzek
rozpatrzenia zmiany w 6
miesiecy

2.7. Przetozenie formuty Doktryny na warunki 5S i prawa obywatela

u11, U4,
CY1,
CY15

u14,
CY1,
CY14

CY5,
CY15

CY2,
CY12

u12,U13

Formuta Doktryny brzmi: ,,System jawny. Bilans sterowalny. Energia suwerenna.”,

a Strategia energii i odpornosci dodaje: ,,Panstwo odporne.” Cyberenergetyka nie zastepuje

tych zdan, lecz przektada je na warunki techniczne, ktére da sie zmierzy¢ w punkcie

przytaczenia, i dodaje zdanie piagte. Jawnosc¢ systemu bez skomunikowanego brzegu pozostaje

jawnoscig sprawozdan. Bilans sterowalny bez urzadzen przyjmujacych polecenia pozostaje

bilansem planowanym. Suwerennos$¢ bez kontroli kanatu polecen jest suwerennoscia

deklarowanag. A sterowalnos$é, ktdra nie nalezy do obywatela, odtwarza stary uktad.
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Tabela 12. Przetozenie formuty Doktryny na warunki 5S i prawa obywatela

Atrybut
Doktryny
(20, 39, 45)

Warunek 5S /
zasada

Miernik w punkcie przytaczenia

Btad, ktéry wyklucza

System S1 telemetria < 1-4 s dla obiektéw > 1 »jawnos$¢ sprawozdawcza”: dane

jawny skomunikowanie MW; dane 15-min w CSIRE; D+1 zamiast obrazu stanu
publikowane obwiednie

Bilans S2 sterowalnosé, polecenie OSD/agregatora z czasem »sterowalnos¢ planowana”:

sterowalny S4 sprzezenie reakcji; ustuga elastycznosci w elastycznosc, ktorej nie da sie
umowie wywotacé

Energia S5 suwerennosé polecenia i aktualizacje bez chmury »suwerennosc¢ deklarowana”:

suwerenna kanatu dostawcy wysokiego ryzyka krajowe zrédto z obcym pilotem

Panstwo S3 strzezenie MFA, segmentacja, brak domyslnych  ,,odpornos$é na papierze”:

odporne poswiadczen, SBOM, MTTR zgodnos¢ bez higieny

Obywatel u PC1-PC3 udziat odbiorcéw z dostepem do »Sterowalnosé cudzymi rekami”:

steru danych, ceng dynamiczngi urzadzenia obywatela sterowane

asystentem; MW elastycznosci od
odbiorcéw wynagradzane rynkowo

przez operatora lub platforme
bez jego wyboru i bez zaptaty

2.8. Granice postulatu: czego cyberenergetyka nie jest

Postulat cyberenergetyczny dotyka wtadzy nad urzadzeniami w domach i zaktadach. Dlatego
strategia okresla jego granice réwnie wyraznie jak jego tresé.

Nie jest centralizacja. Prezydencki dispatching strategiczny z Doktryny ustala cele,
rezerwy i polityke kryteridéw dla stanéw systemu; nie steruje urzadzeniami obywateli. W
stanie normalnym decyzje zapadaja w komoérkach, a panstwo dziata jak metasystem w
modelu zywotnego systemu Beera — interweniuje tylko przy przekroczeniu progéw.

Nie jest prywatyzacja sterowania przez platformy. Asystent energetyczny jest agentem
uzytkownika, przenosnym miedzy dostawcami, dziatajagcym w otwartym standardzie.
Kanat polecen przechodzi przez procedure dostawcy wysokiego ryzyka, a dane nalezag do
uzytkownika.

Nie jest kontrola doméw. Udziat jest dobrowolny i optacalny; obywatel zawsze moze
przej$é na tryb reczny i wytgczy¢ Al; operator nie widzi surowych profili zuzycia, gdy
wystarczajg zmienne brzegowe, obwiednie i sygnat jednokierunkowy. Wyjatkiem sag
wytgcznie z gory zatwierdzone automaty ochronne w stanie awaryjnym, takie jak
odcigzanie czestotliwosciowe, ktére istnieja juz dzis.

Nie jest obietnica bez kosztu. Wyniki symulacyjne z literatury (HEMS, uczenie
wieloagentowe, handel P2P) sg gérnymi granicami. Strategia mierzy rzeczywiste efekty w
piaskownicach przed upowszechnieniem.

Nie jest wykluczeniem. Osoby, ktére nie chcg lub nie mogg korzysta¢ z asystenta,
zachowujg petne prawa odbiorcy i taryfe chroniong; korzys$¢ z elastycznosciinnych obniza
koszt systemu takze dla nich.
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WNIOSEK ROZDZIALU

Cyberenergetyka jest tym postulatem Doktryny Energetycznej, ktéry zamienia ,bilans
sterowalny” w ,,bilans sterowany przez obywateli w regutach panstwa”. Bez niego doktryna
pozostaje ustrojem bez wykonawcy; z nim zyskuje miliony wykonawcow, ktérzy maja
interes w tym, by system byt tani, czysty i odporny.

3. Uscislenia terminologiczne i zakres badan

3.1. Dlaczego potrzebne s3g uscislenia

Stowa ,smart grid”, ,,cyfryzacja”, ,elastycznos$é”, ,suwerennos$é energetyczna”, ,,ekosystem”
czy ,piaskownica” wystepuja dzi$ w strategiach rzgdowych, planach spétek i materiatach
promocyjnych w tak wielu znaczeniach, ze przestaty cokolwiek rozrézniaé. Instalacja licznika
bez dostepu do danych bywa nazywana ,,cyfryzacjg”. Rynek mocy dla blokéw weglowych bywa
nazywany ,mechanizmem elastycznosci”. Konkurs grantowy bywa nazywany ,,piaskownicg”.
Bez uscislen strategia przyjmie nazwe, a zachowa stary mechanizm.

Rozdziat porzadkuje najpierw pojecia rdzeniowe tej publikacji (cyberenergetyka, brzeg, 3S/5S),
a nastepnie cztery pary termindéw wskazane jako zakres badan, a na koncu pojecia
wprowadzone w wersji 2.0: sterowanie wielowymiarowe, system systemow, architekture
referencyjng, semantyke, agenta, co-dispatch, obwiednie przytaczeniowa, renty potozenia,
obywatela u steru i kartel w znaczeniu ekonomii polityczne;.

Cztery pary termindéw to: Technopolis i DeepTech, rezydua i enklawy, republiki
technologiczne oraz ekosystemyi sieci. Dla kazdej pary podaje genealogie, definicje robocza
przyjeta w strategii, odrdznienie od poje¢ pokrewnych i konsekwencje dla polityki. Wszystkie
definicje sg operacyjne, czyli takie, ze da sie sprawdzi¢ danymi, czy dany obiekt do nich nalezy.
Definicje Technopolis, rezyduow, enklaw, republik technologicznych oraz ekosystemow i sieci
sg spojne z publikacjg 31 Technopolis i stosuja jej rozstrzygniecia do energetyki.
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Mapa pojec: cztery pary terminéw wokét modelu Cyberenergetyki RP

TECHNOPOLIS i DEEPTECH

« technopolia energii: wezet cyberenergetyczny
« ramy: dok. 31 Technopolis, W1-W5
« deep tech: GFM, SST, LDES, SMR

* PINN/XAL, fuzja, kwanty, bio-H,

deep tech wymaga enklawy eksperymentu

REZYDUA i ENKLAWY

¢ rezydua R1-R3: dyspozytorskie, danych, taryfowe
» rezydua R4-Ré: weglowe, kadrowe, proceduralne
* enklawy-cele: wyspowa, eksperymentu

» do likwidacji: renty, danych; eksterytorialna - NIE

. 7 - v

CYBERENERGETYKA RP rezyduum zamyka
brzeg - 55 - 6 warstw - 5 poziomow enklawe renty

technopolia = hub
sieci energii i compute

REPUBLIKI TECHNOLOGICZNE EKOSYSTEMY i SIECI

o Dania, Estonia, Finlandia: DataHub

o ekosystem: CDE, klastry, VPP, agregatorzy

republika = ekosystem z szybkim prawem
* Tajwan: energia jako waskie gardto ® spotdzielnie i przemyst jako wezty

e |zrael, Singapur: panstwo uczace sie ® sie¢ wielowarstwowa: moc-I1CT-rynek

 lekcja: niezbednos¢ + szybkie prawo  kaskady zaleznosci, huby, korytarze

\ J \ w

Rysunek 8. Mapa pojec: cztery pary termindw (Technopolis i DeepTech, rezydua i enklawy, republiki technologiczne,
ekosystemy isieci)iich relacje wokdét modelu Cyberenergetyki RP

3.2. Cyberenergetyka

Genealogia. Norbert Wiener zdefiniowat cybernetyke w 1948 r. jako nauke o sterowaniu
i komunikacji w zwierzeciu i maszynie. W energetyce pojecia cybernetyczne pojawiaty sie od
poczatku — regulacja czestotliwosci jest petlg sprzezenia zwrotnego — ale dopoki system
sktadat sie z kilkuset maszyn synchronicznych, sterowanie mogto by¢ scentralizowane,
a ,cyber” oznaczato gtéwnie SCADA. Literatura ostatniej dekady opisuje system
elektroenergetyczny jako system cyberfizyczny (CPES, cyber-physical energy system),
w ktérym warstwa fizyczna, warstwa informacyjna i warstwa rynkowa sg nierozdzielne (korpus
CY, dziedzina C01: 492 dokumenty). W polskiej tradycji zrédtem sg prace Mariana Mazura
o uktadach samodzielnych oraz koncepcja Jana Popczyka o wirtualizacji energetyki (,,software
zamiast miedzi”).

Definicja robocza. Cyberenergetyka to ujecie systemu energetycznego jako cyberfizycznej
petli sterowania, w ktorej (1) stabilnos¢ i bilans zalezg od algorytmdéw, danychitgcznosciw tym
samym stopniu co od maszyn i przewodow, (2) punkty sterowania, obserwac;ji i ataku sa
rozproszone na brzegu sieci, (3) energia, moc obliczeniowa i przemyst sg sprzezone w jeden
system strategiczny, (4) sterowanie odbywa sie jednoczes$nie w wielu wymiarach — poziomu,
czasu, stanu systemu, kryterium, wezta sieci, podmiotu, warstwy i nosnika — przez wielu
agentoéw dziatajacych w imieniu réznych wtascicieli.
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Strategia cyberenergetyczna to strategia, ktéra projektuje te petle swiadomie: okresla, kto
steruje, czym, w jakim czasie, w jakim stanie systemu, wedtug jakiego kryterium, na jakich
danych i z jakim bezpiecznikiem. Cyberenergetyka obywatelska — wariant przyjety przez
TechnoSanacje - dodaje warunek ustrojowy: cel sterowania urzadzeniami brzegowymi
ustalajg ich uzytkownicy, a panstwo pisze reguty i strzeze bezpieczenstwa.

Odréznienie. Cyberenergetyka nie jest ,,cyfryzacja energetyki”, bo cyfryzacja moze oznaczaé
wytacznie wymiane urzadzen na cyfrowe bez zmiany petli sterowania. Nie jest
»Cyberbezpieczenstwem energetyki”, bo bezpieczenstwo jest jednym z pieciu warunkéw (S3),
a nie celem samym w sobie. Nie jest ,,smart gridem”, bo smart grid opisuje technologie sieci,
a cyberenergetyka — ustrdj sterowania obejmujacy rynek, prawo, przemyst i obrone.

Konsekwencja dla polityki. Kazda decyzja energetyczna (aukcja, przytaczenie, taryfa,
program wsparcia) musi odpowiadaé¢ na pytanie o petle: czy nowy zaséb bedzie widoczny,
sterowalny i chroniony, kto bedzie nim sterowat i jakim kanatem. Decyzja, ktora nie odpowiada
na te pytania, zwieksza moc, ale zmniejsza sterownos¢ systemu.

3.3. Brzeg sieci, punkt przytaczenia i zasada 3S/5S

Brzeg sieci (edge) to w strategii zbiér miejsc, w ktérych energia jest wytwarzana,
magazynowana, przetwarzana lub zuzywana poza bezposrednim sterowaniem operatora
systemu przesytowego: punkty przytaczenia farm (GCP, grid connection point), sieci SN i nn,
stacje transformatorowe, liczniki, falowniki, magazyny, tadowarki, pompy ciepta, sterowniki
budynkéw i zaktaddéw, biogazownie, elektrolizery i centra danych. Brzeg nie jest peryferia. Jest
miejscem, w ktérym w 2025 r. znajdowato sie ok. 35 GW mocy PV i wiatrowej oraz wiekszos¢é
odbiorow elastycznych.

Punkt przytaczenia (GCP) to miejsce styku obiektu z siecig, w ktérym znajdujg sie sterownik
RTU, interfejs HMI, przekazniki i tgcza z operatorem. To tu skoncentrowat sie atak z 29.12.2025
r.

Zasada 3S. Kazde urzadzenie przytgczone powyzej progu jest Skomunikowane
(obserwowalne: przesyta telemetrie z okreslong czestotliwoscig), Sterowalne (przyjmuje
polecenia OSD lub agregatora z okreslonym czasem reakcji) i Strzezone (ma tozsamosé,
uwierzytelnianie wielosktadnikowe, aktualizacje, segmentacje sieci i spis komponentéw
oprogramowania). Przytacze, ktdre nie spetnia 3S, nie jest zasobem systemu, tylko ryzykiem.

Zasada 5S rozszerza 3S na poziom systemu o Sprzezenie (istnienie elastycznosci w skali przez
potaczenie sektorow i nosnikéw) i Suwerennosc¢ kanatu polecen (polecenia, aktualizacje i dane
ptyng kanatem kontrolowanym przez panstwo lub sojusznikéw). 3S jest standardem
urzadzenia i przytacza (Kodeks Brzegu, U11); 5S jest standardem panstwa (ICY-RP).
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3.4. Technopolis i DeepTech w energetyce

Genealogia. Pojecie technopolii (Castells i Hall, ,,Technopoles of the World”, 1994) Biblioteka
zdefiniowata w publikacji 31 jako wezet miejski spetniajacy pie¢ warunkéw progowych W1-W5:
gestos¢ kompetencji, kotwice badawczg sprzezong z firmami, jurysdykcje eksperymentu,
kapitat cierpliwy i pierwszego klienta oraz tgcza sieciowe. Pojecie deep tech upowszechnita
Europejska Rada ds. Innowacji: przedsiewziecie oparte na przetomie naukowym lub
inzynierskim, z dtugim horyzontem (TRL 3-7), wysokim kapitatem i ryzykiem technicznym.

Definicja robocza: technopolia energetyczna (wezet cyberenergetyczny). Wezet
cyberenergetyczny to technopolia w rozumieniu dok. 31, w ktérej co najmniej jedna nisza
niezbednosci dotyczy sterowania energig: automatyki i oprogramowania sieciowego,
energoelektroniki (falowniki GFM, SST), magazynowania, power-to-X, cyberbezpieczenstwa
OT, robotyki utrzymania albo zasilania mocy obliczeniowej. Wezet cyberenergetyczny taczy
laboratorium testowe (testbed kosymulacyjny, poligon dla falownikéw i RTU), piaskownice
energetyczng (U13), lokalnego operatora sieci gotowego do pilotazu oraz odbiorce
przemystowego, ktéry jest pierwszym klientem.

DeepTech energii. Korpus CY (dziedziny C03, C08, C15-C17) wskazuje rodziny technologii
przetomowych, ktére zmieniajg koszt krannicowy albo strukture sterowania systemem:

¢ energoelektronika sieciowa: falowniki grid-forming i wirtualne maszyny synchroniczne
(GFM/VSG), transformatory pétprzewodnikowe (SST), potprzewodniki SiC i GaN, HVDC
wieloterminalowe;

e magazynowanie dtugoterminowe (LDES): baterie przeptywowe wanadowe (VRFB),
magazyny ciektego i sprezonego powietrza (LAES, CAES), magazyny ciepta, wodor w
kawernach solnych;

e sterowanie oparte na Al: sieci neuronowe z wiedzg fizyczng (PINN), ML-OPF, bezpieczne

uczenie ze wzmochnieniem z ograniczeniami (safe RL, MARL), wyjasnialna Al (XAl),
asystenci dyspozytora oparci na duzych modelach jezykowych;

e zrodta czystej mocy sterowalnej: reaktory modutowe (SMR/AMR) z praca nadazng i
kogeneracja, w dtuzszej perspektywie fuzja;
e biotechnologia energetyczna: biogaz i biometan w trybie na zadanie, biowodoér,

mikroalgi, BECCS, biorafinerie;

e technologie wschodzace: perowskity tandemowe, algorytmy kwantowe dla
optymalizacji (OPF, UC) i tacznos¢ kwantowo bezpieczna.
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Deep tech cyberenergetyki: gotowos¢ technologii (TRL) i luka wdrozeniowa Polski
dolina Smierci deep tech (TRL 4-7)
Liczniki LZO, HEMS, smart chargin -
PV, wiatr ladowy, BESS Li-ion SRR
DLR, voit-var, DERM S -1
Cyfrowy biizniak Ts0-+Dso -
Falowniki grid-forming (GFMv/vs ) -
Offshore + HVDC wieloterminalowe —
Al doradcza dyspozytora (xAl, LLM)
safe RL / MARL w petli OT R

pinn / ML-opr -EC—

SST - transformatory potprzewodnikowe T —
LDES: VRFB, LAES, CAES, ciepto o -
Elektrolizery w rezerwach FCR/aFRR - s ——
smr/ amr -

Biogaz na zadanie, biometan -1 ——
Bio-H,, mikroalgi, ECCS -
Perowskity tandemoue -
Algarytmy kwantowe dla OPF RN —
Fuzia T

T T T T T T T T T

1 2 3 4 5 6 7 8 9
poziom gotowosci technologicznej (TRL)

’ dojrzatos¢ wdrozen w Polsce (ocena) W dojrzatosc technologii na swiecie (TRL)

Zréto: korpus CY (C01-C20), preeglady literatury; ocena jakosciowa autora

Rysunek 9. Deep tech cyberenergetyki: gotowosc technologii (TRL) na Swiecie i dojrzatos¢ wdrozeri w Polsce; dolina
Smierci TRL 4-7

Konsekwencja dla polityki. Deep tech energii nie przejdzie przez aukcje OZE ani rynek mocy,
bo oba instrumenty kupuja wolumen dojrzatej technologii. Potrzebuje trzech rzeczy naraz:
testu w warunkach rzeczywistej sieci (piaskownica energetyczna z udziatem OSD), pierwszego
klienta (operator lub przemyst) i standardu, ktéry pozwoli skalowa¢ wynik (Kodeks Brzegu,
kodeksy sieci). Dlatego program CY12 tgczy suwerenny stos sterowania z weztami
cyberenergetycznymi w technopoliach (dok. 31, T9).

3.5. Rezydua i enklawy w energetyce

Rezyduum instytucjonalne. Za publikacjg 31 strategia przyjmuje, ze rezyduum to trwaty slad
dawnych regut, ktory przezyt swojg pierwotng funkcje i nadal ksztattuje zachowania aktoréw
(pojecie z socjologii Vilfreda Pareta i literatury zaleznosci od $ciezki). Energetyka jest
szczegoblnie podatna na rezydua, bo jej aktywa zyjg 40-60 lat, a reguty pisano dla systemu z
kilkuset duzymi blokami. Strategia identyfikuje sze$¢ rezydudéw energetyki (w innych
dokumentach oznaczanych jako 45/R1-45/R6, aby nie myli¢ z R1-R5 dok. 31).
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Tabela 13. Szesc¢ rezyduodw blokujacych przejscie od energetyki centrum do cyberenergetyki brzegu

Rezyduum Tresé Skad sie wzieto Jak dziata dzis Instrument
przetamania

system = kilkaset

architektura KSE z

nadzériochrona

CY1, CY4, poziomy

dyspozytorskle jednostek centralnie lat 1960-1990 skupione na centrum; | bilansowania z
dysponowanych brzeg ,poza mapg” regutg salda

R2 danych dane sieciiurzadzen  monopol naturalny ,ciemna sie¢”, dane Open Energy Data
sg wtasnoscia i brak obowigzku D+1, brak map mocyi  (U2), Data Act, CY1,
operatora lub publikaciji telemetrii brzegu CY3
producenta

R3 taryfowe taryfa ptaciza regulacja kosztowa premiaza beton, brak  warunek cyfrowy w
majatek (zwrot z (cost-plus, wynagrodzenia capex, taryfa za
kapitatu), nie za Averch-Johnson) elastycznosci i wynik, CY5
sterowalnos¢ cyfryzacji

R4 weglowe rynek mocy i rezerwy = kompromis renta bez wymogu rynek sterowalnosci
jako ochrona starych = bezpieczenstwa elastycznosci; (U3), rezerwa z data
blokéw dostaw z lat 2017- opdzZnienie wygaszania = wygaszenia (I-3)

2018

R5 kadrowe nomenklatura w upolitycznienie brak wtasciciela merytokracja (U9),
spotkach, brak kadr SSP; szybki wzrost = bezpieczeristwa na Akademia
OT u mniejszych liczby matych tysigcach GCP Cyberenergetyki
wytworcow podmiotéw (CY12), ustugi SOC

dla MSP
R6 przytaczenie jako prawo kolejki, ,,projekty Kodeks Brzegu (U11),

proceduralne

decyzja uznaniowa w
kolejce

przytgczeniowe z
epoki niedoboru
mocy

widmo”, brak klas
priorytetu i warunkéw
3S

TPA+ (U4), rejestr
odmow

Enklawa. Enklawa to obszar o odrebnych regutach wewnatrz panstwa. W energetyce strategia

rozroznia pieé typow enklaw, z ktérych dwie sg problemem, jedna jest wykluczona, a dwie s3

celem.

e Enklawa renty to segment rynku, w ktérym reguty chronia istniejgce aktywa przed

konkurencja: rynek mocy bez wymogéw elastycznosci i bez daty wygaszenia, taryfy

chronigce baze aktywoéw. Do demontazu.

Enklawa danych to zamkniety obszar informacji: dane sieci SN/nn u operatora, dane
falownikéw w chmurze producenta, dane licznikowe bez interfejsu dla odbiorcy. Do
otwarcia (Open Energy Data, Data Act, 2023/1162) z ochrong danych osobowych i
informacji o podatnosciach.

Enklawa eksterytorialna to obszar, w ktérym sterowanie faktycznie wymyka sie prawu i
nadzorowi panstwa: prywatna sie¢ hyperskalera z wtasng generacjg, dziatajgca poza
kodeksami sieci i bez obowigzkdw wobec systemu, albo flota urzadzen sterowana
Strategia
bezposrednie i generacje przy centrach danych (dok. 20i 39), ale wytgcznie w standardzie

kanatem dostawcy wysokiego ryzyka. Odrzucona. dopuszcza linie
3S/5S, z obowigzkiem ustug dla systemu i z kanatem polecen pod kontrolg krajowag lub

sojusznicza.
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* Enklawa wyspowa (odpornosci) to mikrosie¢ infrastruktury krytycznej lub cytadela
energetyczno-cyfrowa zdolha do kontrolowanej pracy wyspowej w kryzysie (szpital,
wodociag, centrum zarzadzania, jednostka wojskowa, gmina). Cel (CY11; I-7 dok. 39).

e Enklawa eksperymentu to obszar albo grupa podmiotéw, w ktérych na podstawie
ustawy, na czas okreslony, w ograniczonym zakresie i pod nadzorem testuje sie nowe
technologie i reguty: lokalny rynek elastycznosci, V2G, falowniki GFM, Al w petli
dyspozytorskiej, nowe taryfy. Ma publiczny plan, mierniki, bezpieczniki i $ciezke wyjscia.

Cel (U13; dok. 31 35).

Rezydua i enklawy energetyki: sze$¢ rezyduéw blokuje przejsécie od centrum do brzegu

R1 dyspozytorskie system = setki blokéw JWCD

R2 danych ,ciemna sie¢”, dane D+1

R3 taryfowe ptaci sie za majatek, nie sterowalnos¢

BLOKADA

rynek mocy jako renta przejécia
centrum — brzeg

R4 weglowe

R5 kadrowe nomenklatura SSP, brak kadr OT

Ré proceduralne przytacze: kolejka i uznaniowosé

Rezyduum = slad dawnej reguty, ktory przezyt swojq funkcje i wyglgda jak stan naturalny.
Enklawa = obszar o odrebnych regutach: dopuszczalna tylko na podstawie ustawy, na czas, jawnie i pod nadzorem.

Enklawa renty

rynek mocy dla starych blokow bez daty wygaszenia

do demontazu

Enklawa danych

dane sieci i urzadzen zamkniete u operatora lub producenta
do otwarcia (Open Energy Data, Data Act)

Enklawa eksterytorialna

prywatna siec/hyperskaler poza nadzorem; obcy kanat polecen
ODRZUCONA

Enklawa wyspowa (odpornosci)

mikrosiec IK, cytadela - praca wyspowa w kryzysie
CEL(CY11, I-7 dok. 39)

Enklawa eksperymentu

piaskownica energetyczna: LFM, V2G, GFM, Al w petli
CEL(U13, dok. 35i 31)

Rysunek 10. Rezydua i enklawy energetyki: szes¢ rezydudw (R1-R6) tworzy blokade przejscia od centrum do brzegu;
piec typow enklaw i ich status w strategii

Konsekwencja dla polityki. Rezyduum nie znika od deklaracji. Znika, gdy zmienia sie reguta,
ktéra je reprodukuje. Dlatego kazdy program CY ma przypisane rezyduum, ktore przetamuje
(rozdz. 13.1), a enklawy eksperymentu i wyspowe majg ustawowe ramy, ktére wykluczajg ich

degeneracje w enklawy renty.

3.6. Republiki technologiczne w energetyce

Genealogiaidefinicja. Za publikacjg 31 republika technologiczna to panstwo, ktérego pozycja
miedzynarodowa i bezpieczenstwo w znacznym stopniu wynikajg z kontroli nad waskim
gardtem technologicznym albo z wyjatkowej zdolnosci instytucji do szybkiego uczenia sie, a
nie zwielkosci terytorium, ludnosci czy zasobdw. Literatura opisuje je jako panistwa rozwojowe
(Wade, Amsden), panstwa osadzonej autonomii (Evans) albo przypadki innowacyjnej polityki

panstwa (Breznitz).
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Dwa mechanizmy w energetyce. W energetyce oba mechanizmy przewagi maja czytelna
postacd.

1. Panstwo uczace sie przez dane. Dania zbudowata centralny rejestr danych rynku
(DataHub operatora Energinet), Finlandia uruchomita w 2022 r. centralny Datahub
(Fingrid), a Estonia — platforme wymiany danych energetycznych Estfeed oparta na logice
interoperacyjnego e-panstwa. Te panstwa wczesnie potraktowaty dane rynku jako
infrastrukture publiczng, co pozwolito szybko wprowadzi¢ agregatorow, taryfy
dynamiczne i sprzezenie sektorow. Polska CSIRE jest tym samym narzedziem - z
kilkuletnim op6znieniem.

2. Niezbednos¢ przez waskie gardto. Tajwan jest niezbedny w produkcji najbardziej
zaawansowanych potprzewodnikow, ale jego ,krzemowa tarcza” ma energetyczng piete
achillesowa: zaleznos¢ od importu paliw i obciazenie sieci przez parki przemystowe.
Lekcja jest podwdjna: niezbednos¢ w compute wymaga suwerennej, sterowalnej energii,
a koncentracja przemystu w jednym wezle bez planu energetycznego tworzy pojedynczy
punkt awarii. lzrael i Singapur pokazujg trzecig droge: sprzezenie kompetenciji
cyberbezpieczenstwa (w tym wojskowych) z infrastruktura krytyczng oraz szybka sciezke
regulacyjna.

Republiki technologiczne w energetyce: dwa mechanizmy przewagi

1.0

Estonia . .

. Finlandia Dania
Singapur .

Izrael

* Polska 2035 (cel)

. Korea Ptd.

©
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Niemcy
047 Tajwan
0.3 1
Polska 2026
0.2- 1 T T : T T . T :
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niezbednos¢ w taficuchu wartosci energii i technologii (waskie gardto, nisza)

QOcena jakosciowa autora na podstawie korpusu TP i CY; Dania - DataHub Energinet, Estonia - Estfeed/X-Road, Finlandia - Datahub Fingrid

Rysunek 11. Republiki technologiczne w energetyce: dwa mechanizmy przewagi (niezbednos¢ w taricuchu wartosci i
zdolnos¢ panistwa do uczenia sie regulacji) oraz pozycja Rzeczypospolitej dzis i w 2035 r. (ocena jakosSciowa)
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Tabela 14. Republiki technologiczne a energia: lekcje dla Rzeczypospolitej

Przypadek Co bierzemy Czego nie
bierzemy

Dania (Energinet,
DataHub)

Finlandia (Fingrid
Datahub)

Estonia (Estfeed,
X-Road)

Tajwan (TSMC,
parki naukowe)

Izrael (cyber,
sprzezenie
armia—firmy)

Singapur (EMA,
piaskownice)

dane rynku jako
infrastruktura publiczna;
sprzezenie ciepta i wiatru

szybkie wdrozenie
centralnego rejestru
danych

interoperacyjnosc¢ danych
e-panstwa

niezbednos¢ przez
waskie gardto

kompetencje cyber jako
przemyst eksportowy

panstwo uczace sieg;
szybka Sciezka

centralny punkt prawdy dla
danych; ciepto jako
akumulator

model wdrozenia CSIRE bez
wieloletnich przesuniec

wymiana danych miedzy
operatorami, ustugodawcami i
odbiorcg przez standard

sprzezenie planowania
compute i energii; nisze
niezbednosci

sektor cyberbezpieczenstwa

OT jako przemyst i rezerwa
kadrowa

piaskownice energetyczne z
exit reportem

monokulture i
obcigzenie sieci
bez planu
militaryzacje catej
polityki
energetycznej

model polityczny o
ograniczonej

regulacyjna konkurencji

Relacja do TechnoRepubliki. TechnoRepublika — cel ustrojowy TechnoSanacji, panstwo,
ktére przewiduje, dziata i odpowiada przed obywatelem - nie jest republikg technologiczng w
sensie geopolitycznym, bo Polska nie jest matym panstwem-wyspg. Czerpie jednak z obu
mechanizméw: chce byé panstwem uczacym sie przez dane (CSIRE, Cyfrowy Blizniak,
piaskownice) i niezbednym w niszach sterowania energig na wschodniej flance NATO
(cyberbezpieczenstwo OT, automatyka sieciowa, odbudowa energetyki Ukrainy, C-UAS dla
infrastruktury krytycznej). Odrzuca dwa ryzyka: monokulture jednego waskiego gardta i

technoautorytaryzm, w ktérym sterowanie energig staje sie narzedziem kontroli obywatela.

3.7. Ekosystemy i sieci

Ekosystem. James F. Moore przeniost pojecie ekosystemu do zarzgdzaniaw 1993 r., a Adner i
Kapoor pokazali, ze wartos¢ w ekosystemie zalezy od komplementarnosci i waskich gardet.
Ekosystem energetyczny to w strategii lokalny lub sektorowy uktad aktoréw — operatoréw,
wytworcow, prosumentow, agregatorow, spotdzielni, klastréw, Centréw Dystrybucji Energii
(CDE), cieptowni, przemystu, centrow danych, uczelnii samorzaddow — ktérych wspétzaleznosé¢
tworzy zdolnos¢ bilansowania, jakiej zaden z nich nie wytworzy sam. Ekosystem ma
orkiestratora (np. CDE, operator mikrosieci, agregator) i mierniki zdrowia: saldo oddawane
wyzej, elastycznos$¢ zadysponowana, czas pracy wyspowe;.

Sie¢ wielowarstwowa. System energetyczny jest siecig wielowarstwowa: warstwa fizyczna

(linie, stacje, zrodta, odbiory), warstwa ICT/OT (sterowniki, SCADA, tacznos¢, chmury
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producentow) i warstwa rynku i danych (CSIRE, agregatorzy, rozliczenia). Buldyreviin. (Nature,
2010) wykazali, ze sieci wspotzalezne sg bardziej kruche niz kazda z warstw z osobna: awaria
w jednej warstwie wywotuje kaskade w drugiej. Albert, Jeong i Barabasi (2000) pokazali, ze sieci
o strukturze zhubamisg odporne na awarie przypadkowe, ale wrazliwe na celowy atak na huby.

w

cyberenergetyce hubem moze byé punkt, ktérego nie wida¢ na mapie sieci: chmura

producenta falownikéw zarzadzajgca tysigcami urzadzen, wspolny integrator systemoéw
SCADA albo jeden dostawca aktualizacji.

Pojecia sieciowe stosowane w strategii.

Wezet bilansowania to jednostka z wtascicielem salda: dom, budynek, zaktad,
mikrosiec, klaster, CDE, obszar OSD, KSE.

Hub to wezet o wysokim stopniu, w tym hub niewidoczny (chmura, integrator, wspélne
oprogramowanie). Kazdy hub niewidoczny powinien zosta¢ ujawniony w rejestrze (CY1) i
oceniony w procedurze dostawcy wysokiego ryzyka.

Korytarz to potgczenie fizyczne i informacyjne miedzy obszarami: linia, interkonektor,
HVDC, tgcze swiattowodowe, standard danych. Korytarz Pétnoc—-Potudnie i korytarz
odpornosci z Ukraing (I-13, I-14 dok. 39) sg korytarzami w tym sensie.

Wyspa to podsieé¢ zdolna do kontrolowanej pracy autonomicznej. Odpornos¢ sieci

rosnie, gdy wyspy sg zaplanowane, a nie przypadkowe.

Dziura strukturalna (Burt) to brak potgczenia miedzy skupiskami. W energetyce centrum
przewage daje ona temu, kto kontroluje dane i przytgczenia; w cyberenergetyce zamykaja
ja otwarte standardy i rejestr danych.

WARSTWA ICT / OT (RTU, SCADA, chmury producentéw, tacznosé)
L}

: ®
® ¢——.
] @
| ——e——0< ./.W
WARSTWA FIZYCZNA (linie, stacje, farmy, magazyny, odbiory)
] ' ? '
' : |t
- . e
: o~ "~ . .
) : oz “_ﬁ
&N T ——— 0.
—o— o e

Rysunek 12. Sie¢ wielowarstwowa: warstwa fizyczna, ICT/OT oraz rynku i danych; atak na hub warstwy ICT (np.
chmure producenta) przenosi sie kaskada na fizyke i rynek
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3.8. Sterowanie, autonomia i odwracalnosc¢

Wprowadzenie Al do sterowania energig wymaga rozréznienia czterech poziomdéw autonomii,

przyjetych w Bibliotece i zastosowanych tu do energetyki.

A0 -rekomendacja. Algorytm liczy warianty i ich ryzyko; cztowiek wybiera i wykonuje.

A1 - wykonanie po zatwierdzeniu. Algorytm przygotowuje polecenie; cztowiek
zatwierdza, system wykonuje.

A2 - wykonanie w limitach. Algorytm wykonuje samodzielnie w waskich, z gory
zatwierdzonych granicach; cztowiek nadzoruje i moze przerwag.

A3 -wykonanie znadzorem ex post. Algorytm dziata samodzielnie w obszarze, w ktérym
btad jest tani i odwracalny; cztowiek audytuje wynik.

Zasada brzmi: autonomia proporcjonalna do odwracalnosci decyzji. Przetgczenia i nastawy

w warstwie OT dziatajg w trybie AO-A1, prognozy, oferty rynkowe i harmonogramy tadowania —

w A2-A3, a w sytuacji awaryjnej dziataja wczesniej zatwierdzone automaty (SPS/SIPS,

kontrolowane wyspowanie), ktére nie sg LAl w petli”, lecz zaprojektowanym odruchem

systemu.

3.9. Renty, wtadza proceduralna, struktury zasiedziate, kartele i monopole

w energetyce

Temat publikacji wymaga, by strategia eliminowata pie¢ zjawisk. W energetyce majag one

konkretng postac.

Renta to dochdd ponad koszt alternatywny, uzyskiwany z pozycji, a nie z wktadu.
W energetyce typowe s3: renta majatkowa (zwrot z bazy aktywdéw niezaleznie od
uzytecznosci, gold-plating), renta mocy (ptatnosci za dostepnos¢ starych blokéw bez
wymogu elastycznosci), renta informacyjna (przewaga operatora, ktory jako jedyny zna
stan sieci i dostgpne moce), renta kolejki (handel warunkami przytaczenia, ,,projekty
widmo”) i renta platformowa (producent urzadzen kontrolujgcy dane i kanat polecen
tysiecy instalacji).

Wtadza proceduralna to wtadza wynikajgca z kontroli nad procedurg (terminem,
interpretacja, kolejnoscig rozpatrzenia), a nie z odpowiedzialnosci za wynik.
W energetyce przejawia sie w uznaniowosci przytgczen, odmowach bez jawnego
uzasadnienia, wieloletnich harmonogramach systeméw danych i w regulacji, ktdra
rozlicza z wydatku, a nie z efektu.

Struktury zasiedziate to instytucje, ktére przetrwaty swojg funkcje i bronig budzetu
niezaleznie od wyniku (autopojeza instytucjonalna): spotki obrotu i wytwarzania
zintegrowane pionowo z dystrybucja, zarzady powotywane politycznie, programy bez daty
wygasniecia, kontrakty spoteczne w gornictwie bez Sciezki przejscia.

Kartele to porozumienia ograniczajgce konkurencje: podziat rynkow ustug sieciowych,
zmowy przetargowe przy budowie sieci, wspodlne blokowanie standardéw otwartych,
ktére zagrazajg modelowi biznesowemu zasiedziatych dostawcow.
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e Monopole to pozycje dominujgce, ktdére blokujga wejscie. Sie¢ jest monopolem
naturalnym i infrastrukturg kluczowa (essential facility). Problemem nie jest sam
monopol sieciowy, lecz jego rozszerzenie na dane, przytaczenia i ustugi elastycznosci, w
ktérych mogtaby dziata¢ konkurencja. W erze Al pojawia sie nowy typ: monopol
platformowy na dane i sterowanie urzadzeniami brzegowymi.

Mechanizm antyrentowy strategii jest jeden: zmiana waluty systemu z majatku i pozycji na
dostarczona sterowalnosé oraz jawnosé danych i wygaszanie. Renta przegrywa tam, gdzie
wynik jest mierzony w czasie rzeczywistym, dane sg wspoélne, a wsparcie wygasa bez wyniku.

3.10. Sterowanie wielowymiarowe, agent, semantyka i co-dispatch

Sterowanie wielowymiarowe. W energetyce centrum sterowanie byto w praktyce
jednowymiarowe: dyspozytor zmieniat moc kilkuset blokdéw, a wszystkie inne pytania — gdzie,
w jakim czasie, wedtug jakiego kryterium, w czyim imieniu — byty rozstrzygniete przez
konstrukcje systemu. Sterowanie wielowymiarowe to w strategii sterowanie, w ktérym kazda
decyzja jest jednoczesnie okreslona w o$Smiu wymiarach: poziomu bilansowania (WS1), skali
czasu (WS2), stanu systemu (WS3), kryterium (WS4), wezta sieci (WS5), podmiotu i jego agenta
(WS6), warstwy technicznej (WS7) i nosnika energii (WS8). Model o$miu wymiardw opisuje
rozdziat 4. Odrdéznienie: sterowanie wielowymiarowe nie jest ,sterowaniem
wielopoziomowym”, bo poziom jest tylko jednym z o$miu wymiaréw; nie jest tez
»optymalizacjg wielokryterialng”, bo kryterium jest jednym z wymiardw, a jego waga zalezy od
stanu systemu.

System systemoéw. Za destylatem CS strategia przyjmuje, ze energetyka jest systemem
systemow: jej podsystemy (sie¢ przesytowa, sieci dystrybucyjne, budynki, przemyst, rynek,
cieptownictwo, transport) majg wtasne cele, wtasnych wtascicieli i wtasng autonomie
operacyjng, a mimo to muszg wspotdziataé. Reguta projektowa brzmi: autonomia na dole,
koordynacja na gérze, a granice wyznacza czas. Im nizszy poziom i szybsza petla, tym mniegj
zaleznosci od komunikacji i wiecej autonomicznej fizyki; im wyzszy poziom i wolniejsza petla,
tym wiecej optymalizacji, danych i rynku.

Architektura referencyjna. Architektura referencyjna to wspolna mapa systemu, ktora
okresla domeny (wytwarzanie, przesyt, dystrybucja, zasoby rozproszone, odbiorca), strefy
(proces, pole, stacja, operacja, przedsiebiorstwo, rynek) i warstwy interoperacyjnosci (biznes,
funkcje, informacja, komunikacja, komponenty). Europejskim wzorcem jest model SGAM
(Smart Grid Architecture Model) grupy CEN-CENELEC-ETSI, a dla przemystu — RAMI 4.0.
Strategia proponuje SGAM-RP+: SGAM uzupetniony o dwa wymiary — poziom sterowania i skale
czasu (T) oraz stan systemu (S).

Semantyka i ontologia. Semantyka to wspdélne znaczenie danych: co oznacza ,wezet”,
»obwiednia”, ,gotowos$¢é do redukcji” czy ,stan zdrowia baterii” w komunikacie miedzy
agentami. Ontologia to formalny opis tych poje¢ i relacji (np. w jezyku OWL).
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W energetyce rdzeniem sa normy CIM (IEC 61970, 61968, 62325) i profil wymiany modeli
CGMES, dla stacji i zasobéw rozproszonych — IEC 61850, a dla budynkdéw i urzgdzen — otwarte
ontologie SAREF i Brick. Strategia przyjmuje za destylatem CS kolejnosé: najpierw
architektura, potem profil semantyczny, a formalizacja ontologiczna tylko tam, gdzie
taczy dziedziny.

Agent. Agent to program dziatajacy w imieniu okreslonego podmiotu (gospodarstwa, gminy,
agregatora, zaktadu, operatora), ktéry odbiera sygnaty, ma model swojego otoczenia i
preferencje uzytkownika, podejmuje decyzje i wykonuje je w urzadzeniach. Literatura opisuje
architektury agentow (BDI: przekonania — dazenia — zamiary), jezyki komunikac;ji (FIPA-ACL),
protokoty przetargu (Contract Net) i uczenie wieloagentowe. Bramkowanie akcji to
mechanizm, ktdry okresla, jakie dziatania agent moze wykona¢ samodzielnie, jakie wymagaja
zatwierdzenia i kto za nie odpowiada (rama A-CPES dla agentowej Al w systemach
cyberfizycznych energii). Asystent energetyczny to agent uzytkownika korncowego z interfejsem
w jezyku naturalnym, ktéry zamienia polecenia (,0grzej dom najtaniej”) na harmonogramy
urzadzen w granicach bramki.

Co-dispatch. Co-dispatch (wspoétdysponowanie) to sposéb koordynacji, w ktdrym generacja
i popyt sa optymalizowane razem, a odbiorca jest zmienng decyzyjna systemu, a nie
zaktéceniem. Zastepuje model nadrzedny-podrzedny (master-slave), w ktérym elektrownie
»podazaty za obcigzeniem”.

Co-dispatch nie jest technologia, lecz kontraktem matematycznym: okresla, kto wymienia
jakie zmienne (zmienne brzegowe, mnozniki Lagrange’a, ceny lokalne), w jakim czasie i z jaka
gwarancjg zbieznosci, wykonalnosci fizycznej i prywatnosci. Kontrakt Zbieznosci (KZ-RP) to
proponowany standard regulacyjny, ktory te gwarancje wymusza (rozdz. 5.6).

Obwiednia przytaczeniowa i cena lokalna. Obwiednia przytaczeniowa (DOE, dynamic
operating envelope) to zmienny w czasie, publikowany przez operatora sieci dopuszczalny
obszar poboru i oddawania mocy w danym punkcie przytgczenia. Cena lokalna (DLMP,
distribution location marginal price) to cena w wezle sieci dystrybucyjnej, ktéra obejmuje
energie, straty i ograniczenia sieciowe; matematycznie jest mnoznikiem Lagrange’a bilansu
weztowego. Dyspozycja popytu (demand dispatch) to sterowanie odbiorami odraczalnymi tak,
aby uzyska¢é z nich wirtualny magazyn energii przy zachowaniu jakosci ustugi dla odbiorcy.

Miedziana ptyta i renta potozenia. Miedziana ptyta (copper plate) to zatozenie modelu
strefowego rynku, ze wewnatrz strefy cenowej przepustowos¢ sieci jest nieograniczona. Renta
potozenia to korzys¢ albo strata wynikajgca z lokalizacji w sieci: w systemie weztowym widac
ja w roznicach cen, a w jednej strefie zamienia sie w niewidoczny koszt redysponowania
i ograniczen, ptacony przez wszystkich odbiorcéw.
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3.11. Obywatel u steru, wspotgospodarz energii i kartel w znaczeniu
ekonomii politycznej

Obywatel u steru. Obywatel u steru to zasada ustrojowa, zgodnie z ktdrg cel sterowania
urzadzeniami energetycznymi ustala ich wtasciciel lub uzytkownik, a nie operator sieci,
sprzedawca ani producent. Zasada obejmuje prawo do danych, do wyboru agentai agregatora,
do zaptaty za elastycznos¢, do pracy wyspowej we wspolnocie i do trybu recznego. Jej granica
sg reguty bezpieczenstwa systemu ustalone z gory przez panstwo: obwiednia przytgczeniowa,
standard 3S i automaty ochronne w stanie awaryjnym.

Wspotgospodarz energii. Wspotgospodarz energii to uczestnik systemu, ktéry nie tylko
pobiera energie i ptaci rachunek, ale dostarcza systemowi ustuge - elastycznos¢, magazyn,
generacje, dane, gotowosc¢ do pracy wyspowej — i otrzymuje za nig wynagrodzenie. W prawie
polskim jego najblizszymi odpowiednikami sg odbiorca aktywny i prosument, a w nurcie
Popczyka - uczestnik energetyki prosumenckiej. Pojecie jest szersze, bo obejmuje takze
gminy, spotdzielnie, przedsiebiorstwa i centra danych.

Poddany rachunku. Poddany rachunku to skrét publicystyczny na role odbiorcy w energetyce
centrum: odbiorca nie ma wptywu na warunki dostaw poza wyborem sprzedawcy, nie widzi
kosztu sieci w swoim miejscu i czasie, nie ma narzedzia sterowania i nie jest wynagradzany za
elastycznosé, a jego dane sg dostepne przede wszystkim operatorowi.

Kartel w znaczeniu ekonomii politycznej. W prawie konkurencji kartel to porozumienie
przedsiebiorcow ograniczajgce konkurencje, ktdérego istnienie stwierdza organ
antymonopolowy lub sad. Strategia nie stawia takiego zarzutu zadnemu podmiotowi. Uzywa
natomiast pojecia kartelu w znaczeniu ekonomii politycznej: uktadu kilku pionowo
zintegrowanych grup kontrolowanych przez panstwo, ktére tacza wytwarzanie, dystrybucije,
obrét i dostep do danych, majg wspdlny interes w utrzymaniu regulacji opartej na majatku
i wspolnie ksztattujg reguty, ktorym podlegaja.

Taki uktad nie wymaga zmowy, by dziata¢ jak kartel: wystarczy, ze jego uczestnicy reagujg na
te same bodzce regulacyjne i ze panstwo jest jednoczesnie ich wtascicielem i regulatorem.
Destylat CK wskazuje, ze polscy OSD sg wydzieleni prawnie, ale dziatajg w pionowo
zintegrowanych grupach z wytwarzaniem i obrotem, co rodzi ryzyko dyskryminacji przy
przytaczeniach i w dostepie do danych. Rozbrojeniem tego uktadu nie jest prywatyzacja ani
nacjonalizacja, lecz zmiana regut: regulacja za wynik, neutralnos¢ danych i przytaczen, jawna
renta potozenia i prawa obywatela.
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3.12. Mapa pojeé: relacje i zaleznosci

Tabela 15. Najwazniejsze relacje miedzy pojeciami

brzeg ~> sterowalnosé
obserwowalnos¢ > model
rezyduum > enklawa renty
enklawa eksperymentu >

zmiana prawa

deep tech > wezet
cyberenergetyczny

republika technologiczna >
dane

ekosystem - saldo

sie¢ wspoétzalezna > kaskada
Al > odwracalnos¢

renta > wynik

obywatel » agent

agent > semantyka

agent > bramka

co-dispatch > Kontrakt
Zbieznosci

stan systemu - kryterium

miedziana ptyta > renta
potozenia

kartel > regulacja za wynik

bez 3S na brzegu nie ma
sterowalnosci systemu

regulator bez danych nie ma modelu
(Conant-Ashby)

R2-R4 reprodukujg renty
informacyjng, majatkowa i mocy

exit report uruchamia zmiane
kodekséw i taryf

GFM, SST, LDES, Al w petli wymagaja
testu w sieci

panstwa uczace sie zaczety od
centralnego rejestru danych

ekosystem lokalny jest zdrowy, gdy
oddaje wyzej saldo i elastycznosé

hub niewidoczny w ICT moze
wytaczyc¢ fizyke

autonomia ros$nie z odwracalnoscia

wynik mierzony w czasie
rzeczywistym wypiera rente

prawo do sterowania jest
wykonywane przez agenta
uzytkownika, nie operatora

stan przekonan agenta to instancja
ontologii; bez wspodlnego jezyka
agenci sg gtusi

autonomia agenta konczy sie tam,
gdzie btad jest nieodwracalny

rozproszona koordynacja wymaga
gwarancji zbieznosci, wykonalnosci i
prywatnosci

kolejnos¢ kryteriow zmienia sie ze
stanem systemu

w jednej strefie renta potozenia
zamienia sie w uspoteczniony koszt
redysponowania

uktad grup zintegrowanych pionowo
trwa, dopdki regulacja ptaci za
majatek

Kodeks Brzegu jako warunek
kazdej innej reformy

CY1iCY3 przed reforma taryf
i rynku

otwarcie danych, warunek
cyfrowy, rynek sterowalnosci
U13 i obowigzek rozpatrzenia
zmiany w 6 miesiecy
piaskownice przy OSD w
technopoliach (dok. 31)

CSIRE jako punkt prawdy, nie
projekt IT

reguta salda i wtasciciel
wyniku na kazdym poziomie

rejestr hubéw, procedura
dostawcy wysokiego ryzyka,
S5

A0-A3; U12

taryfa za sterowalnos$¢, pulpit
ICY-RP, wygaszanie

Asystent Energetyczny
Obywatela (CY13), U14

profil semantyczny RP i
SGAM-RP+ (CY14)

rejestr agentow, A0-A3, U12

KZ-RP jako warunek
dopuszczenia algorytmow

polityka kryteriow
zatwierdzona ex ante

jawne ceny cienia, ,wezty

wewnatrz, strefa na
zewnatrz” (CY15)

TOTEX, rozszerzony Q,
neutralny operator danych
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3.13. Zakres badan: pytania, hipotezy, jednostki analizy

Pytania badawcze. (P1) Gdzie w systemie energetycznym Polski znajduje sie dzi$ punkt
sterowania, punkt obserwacji i powierzchnia ataku? (P2) Jak duza jest luka miedzy moca
zainstalowang a sterowalnoscia i ile kosztuje? (P3) Jakie warunki techniczne i prawne musza
spetnia¢ urzadzenia brzegowe, aby byty zasobem, a nie ryzykiem? (P4) Jak wtaczy¢ przemyst
ery Al, robotyki i biotechnologii do petli sterowania? (P5) Jak przebudowa wptynie na zdolnos¢
panstwa, produktywnos$é, suwerennos$é, odpornosé i renty? (P6) Jak przeniesé wtadze nad
energia na obywateli, gminy i firmy bez utraty bezpieczehnstwa systemu? (P7) Jakiej
architektury, semantyki, regut agentow i kryteriéw potrzebuje system sterowania, w ktérym
miliony agentow koordynuja sie bez centralnego mastera? (P8) Jak wprowadzi¢ fizyke sieci do
sygnatu cenowego i regulacji bez podziatu strefy cenowej?

Hipotezy.

e (H1)Waskim gardtem transformacji jest sterowalnos¢ brzegu, a nie moc wytwadrcza ani
sama przepustowos¢ sieci.

e (H2) Standard 3S w przytgczeniu obnizy ograniczenia OZE i koszt bilansowania bez
spowolnienia przytgczen.

e (H3) Warunek cyfrowy w naktadach sieciowych obnizy tgczne potrzeby inwestycyjne
OSD o kilkanascie procent.

e (H4) Higiena OT bez kontroli kanatu polecen nie usuwa ryzyka systemowego ataku na
brzeg. (H5) Al DC i przemyst z kontraktem sterowalnosci zmniejszg, a nie zwieksza,
koszt systemowy integracji OZE.

e (H6) Lokalne bilansowanie z regutg salda ograniczy przeptywy zwrotne i zatory bez
centralizacji decyzji.

e (H7) Asystenci energetyczni z ceng dynamiczng i obwiednia przytgczeniowa zwieksza
elastycznos¢ dostarczang przez gospodarstwa domowe bez naruszen napiec¢ i bez
utraty komfortu.

e (H8) Polityka kryteridow zalezna od stanu systemu skréci czas decyzji i zmniejszy liczbe
odbiorcéw dotknietych przerwag w zdarzeniach awaryjnych.

e (H9) Regulacja za wynik (TOTEX z rozszerzonym wspétczynnikiem Q) zwiekszy zakupy
elastycznosci przez OSD i skréci czas przytgczenia przy tym samym poziomie
niezawodnosci.

Hipotezy sg weryfikowane w agendzie badawczej (rozdz. 18).

Jednostki analizy. Punkt przytgczenia (GCP), gospodarstwo domowe z agentem, komaérka
bilansowania, obszar OSD, poziom bilansowania, urzadzenie brzegowe (klasa urzadzen),
wezet przemystowo-energetyczny, incydent, akt prawny. Zrédta danych: korpusy CS, CD, CK i
CY (tacznie ok. 25,8 tys. dokumentéw), dane PSE, URE, ARE, Forum Energii, CERT Polska,
ENTSO-E, IEA, akty prawne PL i UE.
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4. Osiem wymiarow sterowania energia: architektura systemu
systemow

4.1. Dlaczego sterowanie musi by¢ wielowymiarowe

W systemie z kilkuset blokami jedna decyzja dyspozytora — zwieksz lub zmniejsz moc -
rozwigzywata jednoczesnie problem bilansu, czestotliwosci i kosztu. Wszystkie pozostate
pytania rozstrzygata konstrukcja systemu: byto wiadomo, gdzie stoi blok, kto nim steruje, w
jakim czasie reaguje i wedtug jakiego kryterium (najtaniiszy z dostepnych). W systemie z
milionami urzadzen nalezacych do obywateli, gmin i firm zadne z tych pytan nie jest
rozstrzygniete z gory.

Ta sama pompa ciepta moze w jednej godzinie stuzy¢ obnizeniu rachunku rodziny, odciazeniu
przecigzonego transformatora na osiedlu, wsparciu bilansu krajowego i — w kryzysie —
podtrzymaniu pracy wyspowej gminy. To, ktére z tych zadan ma pierwszenstwo, zalezy od
poziomu, czasu, stanu systemu, kryterium, miejsca w sieci, wtasciciela i jego agenta, warstwy
technicznejinosnika.

Prawo wymaganej r6znorodnosci Ashby’ego mowi, ze regulator moze skompensowac tylko
tyle réznorodnosci zaktdcen, ile sam ma w repertuarze reakcji. R6znorodnosé pogody, cen,
zachowan odbiorcow i atakéw rosnie z kazdym przytaczonym urzadzeniem. Dyspozytor-
cztowiek jej nie zréwnowazy, a jeden centralny algorytm — tez nie, bo nie ma danych ani prawa
do sterowania urzadzeniami obywateli. Zrbwnowazy ja tylko rozproszona réznorodnosé
odpowiedzi: miliony agentéw, z ktérych kazdy zna swéj fragment systemu, uporzadkowanych
w jasnej przestrzeni wymiaréw. Destylat CS, wiodgcy dla tej publikacji (4 154 dokumenty w 21
dziedzinach, 68% z lat 2022-2026), nazywa taki uktad systemem systemoéw: autonomia na
dole, koordynacja na gorze, a granice wyznacza czas.

4.2. Model o$miu wymiarow (8W)

Model 8W ma dwie funkcje. Opisowa: pozwala kazdg decyzje w systemie zapisac jako punkt
w osmiowymiarowej przestrzeni i sprawdzi¢, czy ma wtasciciela w kazdym wymiarze.
Normatywna: luka w jednym wymiarze jest luka sterowania. Polski system ma dzis wtascicieli
w wymiarach poziomu krajowego, czasu krétkiego i stanu awaryjnego (PSE), ale nie ma ich w
wymiarze podmiotu (obywatel bez agenta i prawa), wezta dystrybucyjnego (brak obwiedni i
ceny lokalnej), kryterium (brak polityki kryteriéw) i warstwy semantycznej (brak profilu).

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 48


https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Tabela 16. Osiem wymiarow sterowania energia

Wymiar Pytanie Witasciciel Narzedzie Instrument
decyzji strategii

P02|om

WS2
Czas

WS3 Stan
systemu

WS4
Kryterium

WS5
Wezet

WS6
Podmiot

WS7
Warstwa

WS8
Nosnik

na ktérym
poziomie
bilansowania?

w jakiej skali
czasu?

w jakich
warunkach?

co
optymalizuje
my?

gdzie w sieci
fizycznej?

kto decyduje i
przez jakiego
agenta?

czym (w ktorej
warstwie
technicznej)?

w jakim
nosniku
energii?

dom ~>
gmina/klaster >
obszar OSD > KSE
> Europa

ms->s->min~>15
min > doba - lata

normalny -
zagrozenia >
awaryjny >
blackout >
odbudowa

koszt, emisje,
odpornosé,
bezpieczenstwo,
degradacja,
samowystarczalno
s¢

punkt przytagczenia
- stacja SN/nn >
GPZ > wezet 110
kV > wezet 400 kV
- granica

obywatel, gmina,
agregator,
przemyst, OSD,
PSE, panstwo

LO fizyka > L1
pomiar > L2 model
> L3 decyzja~> L4
rynek > L5 tad

prad, ciepto, gazi
biometan, wodér,
paliwa, moc
obliczeniowa

Cyberenergetyka — wielowymiarowe sterowanie energia

wtasciciel
salda na
danym
poziomie

automat,
operator,
rynek,

regulator

PSE i OSD
wedtug
kodeksoéw
SOGLiNC
ER

rynek w
normalnosci
, operator w
kryzysie

OSD, PSE

wtasciciel
urzadzeniai
jego agent

wtasciciel
warstwy

operator
nosnika,
przedsiebior
stwo, gmina

reguta salda,
architektura
komoérkowa

hierarchia
sterowania
pierwotnego-
czwartorzednego,
horyzont kroczacy

rozpoznanie stanu,

automaty ex ante

optymalizacja
wielokryterialna,
MCDM ex ante

modele rozptywu,
obwiednie, ceny
cienia

agenciz
bramkowaniem

akcji, Contract Net,

konsensus

SGAM-RP+, profil
semantyczny,
protokoty

systemy

wieloenergetyczne,

huby, Power-to-X
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CY5, CY11,
rozdz. 10.2

rozdz. 4.4,
10.3

polityka
kryteriow
(rozdz. 4.5)

rozdz. 4.5

rozdz. 5.4,
6.3-6.5; CY15

CY13,U12,
ui4

CY14, rozdz.
10.1

CY7,CYS8,
CY9
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Osiem wymiaréw sterowania energia (8W)

prad, ciepto, gaz, H,, dom - gmina = OSD
moc obliczeniowa —» KSE — Europa

LO fizyka ... L5 tad; ms — s = min
SGAM-RP+ — doba = lata

DECYZJA
STEROWANIA

WS6 Podmiot i agent

obywatel, gmina, agregator, normalny — zagrozenia
przemyst, OSD, PSE — awaria = blackout

WS5 Wezet sieci

przytacze = SN/nn — koszt, emisje, odpornosc,
110 kV = 400 kV degradacja, autarkia

. wymiar ma wiasciciela i narzedzie czesciowo obsadzony . brak wtasciciela / narzedzia ocena autora, X 2026

Rysunek 13. Osiem wymiaréw sterowania energia (8W): poziom, czas, stan systemu, kryterium, wezet sieci, podmiot,
warstwa i nosnik —z oceng obsadzenia wymiaru w Polsce

4.3. WS1 Poziom: komorki i reguta salda

Wymiar poziomu jest najlepiej opisanym wymiarem w Bibliotece. Doktryna (dok. 20)
wprowadzita hierarchie KSE - region > gmina > klaster > mikrosie¢, arozdziat 10.2 opisuje pie¢
poziomoéw bilansowania z wtascicielami petli. Wersja 2.0 dodaje do niego architekture
komoérkowa z destylatu CK (podejscie komorkowe VDE/ETG): kazda komérka — dom, osiedle,
gmina, klaster, obszar OSD - najpierw zeruje wtasne saldo, a w gére oddaje tylko btad
niezbilansowany i swojg elastycznos¢. To ta sama reguta co reguta salda z destylatu CY i
zasada zbieznosci z destylatu CD, wyrazona w jezyku inzynierii sieci. Komoérka ma zdolnos¢
celowej pracy wyspowej przy awarii sieci nadrzednej, a jej sterownik dziata jak uktad
samodzielny w sensie Mariana Mazura.

4.4. WS2 Czas: im nizej, tym wiecej fizyki i mniej komunikacji

Destylat CS porzadkuje wymiar czasu w czterech poziomach sterowania (dziedzina S02, 390
dokumentow):

e sterowanie pierwotne (1 ms — 1 s): statyki (droop), falowniki grid-forming, bezwtadnos$é
syntetyczna — bez komunikacji, na nastawach lokalnych;
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e sterowanie wtérne (1 s—1 min): przywracanie czestotliwosci i napiecia; tu komunikacja
zaczyna miec¢ znaczenie — badania z opéznieniem tgcza ok. 120 ms pokazuja jego wptyw
na eliminacje odchytek, a prébkowanie regulatora wtérnego w sterowniku mikrosieci
wynosi 1 ms;

e sterowanie trzeciorzedne (1-15 min): ekonomika, zatory, koordynacja OSD-OSP;

¢ sterowanie czwartorzedne (15 min — 24 h): rynki transgraniczne i wieloenergetyczne.

Reguta projektowa brzmi: im nizszy poziom, tym mniej zaleznosci od komunikacji i wiecej
autonomicznej fizyki; im wyzszy, tym wiecej optymalizacji, danych i rynku. Jest spdjna z
regutg destylatu CD: szybka petla — nastawy i certyfikat, wolna petla — optymalizacja i
zbieznos¢. Orkiestracja miedzy skalami czasu odbywa sie w horyzoncie kroczacym: rynek dnia
nastepnego > rynek dnia biezagcego > czas rzeczywisty, z korektami agentowymi (dziedzina
S03, 140 dokumentéw; przyktadem jest dunski system dyspozycji baterii w kilku skalach czasu,
tagodzacy przecigzenia przy duzym udziale pojazdéw elektrycznych).

Dla obywatela reguta ma prostag konsekwencje: jego asystent energetyczny nie uczestniczy w
petlach milisekundowych i sekundowych - te nalezg do nastaw falownika i magazynu,
certyfikowanych z gory. Asystent dziata w skali minut, kwadranséw i déb: planuje tadowanie,
ogrzewanie, sprzedaz elastycznosci. Dzieki temu awaria tacznosci albo btad modelu
jezykowego nie moze zagrozi¢ stabilnosci czestotliwosci.

Wymiar czasu: im nizej, tym wiecej fizyki i mniej komunikacji

Asystent Energetyczny Obywatela: minuty - doba

ci\gan:it:rf%inﬁ - czwartorzedne: rynki transgraniczne i wieloenergetyczne
tT’ZE?E—’;ZSQC:iE - trzeciorzedne: ekonomika, zatory, OSD-OSP

1 iNior::ﬁ - wtérne: przywracanie f i U; opéznienie tacza ~120 ms ma znaczenie

;"en::vf’t{f _ pierwotne: statyki, grid-forming, bezwtadnos¢ syntetyczna - bez komunikacji

rosnie zaleznos¢ od komunikaciji, danych i optymalizacji =

T T T T
1ms 01s 1s 1 min 15min 1h 1 doba
Hierarchia sterowania wg destylatu CS (dziedzina 502, 390 dok.); skala logarytmiczna

Rysunek 14. Wymiar czasu: hierarchia sterowania pierwotnego, wtdrnego, trzeciorzednego i czwartorzednego;
zaleznos¢ od komunikacji rosnie z wolniejsza petla, a obywatelski asystent dziata w skali minut-ddb
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4.5. WS3 Stan systemu i WS4 Kryterium: polityka kryteriow zalezna od stanu

Kryteria sa wpisane w sterowanie. Kazda decyzja dyspozytorska jest kompromisem miedzy
kosztem, emisjami, odpornoscia, bezpieczenstwem, zuzyciem urzadzen i
samowystarczalnoscig. Literatura optymalizacji wielokryterialnej (dziedzina S05, 612
dokumentow) liczy to precyzyjnie. Przyktad z korpusu: przejscie od rozwigzania najtanszego do
kompromisowego w dyspozycji daje —21,2% emisji CO, (z 1 840 do 1 450 t na dobe) i +3,9%
stabilnosci napieciowej przy wzroscie kosztu. Algorytmy (NSGA-II/IIl, MOEA/D, MOPSO,
SPEA2) wyznaczaja front Pareto, czyli zbidr rozwigzan, z ktérych zadnego nie da sie poprawi¢ w
jednym kryterium bez pogorszenia innego.

Luka: literatura umie kryteria planowaé, a nie prowadzi¢ w czasie rzeczywistym. Metody
wielokryterialnego wspomagania decyzji (MCDM: AHP, TOPSIS, PROMETHEE II, VIKOR, BWM;
dziedzina S06, 620 dokumentow) sg stosowane gtéwnie do wyboru technologii, lokalizacji i
scenariuszy planistycznych. Operacyjne MCDM - wybdr strategii dyspozytorskiej w
blackoucie, ekstremalnej pogodzie czy cyberataku — jest rzadkie. W kryzysie nie ma czasu na
ankiete eksperckag ani na liczenie frontu Pareto.

Degradacja jest kryterium, nie kosztem ubocznym. Zarzadzanie energia uwzgledniajgce
stan zdrowia baterii wydtuza jej zycie o ok. 40%; wielokryterialne zarzagdzanie energiag zmniejsza
degradacje baterii do 40% i wahania napiecia o 30%. Zuzycie transformatoréw i liczba
przetaczen zaczepow to kolejne kryteria. Dla obywatela to bardzo praktyczne: asystent, ktéry
sprzedaje elastyczno$s¢ magazynu, musi liczy¢é zuzycie baterii, bo inaczej zysk z rynku zje
przedwczesna wymiana ogniw (destylat CK: starzenie obniza przychéd z arbitrazu o 11,2%).

Rozstrzygniecie: kolejnos¢ kryteriow zalezy od stanu systemu. Kluczowa propozycja
destylatu CS brzmi: wagi i kolejnos¢ kryteriow nie sg state, lecz zalezg od stanu systemu
okreslonego w kodeksach sieci (wytyczne SOGL, kodeks NC ER). Formalnie: min F(u) = [koszt,
emisje, —odpornos¢, degradacja, —samowystarczalnos¢] przy ograniczeniach praw Kirchhoffa,
napieciowych, termicznych i rynkowych, z porzadkiem leksykograficznym albo wagami
przetgczanymi stanem.

W dobie rosnacej ztozonosci systemoéw cyberenergetycznych tradycyjne, scentralizowane
metody podejmowania decyzji przestajg by¢ wystarczajgce w warunkach kryzysowych.
Kluczowym rozwigzaniem tego problemu jest dynamiczna polityka kryteridw, ktérej priorytety i
wagi zmieniajg sie automatycznie w zaleznosci od aktualnego stanu catego systemu.

W stanach normalnych optymalizacja uwzglednia przede wszystkim koszty i emisje, natomiast
w sytuacjach zagrozenia lub awarii priorytety te ustepuja miejsca bezwzglednemu
bezpieczenstwu oraz odpornosci sieci. Dzieki temu algorytmy i agenci sterujacy wiedzg
doktadnie, jaki cel majg realizowa¢ w danym momencie, co eliminuje potrzebe
czasochtonnych negocjacji i improwizacji w sytuacjach nagtych.
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Tabela 17. Polityka kryteriow zalezna od stanu systemu

Stan
systemu
(SOGL/NC
ER)

Porzadek kryteriow

Kto decyduje

Cyberenergetyka — wielowymiarowe sterowanie energia

Autonomia Al

Rola asystenta obywatela

Normalny koszt = emisje (front rynek + wysoka w petlach  optymalizuje rachunek i
Pareto) > degradacja > OSD/OSP odwracalnych dochdd z elastycznosci w
samowystarczalnosé granicach obwiedni

Zagrozenia = odpornosé (zapasy, OSP/0OSD doradcza dla utrzymuje rezerwe w
kryterium N-1) > koszt > przetaczen magazynie, przyjmuje sygnat
emisje gotowosci

Awaryjny bezpieczenstwo automatyka + tylko wykonuje z géry uzgodniony
(stabilnos¢) dyspozytor certyfikowane profil redukcji lub ochrony; nie
leksykograficznie przed automaty (SPS, negocjuje
wszystkim FLISR)

Blackout / samowystarczalnosé komarki autonomia zarzadza energig domuii

praca komérek i zasilanie (mikrosieci) lokalna z wspolnoty w wyspie; priorytet:

wyspowa odbioréw krytycznych ograniczeniami ogrzewanie, chtodziarki,
tacznos¢

Odbudowa  szybkos$¢ odbudowy > OSP (plan wsparcie decyzji, przytagcza odbiory stopniowo,
koszt odbudowy) cztowiek nad wedtug sygnatu operatora

petla

Taka polityka odpowiada na luke operacyjnego MCDM. Nie wymaga liczenia kompromiséw w
kryzysie. Wymaga z goéry zatwierdzonej polityki kryteriow, w ktorej wagi AHP i rankingi
PROMETHEE wyznacza sie ex ante na scenariuszach Monte Carlo, a wykonuja jg agenci i
automatyka. To jest operacyjna posta¢ metody AHP-Al z Doktryny: decyzje strategiczne na
modelu, nie na intuicji — przeniesione z planowania inwestycji do sterowania w czasie
rzeczywistym.

Polityka kryteriow zalezna od stanu systemu (SOGL / NC ER)

Samowy-
starczalnosc
komérek

Bezpie-
czeristwo
(stabilnosc)

Odpornosé
(N-1,
zapasy)

Szybkos¢
odbudowy

Degradacja

Emisj .
misje aktywow

Koszt Autonomia Al

o
- -

Kto decyduje

ysoka w petlact
wysolaw petiach rynek + OSD/OSP
odwracalnych

doradcza dla

Zagrozenia przetaczen OsP/0sD
N tylko automaty automatyka
Awaryjny 1 ex ante (SPS, FLISR) + dyspozytor
Blackout / 1 lokalna komérki
praca wyspowa z ograniczeniami (mikrosieci)
wsparcie decyzji; OSP (plan

Odbudowa

cztowiek nad petla odbudowy)

-

1 - kryterium nadrzedne (w stanie awaryjnym leksykograficznie przed wszystkimi), 2 - drugie, 3 - trzecie; w stanie normalnym koszt = emisje na froncie Pareto.
Wagi wyznaczane ex ante (AHP/PROMETHEE na scenariuszach Monte Carlo),

Rysunek 15. Polityka kryteriow zalezna od stanu systemu: porzadek kryteriéw, wtasciciel decyzjii autonomia Al w
pieciu stanach (normalny, zagrozenia, awaryjny, blackout, odbudowa)
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Front Pareto w dyspozycji: kompromis koszt - emisje - stabilnos¢
2000 7

rozwigzania zdominowane

rozwiazanie najtarisze
1 840t CO,/dobe

1900 7

1800

1700 7

rozwiazanie kompromisowe
1 450 t CO,/dobe (-21,2%)
stabilnos¢ napieciowa +3,9%

emisje CO, [t/dobe]

1600 -

15007

front Pareto
1400 1

koszt dyspozycji = (wartos¢ wzgledna, schemat)

Liczby punktdw A i B wg korpusu CS (dziedzina S05, 612 dok.); ksztatt frontu i punkty zdominowane - schemat

Rysunek 16. Front Pareto w dyspozycji: przejscie od rozwigzania najtariszego do kompromisowego obniza emisje o
21,2% i poprawia stabilnos¢ napieciowa o 3,9% (ilustracja na podstawie korpusu CS)

4.6. WS5 Wezet: fizyka sieci jako wymiar sterowania

Wymiar wezta mowi, ze ta sama kilowatogodzina ma rézng wartosé w réznych miejscach sieci.
W sieciach niskiego i Sredniego napiecia o wysokim stosunku rezystancji do reaktancji (R/X)
napiecie reaguje silniej na moc czynna niz bierna, a jednofazowe instalacje PV przekraczaja
dopuszczalng asymetrie napie¢ (norma EN 50160: wspétczynnik VUF < 2%); skoordynowane
falowniki obnizajg go np. z 3,98% do 1,43%. W sieciach oczkowych wraca drugie prawo
Kirchhoffa: przeptywy rozktadaja sie wedtug impedancji, a nie wedtug kontraktow. Rozdziat 6
rozwija ten wymiar w strone rynku i regulacji. Dla architektury systemu sterowania oznacza on,
ze zaden agent nie moze dziata¢ tylko na podstawie ceny krajowej — potrzebuje obwiedni
swojego punktu przytaczenia i, docelowo, ceny lokalne;.

4.7. WS6 Podmiot: agenci, role i bramki

Agenci sa gotowi technicznie. Korpus CS opisuje architektury agentéw (BDI: przekonania -
dazenia — zamiary), jezyk komunikacji FIPA-ACL i platformy JADE i SPADE, protokét Contract
Net (Smith, 1980) w przetargach na ustugi sieciowe oraz agentéw holonicznych (dziedzina S08,
179 dokumentéw). Negocjacje i konsensus obejmujg aukcje podwodjne, targowanie Nasha,
koalicje i konsensus bez lidera (S09).
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Uczenie wieloagentowe (MARL, S10) daje w symulacjach: dla ogrzewania i klimatyzacji —1-5%
energii przy naruszeniach komfortu ponizej 1%, dla zintegrowanego systemu prad-wodér -7%
kosztéw, a mechanizm motywacyjny w MARL zmniejsza niezbilansowanie 0 92,8% wobec 54%
dla klasycznego algorytmu MADDPG. Wyniki sg symulacyjne i stanowig gorne granice.

Agentowa Al i duze modele jezykowe. W latach 2025-2026 pojawity sie pierwsze ramy duzych
modeli jezykowych dla domowego zarzgdzania energia (TU Wien, 2025) i koncepcje ,Agentic
Grid 2030” (dziedzina S19, 330 dokumentéw). To technologiczna podstawa Asystenta
Energetycznego Obywatela: interfejs w jezyku naturalnym, ktéry rozumie polecenie ,ogrzej
dom najtaniej” i zamienia je na plan dla pompy ciepta. Obowigzuje jednak zasada z destylatu
CD: Al proponuje, solver weryfikuje, certyfikat rozstrzyga — model jezykowy nie wydaje
polecen urzadzeniom bezposrednio, lecz przekazuje cel do warstwy optymalizacji, ktéra
sprawdza obwiednie, komfort i stan baterii.

Brakuje wspélnego jezyka i granic autonomii. Stan przekonan agenta BDI jest w praktyce
instancjg ontologii. Bez wspdlnej semantyki agenci OSD, agregatora, przemystu i domu nie sg
interoperacyjni, nawet jesli méwig FIPA-ACL. Bez bramkowania akcji — mechanizmu, ktéry
rama A-CPES (2026) dla agentowej Al w cyberfizycznych systemach energii osadza
w warstwach SGAM, IEC 62357 i ramie NIST — nie wiadomo, kto moze wykonaé akcje i kto za
nig odpowiada.

Tabela 18. Role agentow w cyberenergetyce obywatelskiej

Agent Dziata w Typowe dziatania Bramka (maks. Odpowiedzialnosé
imieniu autonomia)

Asystent gospodarstwo harmonogram pompy A3 w granicach uzytkownik (cel),
domu (HEMS  domowe, ciepta, tadowania EV, obwiedni i komfortu; dostawca
z interfejsem prosument magazynu; oferty AOQ dla zmian nastaw  certyfikowanego
jezykowym) elastycznosci falownika agenta (wykonanie)
Agent spotdzielnia, bilans komorki, wspélny = A2-A3 w normalnosci; koordynator
wspolnoty klaster, magazyn, praca A1 dla przetgczen wspolnoty
gmina, OSE wyspowa, oferty naLFM  mikrosieci
Agent portfel agregacja, oferty na A2-A3 w granicach agregator (BSP)
agregatora/ odbiorcéw i rynku bilansujgcymi obwiedni kazdego
VPP zrédet LFM, dyspozycja popytu  cztonka portfela
Agent zaktad, przesuwanie zadan, A2 w kontrakcie przedsiebiorstwo
przemystu / centrum rezerwy FCR/aFRR, sterowalnosci
AIDC danych, odzysk ciepta
elektrolizer
Agent OSD operator publikacja obwiedni i AO-A1 dla przetgczen; OSD
dystrybucyjny cen lokalnych, zakup automaty ex ante
elastycznosci, FLISR
Agent OSP PSE rezerwy, AO0-A1; automaty ex PSE

redysponowanie,
obszary elastycznosci w
weztach 110 kV, plan
obrony

ante
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Agenci i bramki: wspdlny jezyk, rézne granice autonomii

Bramka = maks. autonomia

Al rekomendacja

Asystent domu Agent wspdélnoty Agent agregatora / VPP

wykonanie po
zatwierdzeniu

pompa ciepta, EV, magazyn, bilans kemérki, praca wyspowa, portfel, rynek bilansujacy,
oferty elastycznosci oferty na rynek lokalny dyspozycja popytu

wykonanie
w limitach

A2

nadzér ex post

WSPOLNY JEZYK: otwarty profil semantyczny RP (CIM/CGMES - IEC 61850 - SAREF/Brick - role rynkowe) w architekturze SGAM-RP+

* w granicach obwiedni
i komfortu; zmiany
nastaw falownika: AO

Agent przemystu / Al DC Agent OSD Agent PSE

Al proponuje
przesuwanie zadan, obwiednie, ceny lokalne, rezerwy, redysponowanie, !

rezerwy, odzysk ciepta zakup elastycznosci, FLISR obszary P-Q 110 kV solver weryfikuje

1
certyfikat rozstrzyga

Rysunek 17. Agenci i bramki: asystenci domow, wspdlnot, agregatordw, przemystu i operatorow porozumiewaja sie we
wspdlnym jezyku, a kazdy dziata za bramka uprawnien zalezng od odwracalnosci decyzji

4.8. WS7 Warstwa: architektura SGAM-RP+ i wspoélny jezyk systemu

Architektury referencyjne. Model SGAM (dziedzina S01, 126 dokumentdéw) jest de facto
kregostupem architektur energetyki cyfrowej: pie¢ warstw interoperacyjnosci (biznes, funkcje,
informacja, komunikacja, komponenty) x domeny x strefy. Na nim zbudowano m.in.
referencyjng architekture big data dla energetyki (2025), ktéra tagczy SGAM z RAMI 4.0, by zszy¢
ITiOT, oraz rame A-CPES dla agentowej Al.

Ontologia czy architektura? Destylat CS odpowiada: jedno i drugie, w tej kolejnosciiz jasnym
podziatem rél. Ontologia bez architektury nie wie, ktdre pojecia sa krytyczne dla ktérej petli.
Architektura bez ontologii zostaje rysunkiem.
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Tabela 19. Cztery kroki budowy systemu sterowania: architektura, semantyka, protokoty, decyzje

1. Architektura = SGAM (domeny x strefy x 5 warstw) plus dwa szkielet: kto, gdzie,w = SGAM, IEC 62357, rama
referencyjna wymiary: (T) poziom sterowania i skala czasu  jakim czasie, wjakim  NIST, RAMI 4.0, A-CPES
SGAM-RP+ (pierwotne > czwartorzedne) oraz (S) stan stanie

systemu (normalny, zagrozenia, awaryjny,

blackout, odbudowa)

2. Profil rdzern CIM/CGMES (sie¢), mapowanie IEC wspélne przekonania IEC 61970/61968/62325,
semantyczny 61850 (stacje, zasoby rozproszone), agentow; dane CSIRE  IEC 61850, SAREF, Brick
RP SAREF/SAREF4ENER i Brick (budynki, i przestrzeni danych

urzadzenia), role rynkowe; formalizacja OWL
tylko dla ,,kleju” miedzydziedzinowego

3. Protokoty FIPA-ACL i Contract Net dla przetargdw; wymiana bez profil interoperacyjnosci
agentow i OpenADR, IEEE 2030.5, EEBUS i OCPP przy uzaleznienia od (faza 0 destylatu CD)
interfejsy urzadzeniach; OPC UA i MQTT jako most dostawcy
IT/OT; GOOSE/SV tylko w petlach ochronnych
4. Warstwa wektor kryteriéw i kolejnos¢ zalezna od stanu; co optymalizowac i MOO/MCDM, reguty
decyzji Kontrakt Zbieznosci dla mechanizméw kiedy zmieni¢ cel SOGL, KZ-RP
rozproszonych

Normy ptatne, profil otwarty. Korpus wskazuje bariere: oficjalne normy CIM nie sg darmowe,
co hamuje badania i matych graczy. Otwarte ontologie (Brick, SAREF, DELTA, EFOnt)
wypetniaja luke, a harmonizacja CIM z IEC 61850 trwa od 2009 r. Rozstrzygniecie strategii
brzmi: krajowy profil semantyczny musi by¢ otwarty i publikowany przez panstwo, z
mapowaniami do otwartych ontologii. To warunek, by maty producent sterownika, spoétdzielnia
czy start-up mogty zbudowa¢ agenta zgodnego z systemem.

Przestrzen danych. Przestrzenie danych oparte na architekturze IDS (dziedzina S11, 51
dokumentdow) dajg wzorzec suwerennejwymiany danych, w ktorej wtasciciel danych decyduje,
kto i na jakich warunkach z nich korzysta. Inicjatywy GAIA-X, OMEGA-X i EDDIE buduja
europejskie przestrzenie danych energetycznych, a akt w sprawie zarzgdzania danymi (DGA,
2022/868) reguluje posrednictwo danych. Polska nie ma krajowego wezta tej przestrzeni.
Strategia proponuje, aby powstat on z CSIRE jako zrédtem prawdy dla danych pomiarowych.

Automatyka OT nowej generacji. IEC 61499 (bloki funkcjonalne sterowane zdarzeniami z
rekonfiguracjg w czasie pracy, integrowane z IEC 61850) i wirtualne lub programowe sterowniki
PLC zastepuja projekty IEC 61131-3, ktore sg ,zindywidualizowane i niewielokrotnego uzytku”.
Sojusz vPAC (dziedzina S15) rozwija wirtualne zabezpieczenia, automatyke i sterowanie stacji
na serwerach stacyjnych, a architektura zero trust taczy zbieg IT/OT z sieciami TSN i
kryptografig postkwantowa.

Czas rzeczywisty a bezpieczenstwo. Komunikaty GOOSE i SV w IEC 61850 muszg zmiesci¢
sie w ok. 3 ms (polecenie wytagczenia = 4 ms), a szyfrowanie wedtug IEC 62351-6 dodaje
op6znienie. R-GOOSE przez LTE osigga ok. 1 ms, a R-SV miesci sie w 10 ms. MQTT jest
najczesciej uzywany w implementacjach niskiego napiecia, a OPC UA (IEC 62541) jest mostem
IT/OT. Rozstrzygniecie: budzet opdéznien dla kazdej petli i segmentacja zero trust, a nie
rezygnacja z ochrony.
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Architektura referencyjna SGAM-RP+

Wymiary dodane w Rzeczypospolitej

T - poziom sterowania i skala czasu

Biznes pierwotne wtdrne trzeciorzedne | czwartorzedne
1ms-1s 15-1min 1-15 min 15 min-24 h

S - stan systemu (SOGL / NC ER)
Funkcje

bIaCkOUt

Zastosowanie

Informacja

» kazdy przypadek uzycia (IEC 62559)
ma adres: domena x strefa x warstwa
x { x

Komunikacja poziom T x stan S

« warstwa informacji = profil semantyczny RP
= warstwa funkcji = agenci i bramki

» warstwa biznesu = role rynkowe | KZ-RP

Komponenty

Whytwarzanie Przesyt Dystrybucja Zasoby Odbiorca
rozproszone

domeny tancucha energii

strefy (w glqb): proces — pole — stacja — operacja — przedsigbiorstwo — rynek

Rysunek 18. Architektura referencyjna SGAM-RP+: pie¢ warstw interoperacyjnosci SGAM, domeny i strefy oraz dwa
wymiary dodane w Rzeczypospolitej — skala czasu sterowania (T) i stan systemu (S)

4.9. WS8 Nosnik i budynek: sprzezenie sektoréw jako magazyn
sterowalnosci

Wymiar nosnika mowi, ze sterowalno$¢ nie musi mie¢ postaci pradu. Systemy
wieloenergetyczne i huby (prad — ciepto — gaz — wododr) zwiekszajg liczbe stopni swobody
systemu, a wiec jego réznorodnos$¢ w sensie Ashby’ego. Rozdziat 11 opisuje role przemystu, Al
DC, elektrolizeréw, biogazowni i cieptowni. Destylat CS dodaje dwa wymiary szczegdlnie
wazne dla obywatela.

¢ Budynek jako elektrownia elastycznosci. Automatyka budynkowa zgodna z EN 15232
daje 10-30% oszczednosci (dunskie biuro do 29%), a zweryfikowany system zarzadzania
energig w domu (HEMS) zmniejszyt pobdr z sieci 0 41%, szczyt o 33% i koszty o 28%
(dziedziny S16iS17, tacznie 581 dokumentéw). Bezwtadnos¢ cieplna budynkéw ma state
czasowe od kilku godzin do kilku dni (IEA EBC Annex 67), wiec dom jest naturalnym
magazynem ciepta.

e Cztowiek w petli i nad petla. Komfort mierzy sie modelem Fangera (PMV/PPD), coraz
czesciej spersonalizowanym przez cyfrowego blizniaka. Literatura odréznia cztowieka w
petli (in-the-loop), ktéry zatwierdza decyzje, od cztowieka nad petla (on-the-loop), ktéry
nadzoruje i moze przerwac. Asystent obywatela dziata w drugim trybie: uzytkownik ustala
celigranice komfortu, a w kazdej chwili moze przejg¢ sterowanie.
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* Roboty jako automaty z certyfikatem. Autonomiczne roboty w stacjach, roboty do prac

pod napieciem i drony do czyszczenia izolatoréw (dziedzina S18, 209 dokumentéw)

wchodzg do energetyki w rezimie rozporzadzenia maszynowego 2023/1230, ktore stosuje

sie od 14 stycznia 2027 r. i definiuje autonomiczne maszyny mobilne.

4.10. Karta gotowosci Polski do systemu sterowania

Tabela 20. Polska - karta gotowosci ,,systemu sterowania” (destylat CS)

Krajowa architektura
referencyjna energetyki
Semantyka

Przestrzen danych
energetycznych
Automatyka OT

Agenci i agregacja
Budynki

Robotyka

Bezpieczenstwo IT/OT

Prawa obywatela do
sterowania

brak; KRI (Dz.U. 2024 poz. 773) dotyczy rejestrow o
publicznych, nie sieci

CGMES w PSE (obowigzek ENTSO-E); OSD i agregatorzy [ )
heterogeniczni; CSIRE jako centrum danych

brak krajowego wezta w europejskich przestrzeniach o
danych

stacje cyfrowe IEC 61850 u PSE i OSD w pilotazach; brak
programu wirtualizacji (vPAC)

prawo zna agregatora; brak profilu komunikacji z o
urzgdzeniami i rejestru agentéw

wdrozenie EPBD (wskaznik gotowosci budynku do
inteligentnych rozwigzan) przed nami

pilotaze inspekcji dronowej u OSD; rozporzgdzenie
maszynowe od 14.01.2027

KSC 2026 (24/72 h), ustawa o Sl 2026; atak z 29.12.2025 @ wykonanie
na RTU

brak ustawowego katalogu; dostep do danych zalezny od o

LZO i CSIRE

Gotowosc Polski w trzech przekrojach cyberenergetyki (pazdziernik 2026 r.)

Sterowanie brzegiem (CY) Koordynacja rozproszona (CD) System sterowania (CS)

. Obserwowalnos¢ (LZO, telemetria)
. Ograniczenia OZE
. Bezpieczerstwo brzegu
. Rama prawna cyber/Al
. Wykonanie i pomiar
Ciepto jako bufor

. Stabilnos¢, monitoring inercji

. gotowe czesciowo

. Definicje prawne (agregator, cena dyn.) . Architektura referencyjna
Oferta ceny dynamicznej . Semantyka (CGMES, CSIRE)

. LZO i CSIRE . Przestrzen danych

. DSR (produkt mocowy) Automatyka OT (61850, vPAC)
. Sygnat lokalny (DLMP, LFM) . Agenci i agregacja

. Obwiednie przytaczeniowe Budynki i robotyka

. Kompetencje matematyczne . Prawa obywatela do sterowania

. stabo . brak / krytyczne karty wynikéw destylatéw CY, CD i CS; ocena jakosciowa

Rysunek 19. Gotowosc¢ Polski w trzech przekrojach: sterowanie brzegiem (CY), koordynacja rozproszona (CD) i system

sterowania (CS) — ocena stanu w paZdzierniku 2026 r.
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4.11. Napiecia i rozstrzygniecia

Tabela 21. Napiecia systemu sterowania i ich rozstrzygniecia

Ontologia czy architektura

Otwartos$é czy normy ptatne

Bezpieczenstwo czy czas
rzeczywisty

Autonomia agentow czy
odpowiedzialnosé¢

Optymalizacja wielokryterialna
czy czas decyzji

Wolnos¢ obywatela czy
bezpieczenstwo systemu

WNIOSEK ROZDZIALU

najpierw szkielet (SGAM-RP+), potem jezyk (profil semantyczny),
formalizacja OWL tylko tam, gdzie taczy dziedziny

CIM jest ptatny, wiec krajowy profil musi by¢ otwarty, z
mapowaniami do SAREF i Brick, publikowany przez panstwo

budzet opdznien dla kazdej petli i segmentacja zero trust, a nie
rezygnacja z ochrony

bramkowanie akcji i zasada odwracalnosci; cztowiek nad petla w
stanie normalnym, w petli—w odbudowie

w kryzysie nie ma czasu na front Pareto; kryteria uszeregowane z
gory dla kazdego stanu

obywatel ustala cel w granicach obwiedni i regut stanu; w stanie
awaryjnym obowigzujg automaty zatwierdzone ex ante

Sterowanie energig w Rzeczypospolitej staje sie wielowymiarowe niezaleznie od woli

politykdw, bo tak zbudowany jest juz system fizyczny. Wybdr dotyczy tylko tego, czy

wymiary bedg miaty wtascicieli i wspoélny jezyk. Architektura SGAM-RP+, otwarty profil

semantyczny, rejestr agentdw z bramkami i polityka kryteriéw zalezna od stanu to cztery

decyzje, ktdére zamieniajg chaos milionéw urzadzen w system sterowania — i dopiero one

pozwalajg bezpiecznie oddaé ster obywatelowi.

5. Obywatel u steru: co-dispatch, asystent energetyczny i

Kontrakt Zbieznosci

5.1. Od modelu nadrzedny-podrzedny do co-dispatchu

Energetyka centrum dziatata w modelu nadrzedny-podrzedny (master-slave): popyt byt

traktowany jak losowe zaktdcenie, a elektrownie podazaty za nim (generation follows load).

Przy niesterowalnych zrédtach odnawialnych ten model sie odwraca. Popyt ma podazac za

podaza (load follows generation), a generacja i popyt sg optymalizowane razem. Literatura

z destylatu CD (7 405 dokumentéw w 23 dziedzinach) nazywa to wprost przejsciem od

sgeneration-follows-load” do paradygmatu interaktywnego.
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Koordynacja nie moze jednak polegaé¢ na rozkazie, z czterech powodéw. Po pierwsze, weztéw
sg miliony, a obliczenia scentralizowane sie nie skalujg. Po drugie, funkcje kosztu
i ograniczenia odbiorcow sag prywatne — operator nie zna i nie powinien zna¢ szczegotéw zycia
rodziny. Po trzecie, tacznos¢ jest zawodna (opdznienia, utrata pakietow). Po czwarte, fizyka
sieci jest niewypukta, wiec gwarancje matematyczne dziatajg tylko w okreslonych rezimach.

TEZA DESTYLATU CD

Co-dispatch to nie technologia, tylko kontrakt matematyczny: kto wymienia jakie zmienne,
w jakim czasie i z jaka gwarancja zbieznosci, wykonalnosci fizycznej i prywatnosci.
W co-dispatchu odbiorca staje sie zmienna decyzyjng systemu, a nie zaktéceniem.
Panstwo nie musi juz by¢ masterem. Musi by¢ autorem i audytorem tego kontraktu.

To zdanie jest matematycznym uzasadnieniem formuty naczelnej. ,,Obywatel decyduje”, bo
jest zmienng decyzyjna, a jego preferencje sg prywatng funkcja kosztu. ,,Al wykonuje”, bo
optymalizacje w jego imieniu prowadzi agent. ,,Sie¢ sie bilansuje”, bo agenci wymieniajg
zmienne brzegowe i ceny, ktére zbiegaja do bilansu. ,Panstwo strzeze regut”, bo pisze i
audytuje kontrakt.

Od modelu nadrzedny-podrzedny do co-dispatchu

MASTER-SLAVE: generacja nadaza za popytem CO-DISPATCH: odbiorca jest zmienna decyzyjna

Dyspozytor (master)

obszary P-Q, A graniczne

nadagzanie

obwiednie, cena lokalna obwiednie, saldo

Agregator Wspdlnota
/ VPP (spotdzielnia)

W ——————————

W —————————
P T ——
e —————————

sygnat / cena konsensus ADMM

\
POPYT = zaktdcenie losowe :
(odbiorca nic nie wie, nic nie wybiera) :

]

AIDC/
przemyst

Farma PV

+ magazyn

wymiana: zmienne brzegowe, mnozniki i obwiednie - bez surowych profili odbiorcéw
gwarancja zbieznosci, wykonalnosci i prywatnosci: Kontrakt Zbieznosci

Rysunek 20. Od modelu nadrzedny-podrzedny do co-dispatchu: w energetyce centrum popyt jest zaktéceniem, a
elektrownie za nim nadazaja; w co-dispatchu odbiorcy i Zrédta sg zmiennymi decyzyjnymi koordynowanymi przez ceny
lokalne i obwiednie
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5.2. Jak to dziata w praktyce: trzy historie

Rodzina z domem jednorodzinnym. Rodzina ma instalacje PV, pompe ciepta, magazyn
i samochdd elektryczny. Wieczorem mowi asystentowi: ,Jutro rano ma byé 21 °C, auto
natadowane do 80% na siddma, a rachunek jak najnizszy”. Asystent pobiera prognoze pogody
i cen, obwiednie przytgczeniowag z OSD (ile wolno pobrac¢ i odda¢ w kazdej godzinie) oraz stan
baterii. Planuje podgrzanie domu w potudnie, gdy energia z dachu i z sieci jest najtansza
(bezwtadnos$¢ cieplna budynku dziata jak magazyn), tadowanie auta w nocy, a gotowosé
magazynu do redukcji poboru sprzedaje agregatorowi na wieczorny szczyt. Gdy nadchodzi
sygnat z sieci, asystent wykonuje kontrakt — w granicach komfortu ustalonych przez rodzine.
Rodzina widzi w aplikaciji, ile zaoszczedzita i ile zarobita, a jednym stowem moze wszystko

wytgczyc.

Spétdzielnia energetyczna gminy. Spotdzielnia taczy farme PV, biogazownie, magazyn przy
szkole, pompy ciepta w budynkach komunalnych i kilkuset prosumentoéw. Agent wspdlnoty
bilansuje komodrke: najpierw zuzycie we wsi, potem magazyn, potem sprzedaz salda.
Biogazownia pracuje w godzinach wysokich cen i wstrzymuje produkcje przy cenach
ujemnych. Gdy operator ogtasza stan zagrozenia, agent zmienia priorytety zgodnie z polityka
kryteriéw: utrzymuje rezerwe w magazynie dla szkoty i wodociggu. Przy awarii sieci nadrzednej
komoérka przechodzi w prace wyspowa. Spétdzielnia zarabia na elastycznosci, a gmina zyskuje
odpornoscé.

Zaktad przemystowy lub centrum danych. Centrum danych Al ma kontrakt sterowalnosci
Zz operatorem. Jego agent przesuwa zadania obliczeniowe odraczalne (trening modeli,
przetwarzanie wsadowe) na godziny nadwyzki OZE, swiadczy rezerwe z magazynu i generacji
rezerwowej, a ciepto odpadowe sprzedaje do sieci cieptowniczej. W zamian centrum przytgcza
sie szybciej, bez czekania na rozbudowe sieci, a jego koszt energii netto spada.

We wszystkich trzech historiach obowigzuje ta sama zasada: obywatel, wspélnota i firma
ustalaja cel, agent go wykonuje, a sie¢ i panstwo wyznaczaja granice. Nikt nie wydaje im
rozkazéw, ale nikt tez nie moze zrobi¢ niczego, co zagraza sieci.

5.3. Asystent Energetyczny Obywatela

Asystent Energetyczny Obywatela (AEO) jest proponowanym otwartym standardem agenta
uzytkownika koncowego, realizowanym w programie CY13. Nie jest jedng aplikacja
panstwowg, lecz certyfikowana klasa produktow, ktére moze oferowaé kazdy dostawca
spetniajacy standard — producent pomp ciepta, sprzedawca energii, agregator, spoétdzielnia,
start-up albo spotecznos¢ otwartego oprogramowania.
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Tabela 22. Asystent Energetyczny Obywatela: architektura i zasady

Warstwa Funkcja Zasada bezpieczenstwa
asystenta

Interfejs
jezykowy

Model
uzytkownika

Optymalizacja i
weryfikacja

Wykonanie

Ryneki
rozliczenie

Tryb kryzysowy

Tryb reczny

rozumie polecenia w jezyku
naturalnym (,,ogrzej dom najtaniej”,
»hataduj auto na siédma”), wyjasnia
decyzje i rozliczenia

preferencje komfortu (PMV/PPD),
harmonogram, granice cenowe,
priorytety w kryzysie

plan urzadzen na 15 min - dobe (MPC,
horyzont kroczacy) z uwzglednieniem
obwiedni, ceny lokalnej i degradaciji
baterii

polecenia dla urzagdzen przez
OpenADR, IEEE 2030.5, EEBUS,
OCPP, Matter/KNX

oferty elastycznosci przez wybranego
agregatora; rozliczenie z ceng
dynamiczng i linig bazowa
przetaczenie polityki kryteriow wedtug
stanu systemu; praca wyspowa domu
lub wspélnoty

uzytkownik w kazdej chwili przejmuje
sterowanie lub wytgcza Al

model jezykowy nie ma dostepu do
polecen urzadzen; przekazuje cel i
ograniczenia do warstwy optymalizacji

dane przechowywane u uzytkownika lub
w wybranym przez niego miejscu;
przenosne miedzy dostawcami

Al proponuje, solver weryfikuje: plan jest
rzutowany na obszar dopuszczalny
(obwiednia, komfort, limity urzadzen)

standard 3S urzadzen; ograniczenie
szybkosci zmian poboru i losowe
opdznienia reakcji zbiorczej (ochrona
przed ,,popytem jako bronig”)

jawna metodyka linii bazowej; zaptata dla
uzytkownika; zakaz ukrytych prowizji

z gory uzgodniony profil zachowania;
w stanie awaryjnym nadrzedne sg
automaty operatora

prawo ustawowe (U14); brak kar za
rezygnacje poza zasadami kontraktu

Dlaczego otwarty standard, a nie aplikacja operatora? Gdyby asystenta dostarczat
wytgcznie operator sieci lub sprzedawca z grupy zintegrowanej pionowo, odtworzytby sie stary
uktad: ten sam podmiot zna stan sieci, steruje urzadzeniami odbiorcy i sprzedaje mu energie.
Gdyby dostarczat go wytacznie producent urzadzen spoza UE, powstatby monopol
platformowy z kanatem polecen poza kontrolg panstwa. Otwarty standard z certyfikacja
i przenosnoscig danych tworzy rynek konkurujgcych asystentéw, ktére pracujg dla
uzytkownika.
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Asystent Energetyczny Obywatela: od polecenia do rozliczenia
1. Interfejs jezykowy

rozumie polecenie, wyjasnia BRAMKA UPRAWNIEN TRYB RECZNY
LUtrzymuj 21 °C decyzje i rozliczenie LLM bez dostepu do OT zawsze dostepny (U14)

najtaniej, jak si¢ da”

2. Model uzytkownika

|"

komfort (PMV/PPD), harmonogram,

Dane wejsciowe weryfikacji

granice cen, priorytety kryzysowe
,Nataduj auto do 80% » obwiednia przytaczeniowa (OSD)

na siédma rano”

3. Optymalizacja i weryfikacja » cena lokalna / dynamiczna

|+

» prognoza pogody i PV
™~ plan 15 min - doba (MPC) / _ )
rzutowany na obszar dopuszczalny » stan zdrowia baterii
v » stan systemu (polityka kryteriow)
»Sprzedaj gotowos¢ 4. Wykonanie w urzadzeniach
magazynu na wieczor”
OpenADR - 2030.5 - EEBUS - OCPP

limit szybkosci zmian poboru
“ -
ciepta elektryczne
5. Rynek i rozliczenie

agregator, cena dynamiczna,
jawna linia bazowa

|‘-

Efekt (g6rne granice z literatury): HEMS -41% poboru z sieci,
-33% szczytu, -28% kosztow; automatyka budynku -10-30%

Rysunek 21. Asystent Energetyczny Obywatela: od polecenia w jezyku naturalnym przez model uzytkownika,
optymalizacje z weryfikacjg obwiedni, ceny lokalnej i stanu baterii do wykonania w urzadzeniach i rozliczenia korzysci

5.4. Obwiednia przytaczeniowa, cena lokalna i dyspozycja popytu

Dyspozycja popytu. Prace Meyna, Barooaha i wspétpracownikéw o dyspozycji popytu
(demand dispatch) pokazuja, ze zautomatycznego sterowania odbiorami odraczalnymi mozna
uzyskac¢ wirtualny magazyn energii przy zachowaniu jakosci ustugi dla odbiorcy. Regulacje da
sie uzyska¢ nawet przy komunikacji jednokierunkowej (operator - inteligentne odbiory)
i sterowaniu losowym (randomizowanym). Odbiorca nie musi ujawnia¢ swoich danych - to
elegancka odpowiedz na problem prywatnosci. Bezwtadnos$¢ cieplna budynkdéw jest
magazynem. sama pasywna masa cieplna przesuwa szczyt o 24-38%, a z aktywnym
zasobnikiem o 51-55% bez utraty komfortu. Odbiory termostatyczne i floty pojazdéw
elektrycznych modeluje sie jako wirtualne baterie.

Agregacja musi zna¢ sie¢. Na rzeczywistej brytyjskiej sieci niskiego napiecia (221 weztow)
ponad 30% teoretycznego potencjatu elastycznosci ginie przez asymetrie faz i brak koordynac;ji
miedzy fazami. Dlatego ostatnim stowem agregacji sg obwiednie — dopuszczalne obszary
mocy czynnej i biernej w wezle (dynamic operating envelope, DOE). Nie wystarczy sama suma
mocy.
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Obwiednia i rynek. Obwiednie da sie wpigé w aukcje podwdjng. Prosument nie moze wtedy
ztozy¢ oferty tamigcej limity eksportu i importu sieci, wiec rynek P2P staje sie z natury
bezpieczny dla sieci. W modelach handel P2P z magazynem obniza koszty prosumenta o ok.
30%. Obwiednia przy przytaczu jest tez odpowiedzig na ograniczenia OZE: zamiast wytgczaé
instalacje w catosci, operator publikuje dynamiczny limit, ktéry pozwala oddac tyle, ile sie¢ w
danej chwili przyjmie.

Cena lokalna. Cena w wezle sieci dystrybucyjnej (DLMP) odzwierciedla energie, straty i
ograniczenia sieciowe (zatory, napiecie) i jest zmienng dualng bilansu weztowego w
optymalnym rozptywie mocy. Przy zatorach ceny weztowe bywajg ujemne (np. -49 EUR/MWh
w przypadku z ograniczaniem generacji). W studiach przypadkéw DLMP obniza koszty OSD o
kilka procent (np. —-6,6%). Strategia proponuje wersje uproszczong (DLMP-lite): dynamiczne
taryfy sieciowe w strefach zatoréw i lokalne rynki elastycznosci z rozliczeniem przez
dekompozycje dualna.

Obwiednia przytaczeniowa: dynamiczny limit zamiast wytaczen

noc i ranek: sie¢ przyjmie wiecej niz staty limit - mniej ograniczen

t)

w potudnie lokalna nadwyzka PV:
obwiednia zaweza oddawanie,
asystent taduje magazyn i grzeje dom

moc w punkcie przytaczenia (schemal
« pobér | oddawanie =

wieczorny szczyt: obwiednia
zaweza pobor

0 3 6 9 12 15 18 21 24
godzina doby

obwiednia dynamiczna (DOE) - obszar dopuszczalny = plan asystenta obywatela (oddawanie > 0, pobér < Q)
= = staty limit oddawania (statyczny, ,na najgorszy przypadek”)

Schemat mechanizmu wg korpusu CD (dziedziny D03, D06, DO7); ksztatty krzywych ilustracyjne

Rysunek 22. Obwiednia przytaczeniowa (DOE): zamiast statego limitu i wytaczen operator publikuje zmienny w czasie
dopuszczalny obszar poboru i oddawania mocy, a agent obywatela planuje w jego granicach (ilustracja)
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5.5. Architektura co-dispatchu dla Rzeczypospolitej

Tabela 23. Architektura co-dispatchu: interfejsy i wtasciwa matematyka

Cojest

wymieniane

Metoda koordynacji

Gwarancja, ktorej
trzeba zadaé

PSE © OSD
(wezty 110 kV)

OSh &
agregator /
VPP /
wspolnota

Agregator /
asystent ©
urzadzenia

Prosument ©
prosument
(wspélnota,
klaster,
spotdzielnia)

Szybka
warstwa
fizyczna

Reguta:

obszary
elastycznosci P-Q
w wezle, ceny
graniczne

obwiednie (limity
importu i
eksportu), cena
lokalna lub taryfa
dynamiczna,
zlecenia
elastycznosci

sygnat referencyjny
lub cena

oferty, zmienne
konsensusu

czestotliwosé i
napiecie lokalnie

ATC, ALADIN,
agregacja obszaru
wykonalnosci,
koordynacja TSO-DSO

15 min -
doba

dekompozycja dualna  5-15 min
(cena =mnoznik),

rynek lokalnej

elastycznosci,

LinDistFlow/SOCP

dyspozycja popytu s —min
(losowa,
jednokierunkowa),

MPC, wirtualna bateria

konsensusowy ADMM, 15 min
aukcja podwdjna z

DOE

FFR i bezwtadnos¢
syntetyczna z odbioréw
(EV, pompy ciepta,
odbiory
termostatyczne), grid-
forming

ms-—S

wykonalnos¢ po stronie
OSD (aproksymacija
wewnetrzna); spéjnosé
zmodelem PSE

linia bazowai
weryfikacja wykonania;
bezpieczenstwo sieci

z konstrukcji (DOE)

jakos¢ ustugidla
odbiorcy, brak efektu
odbicia, cyberodpornosé

zbieznos¢ przy
ograniczonym
opd6znieniu; prywatnosc;
zgodnos¢ z DOE

brak komunikacji w petli;
nastawy lokalne z
certyfikacja

im szybsza petla, tym mniej komunikacji i tym wiecej certyfikacji nastaw;

im wolniejsza petla, tym wiecej optymalizacji rozproszonej i tym wiecej wymaganej

gwarancji zbieznosci.

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 66



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Architektura co-dispatchu w Rzeczypospolitej: interfejsy, zmienne, czas, gwarancje

im szybsza petla, tym mniej komunikacji i wiecej certyfikacji;
im wolniejsza, tym wiecej optymalizacji i gwarancji zbieznosci

PSE (OSP)

obszary elastycznosci P-Q w wezle 110 kV, ceny graniczne

metoda: ATC - ALADIN czas: 15 min - doba

gwarancja: wykonalnos¢ po stronie OSD

obwiednie (DOE), cena lokalna / taryfa dynamiczna, zlecenia
metoda: dekompozycja dualna - LFM | czas: 5-15 min

gwarancja: bezpieczeristwo sieci z konstrukcji

Agregator / VPP e Wspdlnota energetyczna

Prosument ¢ prosument
sygnat referencyjny lub cena
konsensusowy ADMM, aukcja
podwdjna z obwiednia; 15 min;
gwarancja: jakosc¢ ustugi, brak odbicia zbieznosc, prywatnos¢ (g, HE)

metoda: dyspozycja popytu - MPC | czas: s - min

SZYBKA WARSTWA FIZYCZNA (ms - s): czgstotliwos¢ i napigcie lokalnie  FFR i bezwtadnos$¢ syntetyczna z odbioréw e grid-forming e brak komunikacji w petli ® nastawy z certyfikatem

Rysunek 23. Architektura co-dispatchu w Rzeczypospolitej: interfejsy PSE-OSD, OSD-agregator i wspdlnota, asystent—
urzadzenia, prosument-prosument i szybka warstwa fizyczna, z wymienianymi zmiennymi i skalami czasu

Gwarancje istniejg tylko tam, gdzie problem jest (prawie) wypukty. Rodziny algorytmow
dekompozycji zastepujg mastera: ADMM (konsensus i podziat zasobu), dekompozycja dualna
(cena jako mnoznik), ALADIN (niewypukty rozptyw AC z informacjg drugiego rzedu), Benders
(decyzje catkowitoliczbowe) i ATC (kaskada celdow TSO > DSO > mikrosieci). Korpus podaje
twarde liczby. ADMM na niewypuktym rozptywie AC potrafi oscylowac: dla czesci parametrow
kary residua nie zbiegajg nawet po 2 000 iteracji. ALADIN domyka rozproszony rozptyw w ok. 30
iteracjach przy aktywnych limitach linii. Relaksacja stozkowa modelu przeptywoéw gateziowych
jest doktadna dla sieci promieniowych przy spetnieniu warunkéw (Gan, Li, Topcu, Low, 2015),
ale istniejg kontrprzyktady z luka optymalnosci do 21%, a warunki doktadnosci tamia sie
wtasnie w rezimie prosumenckim: przy przeptywach zwrotnych i aktywnym goérnym
ograniczeniu napiecia. To doktadnie polska sie¢ niskiego napiecia latem. Wniosek inzynierski
brzmi: najpierw wykonalnosé, potem optymalnosé. Lepsze 2% straty kosztowej niz jedno
naruszenie napiecia u 10 tys. prosumentow.

5.6. Kontrakt Zbieznosci (KZ-RP)

Kontrakt Zbieznosci jest proponowanym standardem regulacyjnym (regulator + PSE + OSD,
z udziatem Komisji Rozwoju i Bezpieczenstwa Sztucznej Inteligencji dla komponentéw Al) dla
kazdego mechanizmu koordynacji rozproszonej dopuszczanego do pracy w KSE — od asystenta
domu przez agenta wspolnoty po rynek lokalnej elastycznosci.
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Tabela 24. Kontrakt Zbieznosci (KZ-RP): siedem elementow

Element
kontraktu

Podstawa w korpusie

1.Zmienne
wymiany

2. Klasa problemu

3. Kryterium stopu
i limit czasu

4. Warunki cyber

5. Prywatnos¢

6. Komponenty Al

7. Audyt

tylko zmienne brzegowe, mnozniki i obwiednie; bez
surowych profili odbiorcow

wypukty (LinDistFlow/SOCP z udokumentowang
doktadnoscig) albo niewypukty z uzasadnieniem
(wtasnosc¢ Kurdyki—tojasiewicza, ALADIN)

residua prymalne i dualne, maksymalna liczba
iteracji, Sciezka awaryjna przy braku zbieznosci
(powrét do ostatniego wykonalnego punktu,
obwiednia statyczna)

maksymalne opdznienie, tolerancja utraty pakietow,
minimalna spdjnos¢ algebraiczna grafu
komunikacyjnego (A,), tryb wyzwalany zdarzeniami
(ok. 60% mniej komunikaciji)

budzet prywatnosci ré6znicowej (€) lub szyfrowanie
homomorficzne; ujawniony wptyw na optymalnos¢

Al tylko jako propozycja; projekcja lub funkcje
barierowe; weryfikacja formalna najgorszego
przypadku dla petli krytycznych

dziennik iteracji, wersja modelu, test regresyjny na
zbiorze scenariuszy brzegowych (przeptyw zwrotny,
aktywne limity napiecia)

ADMM-sharing, DOE,
dyspozycja popytu

relaksacje, teoria

zbieznosci

zasada ,,najpierw
wykonalnos¢”

asynchroniczny ADMM,
konsensus

prywatnosc¢ réznicowa,
szyfrowanie Paillier

weryfikacja przez MILP,
proxy wykonalne z
konstrukcji

granice wykonalnosci

Kontrakt Zbieznosci zmienia relacje panstwa i rynku. Panstwo nie musi projektowaé¢ kazdego
algorytmu ani by¢ jego operatorem. Wystarczy, ze ustala, jakie gwarancje musi spetni¢
algorytm, zanim dotknie sieci — i sprawdza je w audycie. To jest regulacja na poziomie
kontraktu, a nie urzadzenia: zgodna z zasadg ,,panstwo strzeze regut”.
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Kontrakt Zbieznosci (KZ-RP): siedem warunkéw dopuszczenia algorytmu do KSE

1. Zmienne wymiany

zmienne brzegowe, mnozniki,
obwiednie; bez surowych profili

2. Klasa problemu

dziennik iteracji, wersja modelu, wypukty z udokumentowana
test regresyjny scenariuszy brzegowych doktadnoscig lub uzasadnienie KL

KONTRAKT
ZBIEZNOSCI
KZ-RP

6. Komponenty Al

3. Stop i $ciezka awaryjna

Al tylko propozycja; projekcja,
weryfikacja najgorszego przypadku

residua, limit iteracji; powrot
do punktu wykonalnego

4. Warunki cyber

budzet € lub szyfrowanie opéznienie, utrata pakietow,

homomorficzne; koszt jawny spojnosc grafu A,, zdarzenia

Rysunek 24. Kontrakt Zbieznosci (KZ-RP): siedem elementow, ktdre musi spetni¢ kazdy mechanizm koordynacji
rozproszonej przed dopuszczeniem do pracy w KSE

5.7. Al proponuje, solver weryfikuje, certyfikat rozstrzyga

Przyspieszenie jest realne. Grafowe sieci neuronowe z wiedza fizyczng liczg rozptyw mocy
257-399 razy szybciej niz metoda Newtona—-Raphsona (sieci testowe IEEE 118 i 30), ADMM
wspomagany uczeniem daje ok. rzad wielkosci przyspieszenia przy niskiej luce optymalnosci,
ciepty start solvera - 1,5-1,8 raza, a sieci z wiedzg fizyczng zmniejszajg btad estymacji pragdéw
nawet o 97%.

Bezpieczenstwo nie jest wbudowane. Bezpieczne uczenie ze wzmocnieniem z funkcjami
barierowymi utrzymywato w budynkach latem komfort tylko przez 58,1% czasu wobec 89,3%
dla klasycznego sterownika regutowego. W czesci prac nad tadowaniem pojazdéw
elektrycznych wskaznik naruszen ograniczen siega 46%. Warstwy bezpieczenstwa — projekcja
na obszar dopuszczalny i funkcje barierowe — usuwajg naruszenia napie¢; w najlepszych
pracach spadajg one ponizej 3%.

Certyfikat musi byé zewnetrzny wobec sieci neuronowej. Weryfikacja formalna przez
programowanie catkowitoliczbowe daje gwarancje najgorszego przypadku (Venzke
i Chatzivasileiadis, 2021 - najczesciej cytowana praca tego nurtu w korpusie), neuronowe
funkcje Lapunowa wyznaczajg obszary stabilnosci przejsciowej mikrosieci, a proxy
optymalizacyjne ,,wykonalne z konstrukcji” gwarantujg dopuszczalnosé wyniku.

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 69



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Zasada architektoniczna brzmi: Al proponuje (ciepty start, przewidywane ograniczenia
aktywne, akcje), model fizyczny weryfikuje i rzutuje na obszar dopuszczalny, solver
pozostaje ostatecznym weryfikatorem, a dla krytycznych petli weryfikacja formalna
certyfikuje najgorszy przypadek. Zgadza sie to z Al Act, ktoéry traktuje Al jako element
bezpieczenstwa infrastruktury krytycznej jako system wysokiego ryzyka.

Optymalizacja ze sprzezeniem zwrotnym. Najwazniejszy dla praktyki wynik korpusu dotyczy
optymalizacji ze sprzezeniem zwrothym (feedback optimization), zweryfikowanej
eksperymentalnie w rzeczywistej sieci dystrybucyjnej (ETH Zurich: regulacja Volt/VAr
falownikéw). Petla zamknieta jest odporna na btedy modelu i nie wymaga petnego modelu
sieci. To praktyczna droga dla polskich sieci niskiego napiecia, w ktérych modele sag
niekompletne.

5.8. Prywatnosc¢ i bezpieczenstwo obywatela

Oddanie steru obywatelowi nie moze oznaczac oddania jego prywatnosci operatorowi ani jego
urzadzen przeciwnikowi. Strategia przyjmuje cztery zasady.

1. Najmniej danych, ile trzeba. Pierwszym wyborem sg mechanizmy, ktére nie wymagaja
ujawniania profili: dyspozycja popytu z komunikacjg jednokierunkowa i ADMM z wymiang
tylko zmiennych brzegowych. Prywatnos$¢ réznicowa i szyfrowanie homomorficzne sa
drugim wyborem. Koszt prywatnosci (réznica optymalnosci przy danym budzecie €) ma
by¢ mierzony, a nie zgadywany.

2. Dane naleza do uzytkownika. Data Act (2023/2854) daje uzytkownikom dostep do
danych z produktéw skomunikowanych, a rozporzgdzenie wykonawcze 2023/1162 ustala
model referencyjny dostepu do danych pomiarowych. Ustawa U14 przektada te prawa na
energetyke: uzytkownik decyduje, ktéremu asystentowi i agregatorowi udostepnia dane.

3. Popyt nie moze sta¢ sie bronig. W modelach przejecie urzadzen duzej mocy i zmiana
obcigzenia o ok. 1% wystarcza do kaskadowych wytgczen linii, a o ok. 30% narusza
stabilnos¢ czestotliwosci. Dlatego asystenci i floty urzgdzen muszg mieé ograniczenie
szybkosci zmian poboru, losowe opdéznienia reakcji na polecenia zbiorcze i
uwierzytelnienie polecen (U11), a kazdy agent dziata za bramka.

4. Cztowiek nad petla. Uzytkownik nadzoruje asystenta i moze przejgé sterowanie;
dostawca asystenta prowadzi rejestr decyzji; regulator moze zawiesi¢ certyfikat
asystenta, ktéry narusza standard.

5.9. Karta Praw Energetycznych Obywatela

Postulat ,obywatel u steru” wymaga ustawowego katalogu praw. Strategia proponuje, aby
ustawa U14 (rozdz. 12.5) zawierata Karte Praw Energetycznych Obywatela. Prawa przystuguja
gospodarstwom domowym, a w odpowiednim zakresie wspdlnotom energetycznym, rolnikom
i mikroprzedsiebiorstwom.
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Tabela 25. Karta Praw Energetycznych Obywatela

1. Prawo do danych = dostep maszynowy do danych z licznika i wtasnych urzadzen Data Act, 2023/1162,
w czasie zblizonym do rzeczywistego; prawo ich przekazania CSIRE, LZO
wybranemu podmiotowi

2. Prawo do prawo do sterowania wtasnymi urzadzeniami samodzielnie U114, CY13

sterowania lub przez wybranego agenta w odpowiedzi na sygnaty systemu

3. Prawo wyboru swobodny wybér i zmiana certyfikowanego asystenta oraz U14, model kompensacji
asystentai niezaleznego agregatora; przenosnos¢ ustawien i historii niezaleznego agregatora
agregatora (CY15)

4. Prawo do zaptaty  wynagrodzenie za kilowatogodzine przesunietg, zredukowang cena dynamiczna, LFM,
za elastycznosé lub oddang w potrzebie wedtug jawnej linii bazowej rynek bilansujacy

5. Prawo do sygnatu  dostep do obwiedni przytgczeniowej i ceny lub taryfy lokalnej DOE, DLMP-lite (CY15)

lokalnego dla swojego punktu przytgczenia
6. Prawo do pracy prawo wspolnoty do zaprojektowania i prowadzenia CY11, architektura
WYSpOWEj kontrolowanej pracy wyspowej w kryzysie, z obowigzkami komodrkowa

bezpieczenstwa

7. Prawo do trybu w kazdej chwili przejecie sterowania lub wytaczenie Al, z u12,uU14

recznego wyjatkiem automatéw ochronnych w stanie awaryjnym

8. Prawo do przetwarzanie tylko danych niezbednych; preferencja RODO, KZ-RP (element 5)
prywatnosci mechanizmow bez ujawniania profili; zakaz wykorzystania

danych do celdw niezwigzanych z energig bez zgody

9. Prawo do zrozumiate wyjasnienie decyzji asystenta i rozliczenia korzysci Al Act, U12

wyjasnienia

10. Prawo do osoby, ktére nie korzystajg z asystenta, zachowuja petne U14, ochrona odbiorcow
ochrony prawa odbiorcy i taryfe chronionag wrazliwych

Karta Praw Energetycznych Obywatela (propozycja ustawy U14)

Sygnat
lokalny

dostep maszynowy w czasie samodzielnie lub przez zmiana dostawcy bez utraty . _— . obwiednia i cena lokalna
.. . wg jawnej linii bazowej A
zblizonym do rzeczywistego wybranego agenta ustawien i historii dla punktu przytaczenia

r Y [ Y 3

Praca Tryb c P
° wyspowa ° reczny Prywatnos¢ Wyjasnienie Ochrona

prawo wspélnoty do przejecie sterowania, tylko dane niezbedne, zrozumiate uzasadnienie petne prawa bez asystenta;
zasilania w kryzysie wytaczenie Al bez profilowania decyzji i rozliczenia taryfa chroniona

Rysunek 25. Karta Praw Energetycznych Obywatela: dziesie¢ praw, ktdre zamieniaja poddanego rachunku we
wspotgospodarza energii
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5.10. Polska: gotowos¢ do co-dispatchu

Polskie prawo juz zna wiekszo$¢é poje¢ potrzebnych do co-dispatchu. Prawo energetyczne
(t.j. Dz.U. 2026 poz. 43) definiuje agregacje (z uwzglednieniem zdolnosci technicznych sieci,
w celu sprzedazy energii, ustug systemowych lub ustug elastycznos$ci), agregatora, odpowiedz
odbioru, odbiorce aktywnego i umowe z ceng dynamiczng. Sprzedawca obstugujacy co
najmniej 200 tys. odbiorcéw musi takg umowe oferowac (art. 5 ust. 4g), ale tylko odbiorcom
z licznikiem zdalnego odczytu (ust. 4f). Barierg jest wiec licznik i dane.

Elastycznos¢ odbiorow jest dzis w Polsce produktem mocowym, a nie dyspozycyjnym.
Ustawa o rynku mocy (t.j. Dz.U. 2025 poz. 610) zna jednostke redukcji zapotrzebowania; w
certyfikacji ogolnej certyfikowano 1,89 GW takich jednostek, a w pierwszych aukcjach DSR
zakontraktowat 612-756 MW rocznie (2,7-7,1% wolumenu) wobec 5-7 GW wegla. Historyczny
program interwencyjny DSR na polecenie OSP to rzad 176 MW, z barierami minimalnej oferty
(10 MW) i nieadekwatnej linii bazowej. Jednoczesnie 1,4 TWh nierynkowych ograniczen OZE w
2025r. to elastycznosé, ktérej nikt nie zadysponowat.

Tabela 26. Polska - gotowos¢ do co-dispatchu (destylat CD)

Definicje prawne (agregacja, sg (Prawo energetyczne t.j. 2026 poz. ®
agregator, odpowiedz odbioru, 43)

odbiorca aktywny, cena

dynamiczna)

Obowigzek oferty ceny sprzedawcy = 200 tys. odbiorcow, ograniczony przez
dynamicznej tylko z LZO liczniki
Liczniki zdalnego odczytu i CSIRE ~ 17,4% (2021) > cel 80% (2028); CSIRE @ waskie gardto
z przesuwanym harmonogramem danych
DSR produkt mocowy (1,89 GW ®

certyfikowane; ok. 11% wolumenu w
pozniejszych aukcjach), nie

dyspozycyjny
Sygnat lokalny (DLMP, taryfa brak systemowego; pilotaze i projekty ®
sieciowa dynamiczna, LFM) B+R
Obwiednie przy przytgczu (DOE) brak ® przyczyna
ograniczen OZE
Kompetencje matematyczne rozproszone w osrodkach o
(rozproszony OPF, relaksacje, akademickich; brak standardu po
zbieznos¢, Al-OPF) stronie operatoréw
Ciepto i biogaz jako bufor duzy potencjat (ok. 23 tys. km sieci
cieptowniczych, 162 biogazownie
rolnicze)
Prawa obywatela do sterowaniai | brak ®

asystent
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WNIOSEK ROZDZIALU

Matematyka i technologia pozwalaja juz dzi§ oddac¢ ster obywatelowi bez utraty
bezpieczenstwa: odbiorca moze by¢é zmienna decyzyjng, a nie zaktdceniem; obwiednia
czyni rynek bezpiecznym dla sieci; dyspozycja popytu chroni prywatnos¢; weryfikacja
formalna kontroluje Al. Brakuje trzech decyzji panstwa: praw obywatela (U14), otwartego
standardu asystenta (CY13) i Kontraktu Zbieznosci jako warunku dopuszczenia
algorytmow.

6. Rynek zgodny z fizyka i panstwo bez kartelu

6.1. Miedziana ptyta kontra Kirchhoff

TEZA DESTYLATU CK

Rynek liczy na miedzianej ptycie, sieé liczy wedtug Kirchhoffa, a réznice ptaci ktos inny.

Strefa cenowa zaktada nieograniczong przepustowos$é wewnatrz strefy (copper plate model)
i widzi ograniczenia tylko miedzy strefami. Sie¢ dziata inaczej: w sieciach oczkowych przeptywy
rozktadajg sie wedtug impedancji, a nie wedtug kontraktéw, a suma réznic katéw fazowych
w kazdym oczku musi by¢ réwna zeru (drugie prawo Kirchhoffa).

Roéznica miedzy tym, co policzyt rynek, a tym, co moze przeniesc sieé, jest korygowana przez
redysponowanie, przeptywy kotowe i nierynkowe ograniczanie OZE. W 2023 r. redysponowanie
50 TWh kosztowato w UE 4,3 mld EUR (ACER). Przeptywy nieplanowe, gtownie kotowe, na
granicach regionéw Core i Italy North oraz Szwajcarii wyniosty w 2018 r. 128 TWh (+7% r/r).

Dla obywatela ten problem ma bardzo konkretng postaé. Prosument na pétnocy Polski, gdzie
latem jest nadwyzka energii i prosument w aglomeracji, gdzie sie¢ jest przecigzona wieczorem,
ptaca te sama cene hurtowa i te sama optate sieciowg. Zaden z nich nie wie, ze jego
elastycznos¢ ma w danej godzinie zupetnie inng wartos¢. Koszt tej niewiedzy -
redysponowanie i ograniczenia - trafia do taryf wszystkich odbiorcéw.
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Miedziana ptyta kontra Kirchhoff

RYNEK STREFOWY: miedziana ptyta SIEC: prawa Kirchhoffa

przeptyw wedtug impedancji, nie kontraktu; suma kqtow w oczku = 0

jedna cena dla catej strefy
Zrodto O O

fizyka

#rodto odbiér

(p6tnoc) (aglomeracja)

przepustowosc wewnqtrz strefy
zaktadana jako nieograniczona

zator: linia przeciazona

= < adbidr

réznica miedzy rynkiem a siecia wraca jako rachunek

50 TWh - 4,3 mld EUR 128 TWh 1,4 TWh
redysponowanie w UE, 2023 (ACER) przeptywy nieplanowe Core, Italy North i CH, 2018 nierynkowe ograniczenia OZE w Polsce, 2025

Rysunek 26. Miedziana ptyta kontra Kirchhoff: rynek strefowy zaktada jedna cene i nieograniczona siec, a fizyka
rozktada przeptywy wedtug impedancji; réznica wraca jako redysponowanie, przeptywy kotowe i ograniczenia OZE

6.2. Polska na granicy: przeptywy kotowe, przesuwniki fazowe i 70%

Raport techniczny ENTSO-E wskazuje wysokie przeptywy nieprzydzielone na granicy polskiej
strefy cenowej. Polska broni sie sprzetem i ograniczeniami: przesuwnikami fazowymi na
liniach Mikutowa-Hagenwerder i Krajnik—Vierraden (we wspétpracy z 50Hertz) oraz
ograniczeniami alokacyjnymi w metodyce wyznaczania zdolnosci Core, ktére pozwalajg PSE
ograniczac tgczny import i eksport polskiej strefy. ACER odnotowuje, ze przez te ograniczenia
cel 70% zdolnosci dla handlu miedzystrefowego na granicach PL-SE4 i PL-LT jest stabo
wypetniany. To obrona skuteczna, ale reaktywna: ptaci sie za nig zdolnhoscig handlowa.
Przesuwnik fazowy to tarcza, a nie strategia - strategig jest kompensacja przyczyn
przeptywoéw kotowych i alokacja kosztéw redysponowania wedtug przyczyny, wynegocjowane
z sgsiadami.

6.3. Lokalizacja wewnatrz strefy: wezty wewnatrz, strefa na zewnatrz

Strefy czy wezty? Przeglad stref cenowych UE zakonczono 28 kwietnia 2025 r., a niemieccy
operatorzy podkreslaja, ze decyzja o rekonfiguraciji jest wprost polityczna. Dla Wielkiej Brytanii
analiza FTI dla Ofgem szacowata do 24 mld GBP korzysci spotecznych (NPV) i do 51 mld GBP
dla odbiorcéw w latach 2025-2040 z cen weztowych; NESO —do 19 mld GBP nizszych kosztow
ograniczen do 2035 r. Koszt hurtowy dla odbiorcéw spada 0 9-20% przy cenach weztowych i o
5-12% przy strefowych.
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Lekcja koordynacyjna jest jednak twarda: dla Niemiec same ceny weztowe dajg pomijalny efekt
dobrobytowy, a dobrobyt rosnie o 0,8% dopiero wtedy, gdy siedmiu sgsiadéw tez je wprowadzi.
Strefy tez nie gwarantujg ulgi: Witochy majg siedem stref i mimo to 1,47 mld EUR
redysponowaniaw 2020 r.

Rozstrzygniecie dla Polski: ,,wezty wewnatrz, strefa na zewnatrz” (nodal inside, zonal
outside). Polska nie musi dzi$ dzieli¢ strefy cenowej, by wprowadzi¢ fizyke do sygnatu.
Wystarczy, ze:

1. upubliczni ceny cienia weztowe i elementy krytyczne sieci (CNEC) dotyczace Polski oraz
wskaznik przeptywow nieplanowych;

2. wprowadzi lokalizacyjne optaty przytaczeniowe i sieciowe oraz dynamiczne taryfy
sieciowe w strefach zatorow;

3. zastgpi czes¢ redysponowania administracyjnego redysponowaniem rynkowym
Zz cenami weztowymi cienia i z ochrong przed grg ,inc-dec” (zawyzaniem ofert
w oczekiwaniu na redysponowanie);

4. ustanowi priorytet przytaczen dla magazynéw i elektrolizerow w weztach nadwyzki
(potnoc, offshore) oraz regute lokalizacji centréw danych w weztach nadwyzki OZE.

Handel hurtowy pozostaje w jednej strefie (ptynnosc), a fizyka wchodzi do sygnatu lokalnego,
ktéry widzi agent obywatela i agregatora. Petne ceny weztowe majg sens tylko w koordynac;ji
regionalnej z Niemcami, Czechami i Stowacja.

6.4. Renta potozenia: niewidoczna i uspoteczniona

Cena weztowa rozktada sie na trzy sktadniki: cene energii w wezle odniesienia, sktadnik strat
i sktadnik zatorow. Renta kongestii to nadwyzka operatora z réznic cen miedzy weztami,
a renta rzadkosci przypada zasobom w kieszeniach popytowych. Dowody z korpusu s3g
jednoznaczne.

Podziat niemieckiej strefy datby dodatkowa rente kongestii srednio ok. 1,2 mld EUR rocznie
(2019-2023), wystarczajaca, by zrownowazy¢ wyzsze ceny hurtowe na potudniu (Agora). Farmy
wiatrowe potozone daleko od odbioru uzyskujg nizsze ceny weztowe niz te
w poblizu kieszeni popytowych. Elektrolizery przy taryfach zréznicowanych przestrzennie
lokuja sie w weztach taniej energii.

W Polsce renta potozenia nie znika przy jednej strefie cenowej. Przechodzi w koszt
redysponowaniainierynkowych ograniczen OZE (1,4 TWhw 2025 .), ptacony przez wszystkich,
a nie przez tych, ktérzy jg tworza. Inwestor, ktéry postawit farme w przecigzonym wezle, nie
ponosi kosztu zatoru. Gmina, ktéra ma nadwyzke energii i mogtaby jg zagospodarowac lokalnie
(magazyn, elektrolizer, ciepto), nie dostaje sygnatu, ze warto.
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Strategia proponuje wiec:
e upublicznié¢ ceny cienia weztowe jako dane otwarte;
e przeznaczaé dochody z zatorow i redysponowania na sie¢ i elastyczno$¢ w weztach,
ktére je generuja;
¢ lokowaé¢ centra danych i elektrolizery reguta w weztach nadwyzki OZE (pétnoc,
offshore);

e przy decyzji o strefach lub weztach wprowadzi¢ instrumenty typu FTR dla ryzyka bazy
umow PPA.

Dla wspdlnot energetycznych jawna renta potozenia jest szansg: gmina z nadwyzka energii
moze jg zamieni¢ na tani lokalny magazyn ciepta, produkcje wodoru albo przyciggniecie
inwestora przemystowego. To jest ekonomiczna podstawa reguty salda.

Renta potozZenia: niewidoczna w jednej strefie, uzyteczna, gdy jest jawna

LMP = energia + straty + zatory Jedna strefa: renta niewidoczna

@ cenawezlowa LMP
m energia (wezet odniesienia)

B straty
zatory (4] renta potozenia redysponowanie koszt w taryfie
N zatory (-) b d - 4 4 i f s
bez sygnatu i ograniczenia OZE wszystkich odbiorcéw
E Wezty wewnatrz, strefa na zewnatrz": renta jawna
£
&
o
2
g
Jjawne ceny cienia magazyn, elektrolizer, mniej zatoréw; dochod
i optaty lokalizacyjne Al DC w weile nadwyzki z zatorow na sieé
Dowéd: podziat strefy niemieckiej = 1.2 mld EUR rocznie dodatkowej renty kongestii (2019-2023, Agora);
farmy daleko od odbioru majq nizsze ceny weztowe niz te przy kieszeniach popytowych.
Potnoc Centrum Aglomeracja
(nadwyzka OZE) (kieszen popytowa)

Lewy panel - schemat rozkladu ceny wezlowej (bez skali); prawy - mechanizm wg korpusu CK (K09, K15, K27)

Rysunek 27. Renta potozenia: cena weztowa jako suma energii, strat i zatorow; w jednej strefie renta zamienia sie w
uspoteczniony koszt redysponowania i ograniczen, a jawna cena cienia kieruje magazyny, elektrolizery i centra danych
do weztéw nadwyzki (ilustracja)

6.5. Drabina modeli: wtasciwa matematyka na wtasciwym poziomie
nhapiecia

Rynek zgodny z fizykg wymaga modeli, ktore fizyke odwzorowujg. Destylat CK proponuje
drabine relaksacji dobrang do poziomu napiecia i celu obliczen. Relaksacja stozkowa (SOCP)
modelu przeptywoéw gateziowych gubi w sieciach oczkowych warunek cyklu katéow fazowych -
rozwigzanie spetnia pierwsze prawo Kirchhoffa, a moze tamac drugie —wiec ograniczenia cykli
trzeba dopisaé jawnie.
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Tabela 27. Drabina modeli dla poziomow napiecia w Rzeczypospolitej

Stosunek
R/Xi
sprzezenie

Model

operacyjny

Sterowanie

Sygnat rynkowy

nN 0,4 kV

SN 15-30 kV

WN 110 kV

NN 220/400 kV

Transgranicznie

R/X>1; P-
Vv,
asymetria
faz

R/X=1; P-V
iQ-V

R/X<1;Q-
v,
czesciowo
P-6

R/X K 1; P-
8, Q-V

przeptywy
kotowe

trojfazowy
niesymetryczny
BFM,
LinDistFlow

SOCPz
ograniczeniami
cykli
(pierscienie
miejskie)

AC-OPF,
relaksacja QC

AC-OPF;
DC/PTDF jako
jezyk rynku

FBMC (PTDF
strefowe), CGM

SOCP

SDP strunowe

SDP strunowe
+ OBBT

SDP strunowe
(dolne
ograniczenie,
certyfikat)

Volt-Watt i
Volt-VAR
falownikoéw,
DOE

OLTC w GPZ,
magazyny, LFM

koordynacja
OSD-PSE,
przesuwniki
lokalne

UC/ED,
rezerwy,
przesuwniki

przesuwniki
Mikutowa i
Krajnik,
ograniczenia
alokacyjne

taryfa
dynamiczna,
DLMP-lite

rynek lokalnej
elastycznosci

redysponowanie
rynkowe

rynek dnia
nastepnegoi
biezgcego, rynek
bilansujacy

ceny strefowe,
FTR

Reguta jest prosta: operacyjnie SOCP z cyklami, w audycie SDP strunowe i relaksacja QC,

a nigdy model pradu statego (DC-OPF) dla sieci niskiego i Sredniego napiecia, gdzie wysoki

stosunek R/X czyni go nieadekwatnym. Luka optymalnosci miedzy modelem operacyjnym

a audytowym jest jawnym wskaznikiem jakosci (KPI).
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Drabina modeli: wtasciwa matematyka na wtasciwym poziomie napiecia

Branch-and-bound

NIGDY: DC-OPF dla sieci nN i SN przestrzenny
(wysokie R/X, model nieadekwatny)

badania i audyt;
optimum globalne
(,ztoty wzorzec")

SDP strunowe

Operacja: SOCP z cyklami ® Audyt: SDP strunowe + QC (Kliki)

Luka optymalnosci miedzy nimi = jawny KPI
400/220 kV;

weryfikacja optymalnosci;

certyfikat (rzad 1
Relaksacja v (rad 1)

QC + OBBT

110-220 kV;
studia planistyczne;

. . silniejsze ograniczenia
SOCP + ograniczenia

cykli

SN oczkowa,
pierécienie, 110 kV;

OPF, obszary P-
LinDistFlow / obszary PQ

BFM liniowy

nN 0,4 kViSN
promieniowe; czas
rzeczywisty, DLMP

rosnie doktadnosc i koszt obliczen —

Rysunek 28. Drabina modeli: od LinDistFlow w sieci niskiego napiecia przez SOCP z ograniczeniami cykli i relaksacje
QC do SDP strunowego jako certyfikatu dla sieci 400/220 kV

6.6. Ptaci¢ za wynik, nie za beton: regulacja bodzcowa

Monopolista sieciowy zarabia na tym, za co regulator mu ptaci. Teoria regulacji bodzcowej
(Laffont i Tirole) opisuje asymetrie informacji: regulator nie zna kosztoéw operatora, a operator
wie, za co dostanie zwrot. Stigler dodat ryzyko przechwycenia regulatora przez regulowanych.
Efekt Avercha-Johnsona pokazuje, ze regulacja oparta na zwrocie z kapitatu skrzywia decyzje
w strone inwestycji kapitatowych (gold-plating). Australia przeinwestowata sieci w pierwszej
dekadzie XXI w.; odpowiedzig staty sie TOTEX (symetryczne traktowanie naktadéw
inwestycyjnych i operacyjnych, a wiec takze zakupu elastycznosci) i regulacja oparta na
wynikach - brytyjski model RIIO (Revenue = Incentives + Innovation + Outputs), ktéry zacheca
operatorow do alternatyw dla rozbudowy sieci, w tym rynkdéw elastycznosci. Praktyka UE
obejmuje putapy przychododw z premig za efektywnosé (do 5%) i benchmarking DEA na bazie
TOTEX.

Polska regulacja jakosciowa mierzy ciggtosé, a nie zdolnos$¢ do transformaciji. Od 2016 r.
regulator stosuje wspotczynnik Q w przedziale 0,85-1,0, ktdry na podstawie wskaznikéw SAIDI,
SAIFI i wskazZznika CRP koryguje zwrot z kapitatu OSD. SAIDI pieciu najwiekszych OSD spadt o
11,3% do 179,24 minuty na odbiorce. Wspdtczynnik Q mierzy jednak przede wszystkim
ciggtosé zasilania, a nie pojemnos$¢ przytaczeniowa, wolumen zakupionej elastycznosci
ani publikacje danych - czyli doktadnie te dzwignie, przez ktére stary uktad blokuje
transformacje.
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Rozstrzygniecie strategii. Regulacja OSD przechodzi na TOTEX z rozszerzonym
wspoétczynnikiem Q, ktory obejmuje: pojemnosc¢ przytaczeniowg na ztotéwke naktadow, czas
przytaczenia, wolumen elastycznosci kupionej zamiast rozbudowy, udziat weztéw z
publikowang obwiednig, terminowos¢ danych dla CSIRE i wskazniki FLISR. W programie DOE
(USA) systemy automatycznej lokalizacji i izolacji zaktdcen z przywracaniem zasilania (FLISR)
ograniczyty liczbe odbiorcow dotknietych przerwa o ok. 55% przy awariach czesci ciggu i o ok.
37% przy awariach catego ciggu - to bezposrednia dzwignia na SAIDI i SAIFl, a wiec na
wspotczynnik Q.

Ptaci¢ za wynik, nie za beton: regulacja operatoréw sieci

s ! s
REGULACJA ZA MAJATEK REGULACJA ZA WYNIK
TOTEX: CAPEX i OPEX last §¢
zwrot z bazy aktywéw (WACC x RAB) ! (wtym e ?s yeznosé)
traktowane symetrycznie
skrzywienie w strone CAPEX rozszerzony wspotczynnik Q: pojemnosc
(efekt Avercha-Johnsona) przytaczeniowa, czas przytaczenia, dane, FLISR
rozbudowa zamiast zakupu wybor tariszego rozwiazania:
elastycznosci elastycznosé albo siec
wyzszy koszt sieci w taryfie; nizszy koszt systemu;
ograniczenia OZE szybsze przytaczenia
- v o
» Q dzis: 0,85-1,0 (SAIDI, SAIFI, CRP) » SAIDI 5 OSD: 179,24 min (-11,3%)
» FLISR: -37-55% odbiorcéw dotknietych przerwa » Eurelectric: ok. -18% naktadéw OSD dzieki elastycznosci

Rysunek 29. Ptaci¢ za wynik, nie za beton: regulacja oparta na zwrocie z majatku (skrzywienie w strone naktaddw
kapitatowych) wobec TOTEX z rozszerzonym wspétczynnikiem jakosci (elastycznosc, czas przytaczenia, dane, FLISR)

6.7. Nowe role i neutralnos¢ danych: warunek istnienia agregatora

Rynek zdecentralizowany potrzebuje nowych rél, a kazda rola musi byé neutralna wobec
danych. Taksonomia rél obejmuje operatoréw przesytowych i dystrybucyjnych, operatoréw
rynkéw energii (NEMO), podmioty odpowiedzialne za bilansowanie (BRP), dostawcow ustug
bilansujgcych (BSP), niezaleznych agregatoréw i operatora centrum danych (data hub). Projekt
SmartNet opisat pie¢ schematéw koordynacji TSO-DSO: scentralizowany rynek ustug
systemowych, lokalny rynek ustug systemowych, wspétdzielong odpowiedzialnos¢ bilansowa,
wspolny rynek TSO-DSO i zintegrowany rynek elastycznosci. Celem kazdego jest wykluczenie
sytuacji, w ktorej operator przesytowy aktywuje agregatora i tym samym przeciagza
transformator u operatora dystrybucyjnego.
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Niezalezny agregator. Prawo UE wymaga dopuszczenia agregatorow, takze niezaleznych od
sprzedawcy, do wszystkich rynkéw. Kluczowy jest model kompensacji dla dostawcy
i podmiotu odpowiedzialnego za bilansowanie, gdy agregator aktywuje elastycznos$é¢ jego
klienta (propozycje NordREG i Eurelectric). Przyktad wtoskiego rynku mocy bez udziatu DSR
pokazuje, jak tatwo zablokowa¢ ten kanat.

Polska. Przepisy art. 5ac-5ag Prawa energetycznego wchodzg w zycie z dniem produkcyjnego
uruchomienia CSIRE, a operatorem informacji rynku energii (OIRE) jest PSE. Od neutralnosci
OIRE i od modelu kompensacji dla niezaleznego agregatora zalezy, czy elastycznosé
obywateli trafi na rynek. Polscy OSD sg wydzieleni prawnie, ale dziatajg w pionowo
zintegrowanych grupach z wytwarzaniem i obrotem; teoria i praktyka wskazujg ryzyko
dyskryminaciji przy przytaczeniach i w dostepie do danych. Spdr o wtasnos¢ magazynow przez
operatorow sieci to nowa linia frontu rozdziatu dziatalnosci (unbundlingu).

Rynki dwustronne. Platformy elastycznosci taczg dwie strony — prosumentéw i agregatoréw
z operatorami i odbiorcami. Teoria rynkdw dwustronnych (Rochet i Tirole) uzasadnia
asymetryczne optaty: niski prog wejscia dla matych dostawcoéw elastycznosci i optaty
transakcyjne dla hurtu. Warunkiem jest neutralnosé operatora platformy.

Tabela 28. Panstwo bez kartelu: instrumenty rozdziatu rél i neutralnosci

OIRE/CSIRE jako neutralne centrum danych + model  daneidostep do rynku PSE (OIRE),

kompensacji dla niezaleznego agregatora dla elastycznosci regulator,
obywateli ustawodawca
TOTEX + regulacja za wynik dla OSD; rozszerzenie Qo  koniec skrzywienia w regulator
pojemnos¢ przytaczeniowa, czas przytgczenia i strone naktadéw
wolumen elastycznosci kapitatowych
Kontrola rozdziatu dziatalnosci w grupach pionowych  koniec dyskryminaciji i regulator, UOKIiK
(przytaczenia, dane, magazyny OSD) subsydiowania
skrosnego
Architektura komdrkowa: standard FLISR, celowa samoregulacja i OSD, gminy, PSE
praca wyspowa, komoérki = klastry, spétdzielnie, odpornosé
mikrosieci
Przejrzystosé renty potozenia: ceny cienia, raport renta widocznaii PSE, regulator,
dochodu z zatoréw, reguta lokalizacji Al DC i inwestycyjnie uzyteczna minister energii

elektrolizeréw, FTR dla ryzyka bazy

Kontrakty zgodne z fizykg: dwukierunkowe CfD ryzyko tam, gdzie mozna minister energii,
odporne na ceny ujemne, PPA z gwarancjami nim zarzadzié regulator, TGE,
kredytowymi, certyfikaty 24/7 BGK
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6.8. Kontrakty zgodne z fizyka: CfD, PPA i magazyny jako infrastruktura

Reforma rynku UE (rozporzadzenie 2024/1747) wymaga, by systemy bezposredniego wsparcia
cenowego dla nowych zZrédet bezemisyjnych miaty strukture dwukierunkowych kontraktéw
réznicowych (CfD): gwarancje dochodu i gérny limit. CfD obniza koszt kapitatu, ale moze
znieksztatca¢ dyspozycje przy cenach ujemnych, dlatego potrzebne sg warianty finansowe
i oparte na zdolnosci (capability-based).

Polska ustawa offshore (t.j. Dz.U. 2025 poz. 498) przyjeta CfD w formie prawa do pokrycia
ujemnego salda. Umowy PPA dotycza w 80% nowych aktywow; hybrydowe PPA z magazynem
optacajg sie tam, gdzie kanibalizacja obniza warto$s¢ energii. Kanibalizacja jest realna:
wspotczynnik wartosci PV spada nawet do 54% (Kalifornia), a dla inwestycji wiatrowejw Polsce
przewidywany zysk spada z 33% do przedziatu od 13% do -40% zaleznie od tempa przyrostu
mocy OZE.

Magazyn w ztym wezle to spekulacja, w dobrym - linia przesytowa. Laczenie ustug (revenue
stacking) podnosi przychdd roczny magazynu o 129%, a magazyn uznany za aktywo sieciowe
(»wirtualna linia”, grid booster) jest alternatywa dla rozbudowy sieci. Strategia proponuje, aby
plan rozwoju PSE i plany OSD obejmowaty magazyny jako aktywa sieciowe w weztach z
ograniczeniami, a dyspozycja magazyndw uwzgledniata degradacje.

6.9. Autobilansowanie cybernetyczne: tylko réoznorodnosé pochtania
réznorodnosé

Prawo niezbednej réznorodnosci Ashby’ego - ,tylko réznorodnosé moze pochtongé
réoznorodnos¢” — ma w energetyce bardzo konkretng tres¢. W sieci zdominowanej przez OZE
regulator musi by¢ co najmniej tak szybki i tak zréznicowany jak zaktécenia pogodowe.
Dyspozytor-cztowiek tego nie zapewnia, a hierarchia autonomicznych petli tak: 0-500 ms -
bezwtadnosc¢ syntetyczna i grid-forming; 1-5 s — statyki i FLISR; sekundy—-minuty — konsensus
wieloagentowy, ADMM i rekonfiguracja.

Modele homeostazy energetycznej budynkdw i mikrosieci opisujg samoregulacje wokét 50 Hz
i napiecia znamionowego jako cel, a nie dodatek. Architektura komoérkowa, w ktérej kazda
komadrka zeruje swoje saldo, a w gore idzie tylko btad, jest cybernetyczng postacig reguty salda
i postulatu PC4.
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6.10. Mapa luk rynku dla Polski

Tabela 29. Rynek jako regulator - mapa luk dla Polski

Warstwa rynku | Problem Sygnat Luka w RP
fizyczny

Terminowy, PPA, ryzyko cenyi

CfD profilu, koszt
kapitatu

Dnia nastepnego merit order,

i biezacy kanibalizacja,
15 min

Bilansujacy odchylenia,
rezerwy

Redysponowanie zatory
wewnetrzne

Transgraniczny przeptywy
kotowe, cel
70%

Lokalny DLMP, DOE

WNIOSEK ROZDZIALU

cena
dtugoterminowa

cena strefowa

cena
niezbilansowania,
aFRR/mFRR

redysponowanie

rynkowe

FBMC, FTR

cena lokalna

Cyberenergetyka — wielowymiarowe sterowanie energia

ptytkie PPA;
CfD gtownie
offshore i
aukcje OZE

strefa =
miedziana

ptyta
reforma od
2024 r.w
toku; ryzyko
gry
ograniczenia
OZE 1,4 TWh
(2025)

obrona
przesuwnika
mi i
ograniczenia
mi
alokacyjnymi

brak

dwukierunkowy CfD dla
nowych zrédet
bezemisyjnych, gwarancje
kredytowe dla PPA,
certyfikaty 24/7

lokalizacyjne sygnaty
wewnatrz strefy (optaty, ceny
cienia)

integracja z PICASSO i MARI;
monitoring gry na
niezbilansowaniu

redysponowanie rynkowe z
ochrong przed grg inc-dec +
magazyny jako aktywa
sieciowe

kompensacja przeptywéw
kotowych; konfiguracja stref
lub weztéw koordynowana z
sgsiadami

LFM, DOE, Kontrakt
Zbieznosci, asystent
obywatela

Kartel w znaczeniu ekonomii politycznej nie znika od deklaracji ani od zmiany wtasciciela.

Znika, gdy przestaje sie optacac: gdy regulacja ptaci za wynik, a nie za beton; gdy dane

i przytacza sg neutralne; gdy renta potozenia jest jawna i trafia do tych, ktérzy rozwigzuja

zator; gdy obywatel ze swoim agentem moze sprzedac¢ elastycznos$¢ niezaleznemu

agregatorowi. Prawa Kirchhoffa nie konczg sie na granicy strefy cenowej — i nie powinny

konczyc¢ sie na granicy rachunku obywatela.
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7. Diagnoza: energetyka centrum w swiecie brzegu

7.1. Twarde wskazniki

Diagnoza opiera sie nadanych za2025r. i na korpusie CY. Pokazuje system, ktéry rosnie szybko

W wymiarze mocy, a wolno w wymiarze sterowania.

Tabela 30. Wskazniki wyjsciowe cyberenergetyki Rzeczypospolitej

I N 7 S " "

Moc zainstalowana

Fotowoltaika
Wiatr na ladzie
Produkcja 2025

Udziaty 2025
Ograniczenia OZE

Ceny ujemne

Prosumenci

Magazyny

Obserwowalnosé

Dane rynku

Sieci

Bezpieczenstwo

Ciepto

Biogaz

Elastycznos$¢ odbioréw

Ceny dynamiczne

Jakosé sieci

Redysponowanie w UE

Compute

ogoétem; udziat OZE

moc zainstalowana
moc zainstalowana

wegiel kamienny / brunatny
/ gaz / wiatr / PV

wegiel; OZE

nierynkowe
redysponowanie wiatru i PV

godziny w roku na rynku
dnia nastepnego

liczba

przyrost 2025; magazyny
prosumenckie

liczniki zdalnego odczytu u
odbiorcéw koncowych

CSIRE

naktady

incydent 29.12.2025

sieci; magazyny i P2H (cele
2040)

biogazownie rolnicze

DSR w rynku mocy

obowigzek oferty

SAIDI pieciu najwiekszych
OSD

wolumen i koszt

gigafabryka Al (zamodwienie
UE)

75,5 GW; 50,04% (pierwszy raz
powyzej potowy)

24,8 GW (2020: 3,96 GW)
10,55 GW (2020: 6,4 GW)
57,6/33,5/24,4/23,8/20,3TWh

52,7% (2021: 72,5%); 31,4%

0,1->0,7~>1,4TWh (2023-2025);
97,8% z przyczyn bilansowych
ok. 400 (2025), ok. dwa razy wiecej

nizw 2024 r.; minimum -528
zt/MWh

ponad 1,3 mln (koniec 2023)

0,4 GW; ok. 0,6 GW (ok. 1/5
catosci)

17,4% (2021, 5 duzych OSD); cel
80% do 31.12.2028

start planowany 1.07.2025;
harmonogram zmieniany

PSE 64-66 mld zt; OSD 129,5 mld
zt (scenariusz konieczny); 5 OSD:
12,5 mld zt w 2024 r.

= 30 farm wiatrowych i PV, EC
(~0,5 mln odbiorcéw ciepta), firma
produkcyjna

ok. 23 tys. km; do 576 GWh i 5,5
GWit

162 (2023), ok. 139,5 MWe (2022)

1,89 GW jednostek redukcji
certyfikowanych; 612-756 MW w
pierwszych aukcjach (2,7-7,1%
wolumenu)

sprzedawcy = 200 tys. odbiorcéw,
tylko dla odbiorcéw z LZO

179,24 min na odbiorce (-11,3%)

50 TWh; 4,3 mld EUR (2023)

= 25 tys. > = 75 tys. akceleratorow,
uruchomienie 2028 (plan)

ARE (koniec 2025)

ARE
ARE

Forum Energii

Forum Energii, MKi$

Forum Energii
Forum Energii
korpus CY (C21)
Forum Energii
URE; art. 11t Pe
URE-OIRE-OSD

(9.05.2025)
PSE, PTPiREE

CERT Polska

KPEiK, Forum Energii

KOWR, korpus CY

ustawa o rynku mocy,
Forum Energii

Prawo energetyczne
art. 5 ust. 4f-4g

URE (2025)

ACER
MC, EuroHPC
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Produkcja energii elektrycznej 2025 Moc PV i wiatru: ~3,4x w pigc€ lat - prawie cata na brzegu (OSD)
407
I fotowoltaika (GW)

B wiatr na ladzie (G!
e _ emn %7 q - =

307

31,2
261
251
207
20
154 14,7
104

: .

s

04

. . . '
40 50 60 70 2020 2021 2022 2023 2024 2025
TWh (2025)

Wegiel brunatny 33,5TWh

Gaz ziemny

GW zainstalowane

Wiatr na ladzie

Fotowoltaika

Pozostate®

v
0 10 20 30

Wegiel 52,7% (2021: 72,5%) - OZE 31,4% - ok. 400 godzin z cena ujemna

Zrodta: Forum Energii ,2025_wrapped"; ARE via Rynek Energii (moc 2020, 2025); destylat CY (PV 2023-2024); PV 2021-2022 i wiatr 2021-2024 - wartosci przyblizone.
*Pozostale - obliczenie z udziatéw (biomasa, biogaz, woda, inne)

Rysunek 30. Produkcja energii elektrycznej w 2025 r. wedtug Zrédet oraz wzrost mocy PV i wiatru 2020-2025

7.2. Brzeg bez wzroku

Ponad 90% nowych zrédet PV i wiatrowych przytgcza sie do sieci dystrybucyjnych (Forum
Energii, ,Elastycznos¢ sieci elektroenergetycznych”). Tam tez znajduje sie wiekszos$¢ odbioréw
elastycznych: pompy ciepta, tadowarki, magazyny prosumenckie, chtodnie, procesy
przemystowe. Jednoczesnie obserwowalnosé sieci SN i nn jest najstabsza w catym systemie.

W 2021 r. liczniki zdalnego odczytu miato 17,4% odbiorcéw koncowych w pieciu duzych OSD.
Ustawowy cel to 80% punktéw poboru do 31 grudnia 2028 r. (art. 11t ust. 1 Prawa
energetycznego). CSIRE, ktéry ma byé punktem prawdy dla danych 15-minutowych, miat
ruszy¢ 1 lipca 2025 r., a jego harmonogram byt w latach 2024-2025 kilkakrotnie korygowany.

Konsekwencja jest systemowa, a nie techniczna. Destylat Patologii nazywa ten stan ,,ciemna
siecig”: brak publicznych map mocy przytaczeniowych, brak profili na ostonach kontrolnych
niskiego i Sredniego napiecia, brak telemetrii brzegu w czasie zblizonym do rzeczywistego.

Doktryna Energetyczna TechnoSanacji (wskazuje patologie informacyjng jako dzwignie
gtéwna starego uktadu: zamkniecie danych nie jest zaniedbaniem administracyjnym, lecz
instrumentem wtadzy rynkowej. Cyberenergetyka dodaje do tej diagnozy wymiar
bezpieczenstwa: panstwo, ktére nie widzi brzegu, nie wie takze, czy brzeg nie jest juz sterowany
przez kogos innego.
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Brak sterowalnosci brzegu kosztuje: ograniczenia OZE x14 w dwa lata, ceny ujemne x2 w rok
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Zrédta: Forum Energii (zestawienie w Sustainability 2026, destylat CY C12); Forum Energii ,2025_wrapped” (godziny 2025; 2024 - ok. polowa liczby z 2025 1)

Rysunek 31. Brak sterowalnosci brzegu kosztuje: nierynkowe ograniczenia OZE 2023-2025 i liczba godzin z cena
ujemna

Widzialnos¢ brzegu: wyscig z czasem

00 _>90% nowych Zrodet PV i wiatrowych przytacza sie do sieci OSD - tam, gdzie paristwo widzi najmniej
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Zrodta: URE/OSD (LZO 2021), Prawo energetyczne t.j. Dz.U. 2026 poz. 43, komunikat URE-OIRE-0SD 9.05.2025, Forum Energii - elastycznos¢ sieci

Rysunek 32. Widzialnos¢ brzegu: liczniki zdalnego odczytu 2021 i cel 2028, opdéznienia CSIRE
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7.3. Elastycznosé, ktorej nie ma kto zadysponowac

Dane 2025 r. zawierajg paradoks. System ma nadmiar energii w potudnie (ceny ujemne przez
ok. 400 godzin, Srednie ceny potudniowe bliskie zeru, rekordowe minimum -528 zt/MWh), a
jednoczesnie wieczorem polega na blokach weglowych i gazowych. Elastycznosé¢, ktéra
mogtaby przenies¢ energie z potudnia na wieczér, istnieje fizycznie — w 23 tys. km sieci
cieptowniczych, w pompach ciepta, w magazynach prosumenckich, w biogazowniach, w
procesach przemystowych i w tadowaniu pojazdéw — ale nie ma sygnatu (lokalnej ceny lub
limitu), danych (15-minutowych profili) ani kanatu (polecenia z okreslonym czasem reakcji),
ktére pozwolityby jga wywotaé. Dlatego 97,8% ograniczern OZE w 2025 r. miato przyczyny
bilansowe, a nie sieciowe: problemem nie byty przewody, lecz brak sterowania.

Korpus CY mierzy zasoby, ktore czekajg na zadysponowanie:

e DLR (dynamiczna obcigzalno$é linii) daje 10-30% dodatkowej przepustowosci, a DLR z
regulacja napiecia zwieksza hosting capacity PV o0 40-60%;

e dynamiczna ocena hosting capacity pozwala wprowadzi¢ 62-76% wiecej energii niz
ocena statyczna;

e ciepto: KPEIK zaktada do 2040 r. do 5,5 GWt w urzadzeniach power-to-heat, 576 GWh
magazynow ciepta i 10 PJ ciepta odpadowego;

e biogaz na zadanie: 162 biogazownie rolnicze (koniec 2023 r.) to mniej niz 1,5%
potencjatu, a prace polskie (m.in. analiza pracy biogazowni przy ujemnych cenach
energii) pokazuja, ze biogazownia moze by¢ szczytéwkag OZE;

e V2Gismartcharging: ok. 600 GW potencjatu elastycznosci w Chinach, UE, USAi Indiach
do 2030 ., ale mniej niz 10% badan dotyczy regulacji i zachet;

¢ elektrolizery jako odbidr sterowalny w sekundach, zdolny do Swiadczenia FCR i aFRR.

7.4. Brzeg bez tarczy: anatomia ataku z 29 grudnia 2025 r.

Raport CERT Polska o incydencie w sektorze energii (opublikowany 2 lutego 2026 r.) opisuje
skoordynowany, czysto destrukcyjny atak. Objat on co najmniej 30 farm wiatrowych i
fotowoltaicznych, elektrocieptownie dostarczajgcg ciepto niemal pét miliona odbiorcéw oraz
prywatna firme produkcyjna.

Na farmach atak uderzyt w punkty przytaczenia: sterowniki RTU z domyslnymi
poswiadczeniami, interfejsy HMI i przekazniki. Skutkiem byta utrata tgcznosci i zdalnego
sterowania z OSD przy niezaktdconej generacji. W elektrocieptowni zadziatato ztosliwe
oprogramowanie niszczace dane (wiper), poprzedzone dtugg infiltracja. Infrastruktura ataku
pokrywa sie z klastrami opisywanymi jako Static Tundra, Berserk Bear, Ghost Blizzard i
Dragonfly. Rzad ocenit, ze zagrozenie zostato skutecznie powstrzymane, a dostawy energii i
stabilnos¢ systemu nie zostaty naruszone.
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Anatomia ataku z 29 grudnia 2025 r.: uderzenie w brzeg, a nie w centrum

1. Rozpoznanie 2. Dostep 3. Punkt przytaczenia 4. Destrukcja 5. Skutek

gl interfejsy WWW i zdalny 230 farm wiatrowych i PV:

infrastruktura klastra
Static Tundra / Berserk
Bear / Dragonfly

dostep do RTU/HMI; RTU, HMI, przekazniki a)
domysine poswiadczenia w GCP niezaktdconej generacji

» Prawo byto kompletne (KSC, NIS2, CER) - zawiodta higiena OT na brzegu
p Panstwo nie miato pomiaru stanu bezpieczenstwa tysiecy GCP

P Stabilnosc¢ KSE niezagrozona tylko dlatego, ze atak nie dotknat sterowania moca w skali systemu

Zrédto: CERT Polska, raport o incydencie w sektorze energii (29.12.2025) i komunikat MEn z 2.02.2026; destylat CY (C05)

Rysunek 33. Anatomia ataku z 29 grudnia 2025 r.: od rozpoznania przez dostep i punkt przytaczenia do destrukcji;
skutek — utrata zdalnego sterowania przy niezaktéconej generacji

Whioski z incydentu sg trzy. Po pierwsze, atak trafit tam, gdzie panstwo ma najstabszy
wzrok—-w brzeg. Po drugie, nie wykorzystat luk prawa, lecz braku higieny: rama prawna (KSC
z nowelizacjg z 2026 r., NIS2, CER, NCCS) byta kompletna, ale panstwo nie miato pomiaru
stanu bezpieczenstwa tysiecy punktdw przytaczenia ani ludzi OT po stronie mniejszych
wytworcow. Po trzecie, stabilnosé zostata zachowana, bo atak nie objat sterowania moca
w skali systemu. To nie jest gwarancja na przysztos¢. Ukraina pokazata w 2015 r., ze atak na
30 stacji pozbawit pradu ok. 225 tys. odbiorcéw, a wojna po 2022 r. tgczy ataki cybernetyczne,
drony i rakiety w jedng kampanie przeciw energetyce.

7.5. Stabilnos¢ jako oprogramowanie: lekcja iberyjska

Blackout z 28 kwietnia 2025 r. objat catg Hiszpanie i Portugalie. Panel ekspertow ENTSO-E
okreslit go jako najpowazniejsze zdarzenie w europejskim systemie od ponad dwdch dekad.
Wedtug raportu koricowego przyczyna byt cigg oscylacji i wahan napiecia, rozlegte wytaczenia
generacji (zwtaszcza zZrodet falownikowych), kaskada wytagczen nadnapieciowych i utrata
synchronizmu z obszarem Europy kontynentalnej. Plany obrony zadziataty prawidtowo, ale
kaskada doprowadzita do upadku obu systeméw w ciggu kilkudziesieciu sekund. Odbudowa
trwata 12 godzin w Portugalii i 16 godzin w Hiszpanii. Rekomendacje panelu dotyczg lepszego
monitoringu zachowania systemu, S$cislejszej koordynacji i wymiany danych oraz
dostosowania ram regulacyjnych do zmieniajgcego sie systemu.

Lekcja dla Polski jest bezposrednia. Przy wysokim udziale zrédet falownikowych regulacja
napieciaiczestotliwosci zalezy od nastaw i algorytmoéw falownikow (grid-following lub grid-
forming), a nie od mas wirujacych. Inercja spada strukturalnie: prognozy dla Wielkiej Brytanii
mowity o spadku o ok. 70% do potowy lat 30., a zabezpieczenia czesci jednostek sg wrazliwe
na RoCoF rzedu 1,5-2 Hz/s.
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Odpowiedzig jest grid-forming, inercja syntetyczna i szybka rezerwa czestotliwosci (FFR).
Skoro stabilno$é to oprogramowanie, atak na oprogramowanie jest atakiem na stabilnosé:
na nastawy, na aktualizacje falownikéw i na dane, na ktdrych dziata estymator stanu.

Symulacja wtasna (plik 45G) ilustruje mechanizm. W modelu jednoweztowym obszaru o mocy
synchronicznej 28 GVA utrata 1 000 MW przy statej inercji H =5 s daje RoCoF ok. 0,18 Hz/s i
minimum czestotliwosci ok. 49,45 Hz. Przy H = 2,5 s (wysoki udziat IBR) RoCoF sie podwaja, a
minimum spada do ok. 49,19 Hz. Przy H = 1,5 s (obszar wydzielony po podziale systemu)
czestotliwo$é dochodzido progu 49,0 Hz, przy ktérym uruchamia sie automatyczne odcigzanie
odbiorcow.

Dodanie 600 MW szybkiej rezerwy z falownikéw grid-forming lub magazynéw podnosi minimum
do ok. 49,74 Hz przy niskiej inercji. Wynik nie odwzorowuje obszaru synchronicznego Europy
kontynentalnej, w ktérym Polska pracuje, ale pokazuje zalezno$¢, ktdra staje sie krytyczna przy
podziale systemu, w pracy wyspowej i przy ataku na falowniki.

Stabilnos¢ to dzis oprogramowanie: mniej inercji - szybszy spadek, ratunkiem algorytmy (FFR/GFM)
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= H=5 s - system konwencjonalny: RoCoF 0,18 Hz/s, nadir 49,45 Hz

e H=25 s - wysoki udziat Zrodet falownikowych: RoCoF 0,36 Hz/s, nadir 49,19 Hz
= H=2,5 5 + FFR/GFM 600 MW: RoCoF 0,36 Hz/s, nadir 49,74 Hz

== H=1,5 5 - wyspa po podziale systemu: RoCoF 0,60 Hz/s, nadir 49,00 Hz
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Model jednoweztowy (rownanie wahan), obszar 28 GVA, FCR 3 GW w 30 s - ilustracja (plik 45G); nie odwzorowuje obszaru synchronicznego Europy kontynentalnej

Rysunek 34. Stabilnosc to dzis oprogramowanie: przebieg czestotliwosci po utracie 1 000 MW przy réznej inercji i z
szybka rezerwa FFR/GFM (model ilustracyjny)

7.6. Siec: pieniadze sa, warunku cyfrowego brak

Skala inwestycji sieciowych nie jest problemem. W UE potrzeby oszacowano na ok. 584 mld
EUR w latach 2020-2030 (Plan dziatania w sprawie sieci). PSE planuje 64-66 mld zt (ok. 4 850
km nowych linii 400 kV, ok. 720 km HVDC pétnoc—potudnie, przytagczenie ponad 64 GW OZE na
ladzie). Scenariusz ,inwestycji koniecznych” OSD to 129,5 mld zt, a pie¢ najwiekszych OSD
wydato w 2024 r. 12,5 mld zt. Problemem jest to, ze naktady sieciowe nie sg uzaleznione od
warunku cyfrowego: od obserwowalnosci, DERMS, cyberbezpieczenstwa i DLR.
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Wedtug Eurelectric OSD w UE potrzebuja 67 mld EUR rocznie przy strategii ,,betonowe;j”
i 55 mld EUR rocznie przy wykorzystaniu cyfryzacji i elastycznosci. Rdéznica — ok. 12 mld EUR
rocznie, czyli ok. 18% —to wartos¢ sterowalnosci wyrazona w kablach, ktérych nie trzeba ktasé.

Regulacja kosztowa (zwrot z bazy aktywow) zacheca do odwrotnego wyboru. Destylat Patologii
opisuje to jako efekt Averch-Johnson i gold-plating: operator zarabia na majagtku, wiec
preferuje rozbudowe nad optymalizacjg. To rezyduum R3 (taryfowe). Bez jego przetamania
warunek cyfrowy pozostanie postulatem.

7.7. Przemyst i nowy popyt: Al, roboty, biotechnologia

Doktryna Energetyczna przyjmuje skale planistyczng rzedu 2 000 TWh energii elektrycznej
rocznie dla zelektryfikowanej gospodarki z Al, robotyka, obrong i nowymi technologiami. Nawet
jesli ta skala zostanie osiggnieta pdzniej niz w horyzoncie strategii, kierunek jest pewny: popyt
rosnie i zmienia charakter.

e Al i compute. IEA szacuje, ze zuzycie centrow danych na swiecie podwoi sie do ok. 945
TWh w 2030 r. Polska przystgpita w lipcu 2026 r. do wspoélnego zamodwienia UE na
gigafabryki Al, deklarujac udziat w projekcie Sredniej skali (co najmniej 25 tys.
akceleratoréw, docelowo 75 tys.; uruchomienie planowane na 2028 r.; inwestycja
powyzej 10 mld zt). Obcigzenie centrum danych jest jednoczes$nie najwiekszym nowym
ryzykiem dla sieci regionalnej (koncentracja, oscylacje obcigzenia przy treningu modeli) i
potencjalnie najwiekszym zasobem elastycznosci (przesuwanie zadan w czasie i
przestrzeni, magazyny i generacja rezerwowa na miejscu, odzysk ciepta).

e Roboty i systemy autonomiczne. Na Swiecie pracuje ponad 4 mln robotéw
przemystowych (IFR). Robotyzacja zwieksza i uelastycznia popyt fabryk, a w energetyce
sama staje sie narzedziem sterowania: drony i roboty inspekcyjne sieci, farm wiatrowych
i stacji (korpus CY, C04: 356 dokumentéw; zastgpienie inspekcji linowej dronami moze
obnizy¢ jej koszt o ok. 70%), konserwacja predykcyjna (-25-30% kosztéw utrzymania).
Jednoczesnie drony sa bronig przeciw infrastrukturze, co wymusza ochrone
przeciwdronowa (C-UAS) obiektéw energetycznych.

e Biotechnologia. Bioprocesy sa energochtonne, ale czes¢ z nich moze pracowac
elastycznie. Biogazownie i biometanownie moga przesuwac¢ produkcje energii,
biorafinerie tgczg biomase z wodorem (Bio-H,-OZE > e-metanol), a rolnictwo staje sie
prosumentem i dostawcg elastycznosci, a nie tylko gruntu (agrowoltaika z tgcznag
produktywnoscig ziemi LER 1,2-1,6).

Whiosek diagnostyczny: nowy popyt przyjdzie niezaleznie od strategii. Od regut
przytaczenia zalezy, czy bedzie destabilizatorem, czy regulatorem.
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7.8. Szesc rezydudw i petla, ktora je reprodukuje

Rezydua opisane w rozdziale 3.5 nie dziatajg osobno. Tworza petle wzmacniajgca: brak danych
z brzegu (R2) pozbawia regulatora modelu; regulator bez modelu akceptuje taryfe ptacaca za
majatek (R3); taryfa promuje inwestycje w ,,beton” zamiast elastycznos$ci; brak elastycznosci
generuje ograniczenia OZE i ceny ujemne; te uzasadniajg utrzymanie rynku mocy dla starych
blokéw (R4); renty zasilaja kadry i spotki bronigce status quo (R5), ktore utrzymuja
uznaniowos¢ przytgczen (R6), a ta z kolei utrwala brak danych. Petla jest stabilna, bo kazdy jej
element jest dla kogos zrodtem dochodu.

Petla reprodukcji rezydudw energetyki

Brak danych
z brzegu (R2)

Kolejki i uznaniowos¢
przytaczen (R6)

Regulator
bez modelu

PETLA WZMACNIAJACA (R+)
Kadry i spétki bronia

status quo (R5)

Taryfa ptaci

. . za majatek (R3)
Lciemny brzeg” — zta decyzja — renta =

wiecej ciemnego brzegu

Rynek mocy dla Inwestycje w ,beton”

starych blokéw (R4) zamiast elastycznosci

Ograniczenia OZE
i ceny ujemne

Przerwanie petli: Open Energy Data i Kodeks Brzegu 35 (CY1-CY2) w dwéch najstabszych ogniwach - danych i przytaczeniu

Rysunek 35. Petla reprodukcji rezydudéw energetyki: ,ciemny brzeg” > zta decyzja - renta > wiecej ciemnego brzegu;
punkty przerwania petli

Petle przerywa sie w ogniwach o najnizszym koszcie politycznym i najwyzszej dzwigni. Sg to
dwa ogniwa: dane (Open Energy Data, CSIRE, telemetria brzegu - CY1i CY3) oraz przytaczenie
(Kodeks Brzegu 3S — CY2). Oba nie wymagajg odebrania nikomu majatku. Wymagaja tylko, by
kazdy nowy zaséb byt widoczny i sterowalny. W miare jak rosnie udziat zasobow zgodnych z 3S,
renta informacyjna i renta mocy tracg uzasadnienie.
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7.9. Karta wynikow
Karta wynikéw cyberenergetyki Rzeczypospolitej (stan na pazdziernik 2026 r.)

Rozproszenie PV 24,8 GW; wiatr 10,6 GW; >1,3 mIn prosumentow dynamika t / sterowalnosé §
Ograniczenia OZE 0,1-=0,7 = 1,4 TWh (2023-25) krytyczne
Obserwowalnos$¢ LZO 17,4% (2021) — cel 80% (2028) wyscig z czasem

Dane rynku (CSIRE) start planowany 1.07.2025, harmonogram zmieniany sciezka krytyczna

Sieci PSE 64-66 mlid zt; OSD 129,5 mid zt (scen. konieczny) pieniadze sa, brak warunku cyfrowego
Bezpieczeristwo brzegu 29.12.2025: 230 farm + EC (~0,5 min odb.) krytyczne

Rama prawna cyber/Al KSC 2026, ustawa o S| 2026, Strategia 2026 prawo v / wykonanie X
Ciepto ~23 tys. km sieci; magazyny <576 GWh; P2H <5,5 GWt duzy, niewykorzystany bufor
Biogaz 162 biogazownie rolnicze (2023) <1,5% potencjatu

Stabilnos¢ brak publicznego monitoringu inercji online ryzyko ,iberyjskie" rosnie

Zrodia: destylat CY (sekcja 8), Forum Energii, ARE, CERT Polska; ocena autora

Rysunek 36. Karta wynikow cyberenergetyki Rzeczypospolitej: dziesie¢ obszaréw i ocena stanu (paZdziernik 2026 r.)

7.10. Obywatel bez steru: gdzie dzis jest wtadza nad energia

Diagnoza techniczna - slepy, niesterowalny i bezbronny brzeg — ma swoja postac¢ ustrojowa.
Whtadza nad energig w Polsce nie jest dzis tam, gdzie stojg urzadzenia, lecz tam, gdzie znajduja
sie przytacza, dane, taryfy, kadry i regulacje. Te pie¢ dzwigni (rozdz. 2.6) kontroluje kilka
pionowo zintegrowanych grup energetycznych, ktérych wtascicielem jest panstwo, a ktére
jednoczesnie wytwarzajg energie, prowadzg sieci dystrybucyjne i sprzedaja jg odbiorcom. OSD
sg wydzieleni prawnie, ale dziatajg w tych grupach. Regulator rozlicza ich ze zwrotu z majatku i
z ciggtosci zasilania, a nie z pojemnosci przytgczeniowej, elastycznosci i danych.

Obywatel w tym uktadzie ma trzy role: ptaci rachunek, czeka na przytaczenie i — jesli jest
prosumentem —oddaje energie nawarunkach, na ktére nie ma wptywu. Nie widzi ceny w swoim
wezle, nie ma prawa do sterowania przez wybranego agenta, nie otrzymuje zaptaty za
elastycznosé, a gdy system ma nadmiar energii, bywa ograniczany. Ponad 1,3 mln
prosumentoéw to najwiekszy w Polsce zasodb kapitatu spotecznego energetyki — i jednoczesnie
najbardziej niewykorzystany.

Obowigzek oferty ceny dynamicznej obejmuje tylko odbiorcow z licznikiem zdalnego odczytu,
aich odsetek bytw 2021 r. niski (17,4%). Elastycznos¢ odbioréw istnieje w prawie gtéwnie jako
produkt mocowy rynku mocy, a nie jako ustuga, ktdrg obywatel mogtby sprzedac przez swojego
asystenta.
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7.11. Diaghoza w jednym zdaniu

DIAGNOZA

Rzeczpospolita zbudowata na brzegu sieci ponad 35 GW mocy i ponad milion punktéw wytwarzania
— w duzej mierze rekami i pieniedzmi obywateli — ale nie data im ani prawa, ani narzedzia, by tg
energig sterowac, i sama nie zbudowata wzroku, reki i tarczy, ktére pozwolityby brzegiem
zarzadzac; dlatego system wyrzuca energie w potudnie, kupuje ja wieczorem, ptaci za miedziang
ptyte redysponowaniem, a w grudniu 2025 r. dowiedziat sie o stanie bezpieczenstwa swoich farm
od przeciwnika.

8. Analizy strategiczne

8.1. Logika analiz

Analizy prowadzono w kolejnosci od ogdlnej do szczegétowej: SWOT i TOWS porzadkuja
czynniki wewnetrzne i zewnetrzne; PESTEL+M i analiza geopolityczna opisujg otoczenie;
analiza zasobowa (VRIO), kulturowa i technologiczna — potencjat; model zagrozen, analiza
instytucjonalno-prawna i analiza interesariuszy — bariery i sojusznikow; analiza scenariuszowa
— mozliwe przysztosci. W wersji 2.0 analizy uwzgledniaja wyniki destylatow CS, CD i CK: brak
architektury i semantyki, gotowos¢ do co-dispatchu, miedziang ptyte i regulacje opartg na
majatku oraz role obywatela. Synteza (rozdz. 8.13) przektada wyniki na wnioski dla rozwazania
gtdwnego. Petne tabele analiz sg dostepne w pliku 45D.

8.2. Analiza SWOT

Rysunek 37 przedstawia macierzowa analize SWOT dla polskiej cyberenergetyki, podzielonag
na cztery klasyczne kategorie: mocne strony, stabe strony, szanse i zagrozenia. Wsréd
mochych stron (S) ujeto miedzy innymi dynamiczny przyrost mocy fotowoltaiki i wiatru do 35
GW, kapitat spoteczny w postaci ponad 1,3 miliona prosumentdow oraz silny sektor IT i kadr
inzynierskich. Stabe strony (W) systemu obejmuja zjawisko ,ciemnego brzegu” (brak
odpowiedniej telemetrii), deficyty w higienie systeméw sterowania przemystowego (OT) oraz
przestarzate regulacje taryfowe, ktdre nagradzajg majatek zamiast sterowalnosci.

W kwadracie szans (O) zidentyfikowano korzysci ptynace z nowych regulacji europejskich
(EMD, Data Act), fundusze unijne na sieci, rozwoj centréw danych sztucznej inteligencji jako
sterowalnego odbioru oraz potencjat eksportu polskiego know-how w regionie. Z kolei jako
kluczowe zagrozenia (T) wskazano panstwowe ataki cybernetyczne na infrastrukture
brzegows, ryzyko wykorzystania sterowalnego popytu jako broni, grozbe kaskadowego
blackoutu oraz dominacje zagranicznych platform w zarzgdzaniu urzgdzeniami uzytkownikow.
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MOCNE STRONY (S)

* 51 dynamika PV i wiatru: 35 GW

* 52 ok. 1,3+ mIn prosumentow - kapitat spoteczny

* 53 kompletna rama prawna (KSC, ustawa o Sl, N1S2)
o 54 silny sektor IT i kadry inzynierskie

® 55 23 tys. km sieci ciepta = magazyn

* 56 rolnictwo, biomasa, kawerny solne, Battyk

* 57 dodwiadczenie obrony IK i lekcje Ukrainy

* 58 prawo zna agregatora i cene dynamiczna; CGMES, CSIRE

StABE STRONY (W)

o W1 ciemny brzeg: LZO, CSIRE, telemetria

o W2 brak DERMS i rynku lokalnej elastycznosci

* W3 higiena OT na GCP (29.12.2025)

* W4 taryfa ptaci za majatek, nie za sterowanie

* W5 brak monitoringu inercji, wymogu GFM

* W6 deficyt kadr OT, nomenklatura SSP

* W7 import sterowania (chmury, firmware)

* W8 brak architektury, semantyki i rejestru agentow

* W9 regulacja za majatek; obywatel bez steru

* O1 EMD 2024: ocena potrzeb elastycznosci

e 02 Data Act, 2023/1162: dane z urzadzen

* O3 584 mld EUR UE na sieci; Grids for Speed

* 04 Al DC i gigafabryka Al jako sterowalny odbiér

* O5 offshore + HVDC jako zasoby regulacyjne

e O6 przemyst obronny i dual-use (C-UAS, drony)

o 07 eksport ustug sterowania w CEE/Ukrainie

* O8 interoperacyjna Europa, DGA, przestrzenie danych
* O9 agentowa Al i asystenci jezykowi dla domow

* 010 dowody z cen weztowych, TOTEX i RIIO

SZANSE (O) ZAGROZENIA (T)

* T1 ataki panistwowe na brzeg i tarficuch dostaw
¢ T2 popyt jako bron (MadloT, botnety urzadzen)
* T3 blackout kaskadowy przy niskiej inercji

o T4 sabotaz kabli i stacji, drony, rakiety

* T5 przechwycenie danych i kanatu polecen

* Té hyperskalerzy jako enklawy poza nadzorem
* T7 opdZnienie = rosnace ograniczenia i ceny

* T8 przejecie asystentow i agentow

* T9 cyfrowy kartel lub monopol platformowy

Rysunek 37. Analiza SWOT cyberenergetyki Rzeczypospolitej

Tabela 31. Analiza SWOT - ujecie szczegétowe

S1 Dynamika PV i wiatru (ok. 35 GW), ponad 50% mocy w wolumen taniej energii jest; brakuje
OZE jej sterowania
S2 Ponad 1,3 mln prosumentéw, klastry, spétdzielnie kapitat spoteczny brzegu; potencjat
DSR i magazynow
S3 Kompletna rama prawna cyber i Al (KSC 2026, ustawa o narzedzia prawne gotowe do uzycia w

Sl, Strategia Cyberbezpieczenstwa 2026, krajowy system Kodeksie Brzegu

certyfikaciji)

S4 Silny sektor IT, automatyki i kadry inzynierskie; CERT

Polska z doswiadczeniem incydentu

S5 Ok. 23 tys. km sieci cieptowniczych

baza dla suwerennego stosu
sterowania i SOC

najwiekszy niewykorzystany magazyn
sterowalnosci
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Rolnictwo i biomasa, kawerny solne, Battyk, przemyst
chemiczny

Doswiadczenie obrony infrastruktury i lekcje z Ukrainy

Prawo zna agregatora, odbiorce aktywnego, odpowiedz
odbioru i cene dynamiczng; CGMES w PSE, CSIRE, KRl

Ciemny brzeg: LZO, CSIRE, telemetria GCP

Brak DERMS u OSD i rynku lokalnej elastycznosci

Higiena OT na GCP (incydent 29.12.2025)
Taryfa ptacgca za majatek
Brak publicznego monitoringu inercji i wymogu GFM

Deficyt kadr OT, nomenklatura w SSP

Import kanatu sterowania (chmury producentéw,
firmware)

Brak architektury referencyjnej, profilu semantycznego,
rejestru agentow i polityki kryteriéw zaleznej od stanu

Regulacja OSD oparta na majatku; wspotczynnik Q bez
elastycznosci i pojemnosci przytaczeniowej; grupy
zintegrowane pionowo

Reforma rynku UE (EMD 2024): ocena potrzeb
elastycznosci

Data Acti2023/1162: dostgp do danych z urzadzen

Srodki UE na sieci, logika ,,Grids for Speed”
Al DC i gigafabryka Al

Offshore i HVDC

Przemyst obronny i dual-use (drony, C-UAS, cyber)
Odbudowa energetyki Ukrainy, rynek CEE

Akt o interoperacyjnej Europie (2024/903), DGA
(2022/868), europejskie przestrzenie danych
energetycznych

Agentowa Al i asystenci jezykowi dla doméw (2025-
2026), dojrzata matematyka co-dispatchu

Przeglad stref cenowych UE, dowody z cen weztowych
(GB, DE), TOTEX i RIIO

Ataki panstwowe na brzeg i tancuch dostaw
Popyt jako bron (botnety urzadzen duzej mocy)

Blackout kaskadowy przy niskiej inercji

sprzezenie sektoréow i magazyny
sezonowe

przewaga w odpornosci i eksport
ustug

zalagzki architektury, semantyki i co-
dispatchu bez nowej ustawy ramowej

brak obserwowalnosci = brak
sterowania

ograniczenia OZE zamiast
zadysponowania

brzeg jako najstabsze ogniwo
rezyduum R3; premia za beton
rosngce ryzyko kaskady

brak wtascicieli bezpieczenstwa na
brzegu

ryzyko wspolnego trybu poza kontrola
panstwa

agenci nie majg wspolnego jezyka ani
granic autonomii

kartel w znaczeniu ekonomii
politycznej; obywatel bez sterui bez
zaptaty za elastycznosc¢

podstawa prawna rynku
sterowalnosci

otwarcie enklaw danych bez nowej
ustawy

warunek cyfrowy w finansowaniu

odbidr sterowalny i kotwica popytu na
ustugi systemowe

zasoby regulacyjne i inercja
syntetyczna

wspolne zdolnosci ochrony IK

eksport ustug sterowania i
odpornosci

ramy dla krajowego profilu
semantycznego i wezta przestrzeni
danych

asystent obywatela jako produkt
masowy; KZ-RP jako standard

»wezty wewnatrz, strefa na zewnatrz”;
regulacja za wynik

destrukcja zamiast okupu
rosnie z elektryfikacja

lekcja iberyjska
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T4 Sabotaz kabli i stacji, drony, rakiety wojna systemowa

T5 Przechwycenie danych i kanatu polecen utrata suwerennosci sterowania

T6 Hyperskalerzy jako enklawy poza nadzorem panstwo traci model i rente informacji
T7 Opoznienie reform rosngce ograniczenia, ceny ujemne i

koszt systemowy

T8 Przejecie asystentéw i agentow (zatrucie modeli, popyt jako broh w nowej postaci;
wstrzykniecia polecen, przejecie floty) utrata zaufania obywateli

T9 Monopol platformowy asystentow lub odtworzenie obywatel zndw bez steru; koszt
kartelu w cyfrowej szacie; gra na redysponowaniu (inc- systemu rosnie
dec)

8.3. Macierz TOWS: strategie

Tabela 32. Macierz TOWS - cztery typy strategii

SO (wykorzystaé szanse Prosumenci, cieptownie i przemyst jako rynek CY5, CY7,
mochymi stronami) elastycznosci z dostepem do danych na podstawie Data  CY9
Act; Al DC jako kotwica popytu na ustugi systemowe

ST (mocnymi stronami Kompletng rame prawng i kompetencje CERT/IT CY2, CY10,
ograniczy¢ zagrozenia) zamieni¢ w Kodeks Brzegu i sektorowy SOC; CY12
doswiadczenie obronne —w ochrone IKi C-UAS

WO (szansami usung¢ Warunek cyfrowy w srodkach UE i capex OSD; ocena CY3, CY4,
stabosci) potrzeb elastycznosci z EMD jako podstawa DERMS i CY6
LFM; offshore i HVDC jako zrdédta inercji syntetycznej
WT (zminimalizowaé Inwentaryzacja i higiena GCP w 12 miesiecy; procedura CY1, CY2,
stabosci i zagrozenia) dostawcy wysokiego ryzyka dla kanatéw sterowania; CY11, CY12,
mikrosieci wyspowe dla IK; bramki agentéw i CY13
ograniczenia szybkosci zmian poboru dla asystentéw
SO 2.0 (obywatel) Prawa w Kodeksie i ustawie (S8) plus agentowa Al (09)= CY13,U14

Asystent Energetyczny Obywatela i Karta Praw
Energetycznych; prosumenci jako dostawcy
elastycznosci

WO 2.0 (system) Brak architektury i semantyki (W8) usunagé przezramy UE CY14, CY15
(O8): SGAM-RP+, profil semantyczny, krajowy wezet
przestrzeni danych; regulacje majatkowa (W9) zastagpic
TOTEX i rozszerzonym Q (O10)
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8.4. Analiza PESTEL+M

Tabela 33. Analiza PESTEL+M

Polityczny

Ekonomiczny

Spoteczny

Technologiczny

Ekologiczny

Prawny

Militarny

spor o tempo odchodzenia od wegla;
centralizacja vs samorzadnosc¢; presja
bezpieczenstwa po 2022r.

ceny ujemne, rosnacy koszt
bilansowania i redysponowania, koszt
kapitatu, optata mocowa ok. 10 mld zt
rocznie (dok. 39), kanibalizacja OZE

ponad 1,3 mln prosumentdw; zaufanie

do instytucji niskie; obawa przed kontrolg

urzadzen domowych; oczekiwanie
sprawczosci

IBR i spadek inercji, GFM, DERMS, Al w
petli, LDES, SMR, V2G

dekarbonizacja, ograniczenia OZE
marnujg czystg energie, metan z
rolnictwa

KSC 2026, NIS2, NCCS, CER, CRA, Al Act,

Data Act, DGA, akt o interoperacyjne;j

Europie, rozporzadzenie maszynowe (od

14.01.2027), EMD, ustawa o SI

ataki panstwowe, drony, sabotaz kabli,
wojna hybrydowa na wschodniej flance

8.5. Analiza geopolityczna

Cyberenergetyka — wielowymiarowe sterowanie energia

cyberenergetykatgczy agende
bezpieczenstwa i transformaciji, co
poszerza koalicje poparcia

sterowalnos¢ obniza koszt
systemowy; warunek cyfrowy i TOTEX
obnizajg capex; jawna renta
potozenia kieruje inwestycje

obywatel u steru: dobrowolnosg¢,
zaptata za elastycznosg, tryb reczny,
prywatnosc¢ réznicowa, jawnoscé
regut; Karta Praw Energetycznych

stos LO-L5 i autonomia wedtug
odwracalnosci

elastycznos¢ = mniej emisji na MWh;
biogaz na zadanie

prawo kompletne w obowigzkach
ogoélnych, brakuje warstwy
wykonawczej dla brzegu, agentow i
praw obywatela (U11-U14)

energetyka jako celijako zdolnos¢
odpornosci; wspétdziatanie zMON

Polska lezy na wschodniej flance NATO, w zasiegu dziatan hybrydowych Federacji Rosyjskiej i

Biatorusi, na skrzyzowaniu korytarzy Battyk—-Adriatyk i Zachdéd-Ukraina. Analiza geopolityczna
Strategii energii i odpornosci (Mapa Oddziatywan Geopolitycznych, dok. 39) pokazuje, ze
przyfrontowe potozenie moze zamieni¢ sie w centralnosé, jezeli Polska stanie sie weztem

energii, bezpieczenstwa i przemystu Europy Srodkowej. Cyberenergetyka dodaje do tej analizy

trzy obserwacije.

1. Front przesunat sie na brzeg i do tancucha dostaw. Przeciwnik nie musi atakowaé

duzych blokdw ani linii 400 kV. Wystarczy mu tysigc Zle zabezpieczonych sterownikow

albo chmura producenta falownikéw. Geopolityka energii obejmuje wiec geopolityke

oprogramowania: kto pisze firmware, kto ma dostep zdalny, kto aktualizuje.

2. Battyk jest strefg sporna. Uszkodzenia Balticconnector (2023) i Estlink 2 (przetom 2024 i

2025 r., naprawa ok. 7 miesiecy) pokazaty wrazliwos¢ kabli i gazociggdw podmorskich.

Offshore, SwePol, Baltic Pipe i LNG w Swinoujsciu sa jednocze$nie atutem i celem.

Ochrona morska (Baltic Sentry) i monitoring dna morskiego sg czescig cyberenergetyki.
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3. Ukraina jest laboratorium i rynkiem. Doswiadczenia obrony ukrainskiej energetyki
(rozproszenie, mobilne zrédta, szybka odbudowa, obrona przeciwdronowa) sg
najcenniejszg wiedzg operacyjng w Europie. Udziat polskiego przemystu w odbudowie i
synchronizacji sieci jest szansg eksportowg dla automatyki, magazynéw i ustug
sterowania.

Analiza geopolityczna: brzeg sieci na wschodniej flance NATO

Morze Battyckie: kable, gazociagi, offshore
(Balticconnector 2023, Estlink 2 2024/25 - naprawa ok. 7 mies.)

SwePol HVDC

Pipe = =t offshore Obwéd

Y Y Y Y krélewiecki
LitPol / synchronizacja
O panstw battyckich

Lubiatowo (EJ)

Swinoujécie I I

O Police

Biatorus / FR:
zagrozenia hybrydowe,
cyber, drony

&8

Polska jako wezet: przyfrontowe potozenie zamienia sie w przewage, gdy sterowanie, dane i kanat polecen sq pod kontrolq krajowq lub sojuszniczq

Rysunek 38. Analiza geopolityczna: brzeg sieci na wschodniej flance NATO - korytarze, interkonektory, Battyk i kierunki
zagrozen hybrydowych

8.6. Analiza zasobowa (VRIO)

Analiza VRIO ocenia zasoby wedtug czterech kryteridow: wartosci (V), rzadkosci (R), trudnosci
imitacji (l) i organizacji zdolnej je wykorzystac (O). Wynik jest jednoznaczny: Polska ma zasoby
wartosciowe i czesciowo rzadkie, ale stabo zorganizowane. Najbardziej niewykorzystane sg
sie¢ cieptownicza, prosumenci i spétdzielnie, rolnictwo oraz kawerny solne — zasoby, ktére
wymagajg danych, sygnatu i standardu, a nie nowych megawatow.
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Analiza zasobowa (VRIO): zasoby sa, organizacji brak

Siec cieptownicza

Rolnictwo Prosumenci
i biomasa i spotdzielnie

Kadry IT

Kawerny solne /H; i inzynierowie

Battyk / offshore Sektor obronny / C-UAS

Przemyst chemiczny
m—\/ = wartosc | = trudnos¢ imitacji

= R - rzadkos¢ = (O - organizacja (zdolnos$¢ wykorzystania)

Ocena jakosciowa autora (skala 0- 1) na podstawie korpusu CY | destylatéw Energia
Rysunek 39. Analiza zasobowa (VRIO): wartos¢, rzadkosc, trudnos¢ imitacji i organizacja oSmiu zasobdw
cyberenergetyki (ocena jakosSciowa)

Tabela 34. Zasoby cyberenergetyki: ocena VRIO i warunek uruchomienia

Kadry IT, wysoka = $rednia $rednia niska przewaga czasowa Akademia Cyberenergetyki, SOC

automatyki i cyber dla MSP (CY12)

Prosumenci i wysoka | $rednia niska niska parytet konkurencyjny dane, taryfa dynamiczna,

spotdzielnie agregatorzy (CY5)

Sie¢ cieptownicza wysoka = wysoka $rednia niska niewykorzystana przewaga P2H + magazyny ciepta, sygnat
cenowy (CY7)

Rolnictwo i wysoka = $rednia $rednia niska niewykorzystana przewaga biogaz na zgdanie, APV (CY8)

biomasa

Kawerny solne (H,) | wysoka wysoka wysoka niska trwata przewaga magazyn sezonowy w modelu i

potencjalna rynku

Battyk i offshore wysoka = $rednia $rednia $rednia przewaga czasowa HVDC i offshore jako zasoby
regulacyjne (CY6)

Przemyst Srednia  niska Srednia Srednia parytet elektrolizery w rezerwach, huby

chemiczny (CY9)

Sektor obronny wysoka = $rednia $rednia $rednia przewaga czasowa ochrona IK, robotyka utrzymania

i C-UAS (CY10)
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8.7. Analiza kulturowa

Transformacja energetyczna jest takze zmiang kultury organizacyjnej. Energetyka centrum
wytworzyta kulture dyspozytorni (sterujemy z jednego miejsca duzymi blokami), kulture
zezwolen (najpierw zgoda, potem test), kulture zgodnosci (bezpieczeristwo to dokument) i
kulture odbiorcy-ptatnika. Kazda z nich byta racjonalna w systemie, dla ktérego powstata. W
systemie brzegu kazda staje sie bariera.

Cyberenergetyka wymaga przejscia do czterech innych kultur. Kultury brzegu: kazde
urzadzenie jest weztem sterowania i ma wtasciciela bezpieczenstwa. Kultury eksperymentu:
testujemy w piaskownicy, publikujemy exit report, zmieniamy prawo. Kultury higieny i
¢éwiczen: bezpieczenstwo mierzy sie czasem wykrycia i przywrdcenia (MTTD, MTTR), a nie
liczba procedur, a zespoty ¢wiczg prace bez Al i beztgcznosci. Kultury prosumenta: obywatel
jest dostawcg elastycznosci i wspétwtascicielem lokalnego bilansu. Do tego dochodzi kultura
odpowiedzialnej Al: algorytm doradza tam, gdzie btad jest nieodwracalny.

Polska ma do tej zmiany dwa atuty kulturowe: masowy ruch prosumencki, ktéry pokazat
gotowos¢é obywateli do inwestowania we wtasng energie, oraz silng kulture inzynierskg i
hakerska w sektorze IT. Ma tez dwie bariery: niskie zaufanie do instytucji (obawa, ze
»sterowanie” oznacza kontrole doméw) i nawyk traktowania bezpieczenstwa jako obowiazku
sprawozdawczego. Dlatego program CY5 opiera sie na dobrowolnosci i korzy$ci prosumenta,
a dane z urzadzen domowych sg chronione prywatnoscia réznicowa i federacyjnym uczeniem.

Analiza kulturowa: z kultury dyspozytorni i zezwolen do kultury petli, danych i odpowiedzialnosci

Kultura dyspozytorni: ,mamy bloki, sterujemy z centrum” Kultura brzegu: ,kazde urzadzenie jest weztem sterowania”

Kultura zezwolen ex ante: najpierw zgoda, potem test Kultura eksperymentu: test w piaskownicy, exit report, zmiana prawa
Bezpieczeristwo jako compliance (papier) Bezpieczeristwo jako higiena i ¢wiczenie (red team, MTTR)

Odbiorca = ptatnik rachunku Obywatel = prosument i dostawca elastycznosci

Dane jako witasnos¢ operatora Dane jako infrastruktura krytyczna i dobro publiczne

Al jako czarna skrzynka albo zakaz Al doradza, gdzie btad nieodwracalny; wykonuje, gdzie odwracalny

Rysunek 40. Analiza kulturowa: z kultury dyspozytorni i zezwolen do kultury petli, danych i odpowiedzialnosci

8.8. Analiza technologiczna: stos sterowania LO-L5

Analiza technologiczna ocenia szes¢ warstw stosu sterowania (rozdz. 10.1) wedtug dojrzatosci
swiatowej, wdrozenia w Polsce, kompetencji krajowych, kontroli kanatu i pilnosci. Najwieksza
luka wdrozeniowa wystepuje w warstwach L1 (pomiari komunikacja), L2 (model) i L3 (decyzja).
To dobra wiadomosc¢: te warstwy sg gtéwnie oprogramowaniem, danymi i standardami, czyli
obszarami, w ktérych Polska ma kompetencje i w ktérych koszt nadrabiania zalegtosci jest
niski w poréwnaniu z warstwa fizyczna.
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Analiza technologiczna: stos sterowania LO-L5 - luka wdroZeniowa w L1-L3

Dojrzatosc
Swiatowa

LO Fizyka

L1 Pomiar i komunikacja

L2 Model / blizniak 7

L3 Decyzja i sterowanie - 0,60

L4 Rynek i transakcje 7 0,70

L5 tad i bezpieczenstwo - 0,45

Wdrozenie

0,60

0,50

0,60

0,60

0,60

0,50

0,50

Kompetencje
w PL krajowe

Kontrola
kanatu
i

1.0
0,40

08
0,40
0,60 0.6

0,50

0,70 X
0,60
0,50

Pilnosc

04

Ocena jakaéciowa autora (0 - stabo, 1 - silnie; dia ,pilnosci® 1 - najwyzsza) na podstawie 9 808 dokumentéw korpusu CY

Rysunek 41. Analiza technologiczna: stos sterowania LO-L5 wedtug dojrzatosci, wdrozenia w Polsce, kompetencji,
kontroli kanatu i pilnosci (ocena jakosciowa)

Tabela 35. Technologie przetomowe ery Al, robotéw i biotechnologii w petli energetycznej

Al prognostyczna
(probabilistyczna)

Al decyzyjna (MPC, safe RL,
PINN)

Asystenci dyspozytora (LLM)

Roboty i drony inspekcyjne

Robotyka utrzymania i
konserwacja predykcyjna

C-UAS dla IK

Biotechnologia energetyczna

DLT (rozliczenia, GO 24/7)

antycypacja: prognozy
OZE, popytu, cen
ujemnych

absorpcja:
dysponowanie
elastycznoscigw
limitach

skrécenie petli decyzji,
analiza zdarzen

wzrok fizyczny: stan linii,
farm, stacji

skrécenie MTTR, mniej
awarii

ochrona stacji, farm,
magazynéw przed
dronami

elastycznosé biogazu,
biowoddr, biorafinerie

atestacjairozliczenia

ataki na dane
treningowe (MAPE 2%
> >10%)

wyniki laboratoryjne
spadajg pod atakiem

halucynacje,
wstrzykniecia polecen

przejecie floty, dane
obrazowe

zaleznos$¢ od dostawcy
platformy

eskalacja, kolizja z
lotnictwem

bezpieczenstwo
biologiczne,
konkurencja o biomase

opdznienie 100-200
ms nie do petli
sterowania

walidacja, monitoring
dryfu, rejestr modeli

AO0-A2, ograniczenia
fizyki, XAl, rejestr decyzji

tylko doradczo, bez
dostepu do OT

certyfikacja, tacznosé
krytyczna, dane w kraju
otwarte interfejsy,

krajowe centra
serwisowe

licencjonowana
wspotobrona (I-6 dok.
39)

standardy, piaskownice,
tancuch surowca

tylko warstwa L4, nie L3
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8.9. Model zagrozen cyberenergetycznych

Model zagrozen (destylat CY, dziedziny C05 i C06: 940 dokumentow, raporty CERT Polska,
ENISA, NERC, DOE CESER, Sandia, NATO) wyrdznia cztery wektory. Brzeg OT: punkty
przytaczenia farm, RTU, HMI, falowniki, tadowarki, zdalny dostep serwisowy — w praktyce
pokazany 29.12.2025 r. Popyt jako bron: botnety urzadzen duzej mocy (pompy ciepta,
tadowarki, klimatyzacja), ktére w modelach zmieniajg obcigzenie o ok. 1% i wywotujg
kaskadowe wytaczenia Llinii - ryzyko rosnie z elektryfikacja. ktancuch dostaw i
oprogramowanie: firmware, chmury producentéw, aktualizacje zdalne; KSC 2026 wprowadza
procedure dostawcy wysokiego ryzyka, a CRA - obowigzki producentéw. Fizyczne
i hybrydowe: kable podmorskie, stacje, drony i rakiety, ekstremalna pogoda. Przez wszystkie
cztery przechodzi zagrozenie dla danych: wstrzykiwanie fatszywych danych (FDIA) omija
klasyczna detekcje ztych danych estymatora stanu, a zatrucie danych podnosi btad prognozy
obcigzenia z ok. 2% do ponad 10%.

Model zagrozen cyberenergetycznych Rzeczypospolitej: cztery wektory

1. BRZEG OT

2. POPYT JAKO BRON

* GCP farm, RTU, HMI, falowniki
» tadowarki, zdalny serwis

e PL 29.12.2025: domysIne hasta

KSE
stabilnos¢
i bilans

3. EANCUCH DOSTAW

» firmware, chmura producenta
* aktualizacje zdalne, SBOM

» dostawca wysokiego ryzyka (KSC)

o MadloT: ~1% zmiany obciazenia
* — kaskady linii (model)

* pompy ciepta, EV, klimatyzacja

4. FIZYCZNE | HYBRYDOWE

» kable podmorskie, stacje
o drony i rakiety (Ukraina)

» ekstremalna pogoda

FDIA i ataki na ML przechodzq przez wszystkie cztery wektory: fatszywe dane omijajg estymator stanu,
a zatrute dane podnoszq btqd prognozy z ~2% do >10% MAPE

Rysunek 42. Model zagrozen cyberenergetycznych Rzeczypospolitej: cztery wektory ataku na stabilnosc i bilans KSE

8.10. Analiza instytucjonalno-prawna

Rama prawna zostata zweryfikowana w tekstach aktéw zawartych w korpusie CY (dziedzina
CO00: 105 aktéw). Diagnoza brzmi: prawo jest kompletne w warstwie obowiazkéw ogélnych,
ale nie ma warstwy wykonawczej dla brzegu. Brakuje czterech elementéw: obowigzkowego
standardu 3S w warunkach przytgczenia (z rejestrem urzadzen), regut autonomii Al i rejestru
agentoéw w sterowaniu infrastrukturg energetyczng, ogdlnych ram piaskownic energetycznych
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oraz ustawowych praw obywatela do sterowania wtasng energig (z otwartym standardem

asystenta i modelem kompensacji niezaleznego agregatora). Brakuje tez instrumentow, ktore

nie wymagajg ustawy, lecz decyzji regulatora i operatoréw: architektury SGAM-RP+, profilu
semantycznego, Kontraktu Zbieznosci, polityki kryteriéw zaleznej od stanu i regulacji za wynik.

Tabela 36. Rama prawna cyberenergetyki: stan i luka

KSC (t.j. Dz.U. 2026 poz. 20;
nowel. poz. 252)

NIS2 (2022/2555), rozp. wyk.
2024/2690

NCCS (rozp. del. 2024/1366)

CER (2022/2557);
zarzadzanie kryzysowe
(Dz.U. 2026 poz. 574);
ochrona ludnosci (poz. 646)

CRA (2024/2847)

Al Act (2024/1689); ustawa o
systemach Sl (Dz.U. 2026
poz. 1003)

Data Act (2023/2854);
2023/1162

EMD 2024 (dyr. 2024/1711,
rozp. 2024/1747)

Prawo energetyczne (t.j.
Dz.U. 2026 poz. 43); ustawa
o0 OZE (t.j. poz. 68)

Krajowy system certyfikacji
cyberbezpieczenstwa (Dz.U.
2025 poz. 1017)

Strategia
Cyberbezpieczenstwa RP
2026 (M.P. 2026 poz. 309)

Akt o interoperacyjnej
Europie (2024/903); DGA
(2022/868); KRI (Dz.U. 2024
poz. 773)

Prawo energetyczne art. 5
ust. 4f-4g, art. 5ac-5ag
(CSIRE, OIRE)

Ustawa o rynku mocy (t.j.
Dz.U. 2025 poz. 610)

Rozporzadzenie maszynowe
(2023/1230)

podmioty kluczowe i wazne;
zgtoszenia 24/72 h; dostawca
wysokiego ryzyka

zarzgdzanie ryzykiem, kary do 10
mln EUR lub 2% obrotu

cyberbezpieczenstwo przeptywow
transgranicznych; obszary duzego i
krytycznego wptywu

odpornos$é podmiotéw krytycznych

obowigzki producentéw produktow
z elementami cyfrowymi

Al w zarzadzaniu infrastruktura
krytyczna jako wysokiego ryzyka;
organ: KRiBSI

dostep do danych z produktéw
skomunikowanych; model
referencyjny danych pomiarowych

ocena potrzeb elastycznosci,
elastycznos$é niekopalna

LZO (art. 11t), klastry, spétdzielnie,
OSE

certyfikacja produktéw i ustug ICT

kierunki panstwa

interoperacyjnos¢ ustug
publicznych; posrednictwo danych;
ramy interoperacyjnosci rejestréw

cena dynamiczna; centralny system
informacji rynku energii

jednostki redukcji zapotrzebowania

autonomiczne maszyny mobilne

obowiazuje

wdrozona

wdrazany
(wytyczne
ACER/ENISA
2025)

obowiazuje

wchodzi
etapami

obowigzuje

etapami

obowiagzuje

wdrazana

obowiagzuje

obowiagzuje

przyjeta

obowiagzuja

obowiazuje;
czes¢ przepiséw
zdniem
uruchomienia
CSIRE

obowiagzuje

stosowane od
14.01.2027

mate farmy i agregatorzy poza
realnym nadzorem; brak pomiaru
higieny GCP

brak sektorowego standardu
technicznego dla OT brzegu

szansa na objecie duzych farmii
agregatoréw

brak standardu pracy wyspowe;j
dla IK

punkt zaczepienia certyfikacji
falownikow i tadowarek

brak sektorowych regut autonomii
(A0-A3)

brak krajowego standardu
interfejsow danych urzadzen

brak rynku lokalnej elastycznos$ci
przy OSD

brak operacyjnego bilansowania
lokalnego i warunkéw 3S

brak schematu dla falownikéw,
RTU, tadowarek

brak sektorowego planu dla
brzegu energetyki

brak krajowej architektury
referencyjnej i profilu
semantycznego energetyki

brak praw obywatela do
sterowania i modelu kompensacji
niezaleznego agregatora

DSR jako produkt mocowy, nie
dyspozycyjny

brak sektorowych wytycznych dla
robotéw w stacjach i na liniach
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8.11. Analiza interesariuszy

Mapa interesariuszy pokazuje uktad sit. Kluczowi sojusznicy (wysoki wptyw, wysokie
poparcie) to PSE, regulator, Minister Energii, proponowane Centrum Energii i stuzby
bezpieczenstwa: wszyscy zyskuja na widzialnosci brzegu. Blokujacy (wysoki wptyw, niskie
poparcie) to czesc¢ zintegrowanych grup energetycznych, dla ktérych otwarcie danych
i przytgczen zmniejsza rente, oraz producenci urzadzen spoza UE, dla ktérych kontrola kanatu
polecen jest zagrozeniem modelu biznesowego. Do mobilizacji (niski wptyw, wysokie
poparcie) sg agregatorzy, magazyny, prosumenci, spotdzielnie, gminy i uczelnie. Wersja 2.0
Zmienia ten uktad w jednym punkcie: teza ,,obywatel u steru” daje grupie mobilizowanej
wspolny, zrozumiaty interes — rachunek, zaptate za elastycznos¢, odpornosé gminy — i czyni
Z niej najwiekszg koalicje poparcia, liczong w milionach gospodarstw, a nie w setkach firm.
Strategia nie prébuje przekonac¢ blokujacych deklaracjami. Neutralizuje ich przez jawnosé
(rejestr przytaczen i odmoéw, dane), warunek cyfrowy w finansowaniu i rynek, na ktérym
pretendenci moga konkurowac z zasiedziatymi.

Analiza interesariuszy: wptyw x poparcie dla cyberenergetyki

MOBILIZOWAC: rynek, dane, piaskownice KLUCZOWI SOJUSZNICY: mandat i mierniki

107 Agregatorzy, VPP, magazyny
CERT Polska / NASK / CSIRT
. Prosumenci, spotdzielnie, klastry
T
=4
§ Gminy, CDE, Sejmiki ABW / MON
'§ 087 Uczelnie, tukasiewicz. . . PSE (OSP)
c
8 URE / Regulator 2.0 ()
©
‘S
g Wytwércy OZE / IPP . Minister Energii
°
E . Przemyst energochtonny
] 4 . .
@ 06 Cieptownie . . Hyperskalerzy / Al DC
&
: o
c
[}
H
e
g @ 5 duiychosp
o
2 047
o
a
a
g
Grupy energetyczne (SSP) .
Producenci falownikéw spoza UE
@
i . Zwiazki zawodowe gérnictwa BLOKUJACY: neutralizowac przez jawnosc
INFORMOWAC i warunek cyfrowy
0.2 0.4 0.6 0.8 1.0

wptyw na wynik transformacji

Rysunek 43. Analiza interesariuszy: wptyw na wynik transformacji x poparcie dla sterowania brzegiem i otwarcia
danych (ocena)
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8.12. Analiza scenariuszowa 2026-2035

Scenariusze rozpieto na dwdch osiach niepewnosci: sterowalnosé brzegu (czy powstanie
standard 3S, DERMS i rynek elastycznosci) oraz kontrola nad danymi i kanatem polecen (czy
pozostang pod kontrolg krajowg lub sojuszniczg). W innych dokumentach Biblioteki
scenariusze oznacza sie jako 45/A-45/D.

Analiza scenariuszowa 2026-2035: cztery swiaty cyberenergetyki

~

A. CENTRUM SLEPE

dyspozycja centralna, brzeg bez wzroku;
rosnace ograniczenia i ceny ujemne;

kolejny atak trafia w préznie nadzoru

3
kontrola krajowa / sojusznicza nad danymi i kanatem polecen T

~

C. CYBERENERGETYKA RP

standard 35/5S, DERMS, blizniak,
rynek elastycznosci, sektorowy SOC;

przemyst i Al DC jako regulatory

-

B. ROZPROSZENIE BEZ STEROWANIA

miliony urzadzen, chmury spoza UE,
PSE ogranicza OZE; ryzyko ,iberyjskie”
i popytu jako broni

sterowalnos¢ brzegu (3S, DERMS, elastycznosc) =

~

D. ENKLAWY HYPERSKALEROW

sprawne sterowanie, lecz prywatne:
wyspy Al DC z wtasng generacja,

panstwo traci model i rente informacji

"

Rysunek 44. Analiza scenariuszowa 2026-2035: cztery Swiaty cyberenergetyki
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Tabela 37. Cztery scenariusze 2026-2035

Sygnaty wczesnhego Wynik dla
ostrzegania celow strategii

A. Centrum dyspozycja centralna, brzeg bez ograniczenia OZE > 3TWh, zdolnosé v,
Slepe wzroku; reformy taryfowe i dalsze przesuniecia produktywnosc¢
rynkowe bez danych CSIRE, kolejne incydenty ¥, renty
na GCP utrwalone
B. Rozproszenie szybki wzrost brzegu, chmury ograniczenia rosng, odpornosc vy,
bez sterowania  producentdow, brak standardu 3S  zdarzenia RoCoF, suwerennosgé v
incydenty popytu jako
broni
C. obywatel u steru z asystentem; spadek ograniczen, wzrost wszystkie cele
Cyberenergetyk  3S/5S, DERMS, Cyfrowy Blizniak, = GW elastycznosci, MTTRw 7;renty ¥
a RP (cel) SGAM-RP+ i profil semantyczny, godzinach

obwiednie i ceny lokalne, rynek
elastycznosci, sektorowy SOC,
przemyst jako regulator

D. Enklawy sprawne sterowanie, ale linie bezposrednie bez produktywnosé
hyperskalerow  prywatne: Al DC z wtasna obowigzkow M lokalnie,
generacjg poza systemem, dane u systemowych, wyspy suwerennoscé v,
platform compute poza kodeksami  panstwo bez
modelu

Modelilustracyjny CYBER-SD (rozdz. 16.3) kwantyfikuje trzy pierwsze strategie. W scenariuszu
A ograniczenia OZE rosng do ok. 4,2 TWh w 2035 r., w strategii ,,betonowej” (sie¢ bez warunku
cyfrowego) do ok. 2,6 TWh przy najwyzszych naktadach sieciowych, a w scenariuszu C spadajg
ponizej 1 TWh przy ponad szesciokrotnym wzroscie mocy elastyczneji prawie petnym pokryciu
brzegu standardem 3S.

8.13. Synteza analiz

Tabela 38 stanowi synteze analiz strategicznych, wykazujgca, ze pomimo silnych podstaw
w postaci wolumenu mocy i ogdlnego prawa, polski system cierpi na krytyczne stabosci
w zakresie sterowania oraz luki w cyfrowych warstwach technologicznych. Wyniki analiz
badajgcych otoczenie instytucjonalne i systemowe wskazujg na pilng potrzebe uchwalenia
szczegétowych praw dla brzegu sieci i obywateli (U11-U14) oraz wdrozenia otwartej
architektury i semantyki przed masowym uruchomieniem algorytmoéw.

Z perspektywy rynku i interesariuszy kluczowe staje sie pokonanie oporu podmiotéow
czerpigcych renty z danych poprzez petng jawnosc¢, oparcie regulacji na wynikach (TOTEX) i
wprowadzenie sygnatow lokalnych uwzgledniajgcych zatory sieciowe. Ze wzgledu na bardzo
krotkie okno decyzyjne i zagrozenia geopolityczne, strategia musi priorytetowo traktowac
suwerennos$¢ kanatéw sterowania (S5), powszechny standard 3S dla urzadzen oraz budowanie
koalicji wokét odpornosci panistwa
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Tabela 38. Synteza analiz: od wyniku do wniosku

_ Najwazniejszy wynik Whniosek dla strategii

SWOT/TOWS

PESTEL+M

Geopolityczna

VRIO

Kulturowa

Technologiczna

Model zagrozen

Instytucjonalno-prawna

Interesariusze

Scenariuszowa

Systemu sterowania (CS)

Co-dispatchu (CD)

Rynku i regulacji (CK)

mocne strony w wolumenie i
prawie; stabosci w sterowaniu i
higienie

agenda bezpieczenstwa i
transformacji moze by¢ wspdlna

front przesunat sie¢ na brzegido
tancucha dostaw

zasoby sg, organizacji brak

kultura dyspozytorni, zezwolen i
zgodnosci

luka w L1-L3 (oprogramowanie,
dane, standardy)

cztery wektory, w tym popyt jako
bron

prawo kompletne, brak warstwy
wykonawczej i praw obywatela

blokujgcy majag rente zdanych i
przytagczen

rozwidlenie C vs B/D zalezy od
decyzji z lat 2026-2028

brak architektury, semantyki,
rejestru agentow i polityki
kryteriow

prawo gotowe, brak danych,
obwiedni i sygnatu lokalnego; DSR
jako produkt mocowy

miedziana ptyta, renta potozenia
uspoteczniona, regulacja za
majgtek

strategie WO i WT maja
pierwszenstwo: warunek
cyfrowy, inwentaryzacja, 3S

budowac koalicje wokot
odpornosci, nie wokot miksu
paliw

S5 jako warunek konieczny;
ochrona Battyku; Ukraina jako
rynek

sprzezenie (S4) — najtaniszy
przyrost zdolnosci

piaskownice, éwiczenia, MTTR,
dobrowolnos$é prosumenta

szybki zwrot z inwestycji w
warstwy cyfrowe

standard 3S dla odbioréw duzej
mocy, nie tylko dla Zzrédet

U11-U14 zamiast kolejnych
ustaw ogdélnych

jawnos¢é i rynek zamiast
perswazji

okno decyzyjne jest krotkie;
Faza O w 12 miesiecy

SGAM-RP+ i profil semantyczny
przed masowym wdrozeniem
agentow (CY14)

obwiednie, cena lokalna, KZ-
RP; asystent obywatela (CY13,
CY15)

»wezty wewnatrz, strefa na
zewnatrz”; TOTEX i rozszerzony
Q; neutralny OIRE
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9. Rozwazanie gtéwne: wnioski dla zdolnosci, produktywnosci,
suwerennosci, odpornosci i demontazu rent

9.1. Pytanie i metoda

Rozwazanie odpowiada na pytanie, ktére stawia temat publikacji: ktére wnioski z analiz
realnie zwiekszajg zdolnos$¢ panstwa, produktywnos$é, suwerennosé technologiczna oraz
odpornosé spotecznag i militarna, a jednoczesnie eliminuja renty, wtadze proceduralna,
zasiedziate struktury administracyjne oraz dysfunkcjonalne kartele i monopole? Metoda
jest prosta. Dla kazdego celu wskazujemy mechanizm przyczynowy (dlaczego cyberenergetyka
dziata), miernik (jak to sprawdzié) i warunek obalenia (kiedy wniosek bytby fatszywy). Wnioski,
ktére nie przechodza tego testu, nie wchodzag do programéw. W wersji 2.0 kazdy cel jest
dodatkowo oceniany z perspektywy obywatela: czy wniosek zwieksza jego sprawczos¢, czyli
prawo i zdolnos$¢ do sterowania wtasng energiag i do udziatu w wartosci, ktéra tworzy.

9.2. Zdolnos¢ panstwa

Zdolnos¢ panstwa w energetyce to zdolnos¢ do zobaczenia stanu systemu, zdecydowania na
podstawie modelu i wykonania polecenia w czasie, w ktérym ma ono jeszcze sens. Energetyka
centrum dawata panstwu te zdolnos¢ wobec kilkuset blokéw. Wobec milionédw urzadzen
brzegowych parnstwo jej nie ma. Cyberenergetyka przywraca jg trzema mechanizmami.

1. Obserwowalnosé jako warunek sterowalnosci. W teorii sterowania Kalmana
systemem, ktdérego stanu nie da sie odtworzy¢ z pomiaréw, nie da sie skutecznie
sterowac. Telemetria brzegu (CY1), CSIRE i Cyfrowy Blizniak (CY3) zamieniajg ,,ciemna
sie¢” w obserwowalny obiekt. Miernik: udziat mocy > 1 MW z telemetrig < 4 s (KCY-1).

2. Modeljako narzedzie decyzji. Twierdzenie Conanta—Ashby’ego méwi, ze dobry regulator
systemu musi by¢ jego modelem. Wspdélny model TSO-DSO pozwala panstwu
podejmowacé decyzje (o przytaczeniach, inwestycjach, rezerwach) na podstawie
symulacji, a nie przetargu intereséw. Miernik: odsetek decyzji inwestycyjnych powyzej
progu z oceng w blizniaku.

3. Krotka petla wykonawcza. Polecenie OSD lub agregatora z okreslonym czasem reakcji
(3S) skraca petle z miesiecy (procedura) do minut i sekund (sterowanie). Miernik: GW
elastycznosci zakontraktowanej (KCY-2) i czas domkniecia petli decyzyjne;.

4. Architektura i wspdlny jezyk zamiast integracji punktowych. Panstwo, ktére publikuje
architekture referencyjng SGAM-RP+ i otwarty profil semantyczny, nie musi integrowac
kazdego systemu z kazdym. Kazdy nowy agent — asystent domu, agent spotdzielni, agent
centrum danych - podtgcza sie do jednego standardu. To skraca czas wdrozenia reform z
lat do miesiecy i odbiera dostawcom zamknietych systemoéw rente integracyjng. Miernik:
udziat wymian danych zgodnych z profilem (KCY-14).
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5. Polityka kryteriow zamiast improwizacji w kryzysie. Zatwierdzona z goéry kolejnos¢

kryteridw dla stanéw systemu skraca czas decyzji w zdarzeniach awaryjnych do czasu
dziatania automatow, a dyspozytor nie musi wazy¢ kosztu i bezpieczenstwa pod presja.
Miernik: czas przejscia miedzy stanami i liczba odbiorcéw dotknietych przerwa.

Warunek obalenia: gdyby ograniczenia OZE i koszt bilansowania nie spadaty mimo wzrostu

obserwowalnosci i elastycznosci zakontraktowanej.

9.3. Produktywnos¢

Produktywnos¢ systemu energetycznego to iloS¢ ustugi energetycznej (energii we wtasciwej
godzinie i miejscu) na jednostke kapitatu, pracy i paliwa. Energetyka centrum ma niska
produktywnos¢ kapitatu na brzegu: energia z 35 GW PV i wiatru jest marnowana w
ograniczeniach (1,4 TWh w 2025 r.) albo sprzedawana po cenach ujemnych, a sie¢ jest
projektowana na szczyt, ktéry moégtby zostaé sptaszczony. Cyberenergetyka podnosi

produktywnos$é czterema kanatami.

Mniej betonu na MWh. Warunek cyfrowy (DERMS, DLR, dynamiczna hosting capacity)
daje wedtug Eurelectric ok. 18% nizsze potrzeby inwestycyjne OSD przy tym samym
efekcie; DLR to 10-30% wiecej przepustowosci istniejgcych linii.

Mniej zmarnowanej energii. Kazda TWh ograniczen, ktérej unikniemy, to energia juz
optacona w kapitale zrédet. Model CYBER-SD pokazuje réznice ok. 3 TWh rocznie w 2035
r. miedzy scenariuszem bez zmian a scenariuszem cyberenergetycznym.

Produktywnos$¢ przemystu. Przemyst, ktdry sprzedaje elastycznos$é (CY9), obniza koszt
energii netto i zyskuje przychdd z ustug systemowych. Al DC przesuwajgce obcigzenie w
doline cenowa ptaci mniej i wymaga mniejszej rozbudowy sieci.

Produktywnosé pracy w utrzymaniu. Robotyka inspekcyjna i konserwacja predykcyjna
(CY10) obnizajg koszty utrzymania o 25-30% i skracajg przestoje.

Produktywnosé gospodarstw domowych i budynkéw. Zweryfikowane systemy HEMS
zmniejszaty pobdr z sieci 0 41%, szczyt 0 33% i koszty o 28%, a automatyka budynkowa
daje 10-30% oszczednosci. Kazdy dom z asystentem jest matg elektrownig elastycznosci,
ktéra nie wymaga nowego majatku sieciowego.

Obwiednia zamiast wytaczen. Dynamiczna obwiednia przytgczeniowa pozwala oddac
do sieci tyle energii, ile sie¢ w danej chwili przyjmie, zamiast wytgcza¢ instalacje w
catosci; agregacja Swiadoma sieci odzyskuje czes¢ z ponad 30% potencjatu
elastycznosci, ktory ginie przy agregacji bez wiedzy o sieci.

Fizyka w cenie. Ceny weztowe obnizajg koszt hurtowy dla odbiorcow o 9-20% w
analizach brytyjskich; w polskim wariancie ,wezty wewnatrz, strefa na zewnatrz” podobny
efekt ma przyjs¢ z lokalizacji magazynow, elektrolizeréow i centréw danych w weztach
nadwyzki.

Wedtug modelu makroekonomicznego Biblioteki (dok. 42) produktywnos$é tgczna (TFP) jest

zmienng sterowalng. Cyberenergetyka jest jej energetyczng dzwignig: zwieksza wydajnosé

kapitatu juz zainwestowanego, zamiast wymagac¢ nowego.
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Warunek obalenia: gdyby koszt systemowy (sie¢ + bilansowanie + ograniczenia) na MWh nie
spadat po wdrozeniu warunku cyfrowego.

9.4. Suwerennos¢ technologiczna

Suwerennos$¢ energetyczna nie jest autarkig, lecz odpornoscig na nacisk (dok. 20). W
cyberenergetyce oznacza ona przede wszystkim kontrole nad kanatem polecen, danymi i
modelem. Polska nie musi produkowac wszystkich falownikéw, magazynéw i licznikéw, ale
musi wiedzie¢, kto moze nimi zdalnie sterowac, i musi méc ten kanat odcigé, przeja¢ lub
zastgpic. Trzy mechanizmy:

1. Procedura dostawcy wysokiego ryzyka (KSC 2026) stosowana do kanatéw sterowania i
aktualizacji falownikéw, tadowarek i systeméw zarzgdzania — a nie tylko do urzadzen
telekomunikacyjnych.

2. Suwerenny stos sterowania (CY12): krajowe lub sojusznicze kompetencje w RTU, EMS,
DERMS, systemach SOC dla OT i tgcznosci krytycznej. To nisza, w ktérej Polska ma
przemyst automatyki i IT, a w ktérej koszt wejscia jest nizszy niz w produkcji ogniw czy
paneli.

3. Energia i compute jako jeden system. Suwerenna Al wymaga suwerennej energii, a
suwerenne sterowanie energig wymaga suwerennego compute (Cyfrowy Blizniak, modele
prognoz, Al w petli). Gigafabryka Al powinna by¢ zaprojektowana jako regulator systemu i
jako zaséb compute dla Blizniaka.

Symulacja Monte Carlo (rozdz. 16.4) pokazuje mechanizm iloSciowo: przy wysokiej higienie OT
(95%) prawdopodobienstwo utraty sterowania powyzej 3 GW spada do zera tylko wtedy, gdy
udziat mocy sterowanej przez wspoélng chmure producenta jest maty (5%). Przy udziale 40%
ryzyko pozostaje na poziomie prawdopodobienstwa przejecia chmury. Higiena bez
suwerennosci kanatu nie wystarcza.

Warunek obalenia: gdyby kanaty zdalnego sterowania urzadzen nie stanowity wspoélnego
punktu awarii (np. gdyby producenci technicznie nie mieli mozliwosci zdalnego zmieniania
nastaw).

9.5. Odpornos¢ spoteczna i militarna

Odpornosé spoteczna to zdolnos¢ wspdlnot do zachowania funkcji w kryzysie.
Cyberenergetyka buduje ja od dotu: poziom mikro i lokalny bilansowania (dom z magazynem,
mikrosie¢ gminna, CDE) z regutg salda daje zdolnos¢ pracy wyspowej, a dobrowolny udziat
prosumentéw w rynku elastycznosci daje im dochdd i sprawczos$é. Strategia energii i
odpornosci (dok. 39) opisuje siedem warstw odpornosci: od obywatela przez gmine, obiekty
krytyczne, region, system krajowy i region CEE do panstwa-regulatora. Cyberenergetyka
dostarcza kazdej z nich warstwy technicznej: sterownik mikrosieci z kontrolowanym
wyspowaniem, telemetrie, standard 3S i plan odbudowy uwzgledniajgcy zrodta falownikowe i
scenariusz cybernetyczny.
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Odpornosé militarna obejmuje trzy wymiary. Po pierwsze, odstraszanie przez odmowe:
system, w ktérym atak na brzeg nie przektada sie na utrate stabilnosci (rozproszenie,
segmentacja, kontrolowane wyspowanie, szybkie przywrdcenie), jest mniej atrakcyjnym
celem. Po drugie, zasilanie obrony: jednostki wojskowe, centra dowodzenia, tgcznos¢ i
przemyst zbrojeniowy potrzebujg mikrosieci z pracg wyspowsg i black startem (CY11). Po
trzecie, zdolnosci dual-use: C-UAS dla infrastruktury energetycznej, robotyka inspekcyjna,
analityka zagrozen OT i sektorowy SOC sg jednoczesnie zdolnosciami obronnymi (CY10,
CY12). Narodowa Strategia Bezpieczenstwa (dok. 05) wymaga, aby kazdy program sektorowy
zmniejszat podatnosc¢ panstwa i skracat czas decyzji — cyberenergetyka spetnia oba kryteriaw
sposob mierzalny (MTTD, MTTR, godziny autonomii obiektéw krytycznych).

Sprawczosé obywatela jako warstwa odpornosci. Odpornos¢ spoteczna nie powstaje z
dekretu. Powstaje wtedy, gdy obywatele majg interes i narzedzie, by dbaé¢ o wspdlny system.
Asystent energetyczny z trybem kryzysowym, komadrka gminna z prawem do pracy wyspowe;j i
polityka kryteriéw zalezna od stanu sprawiajg, ze w kryzysie miliony gospodarstw dziataja
wedtug jednego, z géry znanego scenariusza — utrzymujg rezerwe w magazynach, ograniczajg
pobdr wedtug uzgodnionego profilu, zasilajg obiekty krytyczne wspélnoty — zamiast czekac na
decyzje centrum. Systemy FLISR ograniczaty liczbe odbiorcéw dotknietych przerwa o ok. 37-
55%, a architektura komoérkowa zamienia kazdy taki system w uktad samodzielny.

Warunek obalenia: gdyby rozproszony system z mikrosieciami nie zwiekszat czasu autonomii
obiektow krytycznych w testach utraty sieci.

9.6. Eliminacja rent, wtadzy proceduralnej, struktur zasiedziatych, karteli i
monopoli

Cyberenergetyka nie jest programem moralnym. Jest zmiang architektury, w ktérej renta traci
zrédto. Tabela pokazuje, jak kazdy z pieciu mechanizmow traci grunt.

Tabela 39 definiuje mechanizm antyrentowy cyberenergetyki, przypisujac zidentyfikowanym
zjawiskom rynkowym przyczyny ich trwania, metody eliminacji, programy wykonawcze oraz
mierzalne wskazniki. Renty informacyjne oraz pozycje zasiedziatych ,bramkarzy danych”
neutralizuje sie poprzez otwarcie zasobéw (Open Energy Data), powszechng telemetrie brzegu
sieciizagwarantowanie neutralnosci systemow OIRE oraz CSIRE. Tradycyjne renty majatkowe,
mocowe i regulacyjne wynikajgce ze skrzywienia CAPEX zostajg przetamane wdrozeniem
modelu TOTEX z rozszerzonym wspétczynnikiem jakosci Q, kontraktowaniem elastycznosci
oraz ujawnieniem cen cienia w weztach zatorowych.

Whtadze proceduralng przy wydawaniu warunkow przytaczenia oraz opor struktur zasiedziatych
eliminujg sztywne wymogi Kodeksu Brzegu 3S, jawny rejestr odmoéw oraz zasada
automatycznego wygaszania programow niemajgcych mierzalnych wynikdw po dwéch latach.
Z kolei zagrozenie ze strony karteli oraz monopoli sieciowych i platformowych niweluje wymaog
otwartych standarddw interfejséw, rozdzielenie zarzadzania siecig od ustug agregacji oraz
nadzor nad suwerennoscig kanatéw polecen w ramach standardu 3S/5S.
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Tabela 39. Mechanizm antyrentowy cyberenergetyki

Zjawisko

Renta
informacyjna

Renta majatkowa

Renta mocy

Witadza
proceduralna

Struktury
zasiedziate

Kartele

Monopol
sieciowy
rozszerzony

Monopol
platformowy

Renta potozenia
(uspoteczniona)

Renta
regulacyjna
(skrzywienie
CAPEX)

Bramkarz danych

Postaé w
energetyce

wytgczna wiedza
operatora o stanie
siecii mocach

zwrot z bazy aktywéw
niezaleznie od
uzytecznosci

ptatnosci za
dostepnos¢ bez
elastycznosci

uznaniowos¢
przytaczen, odmowy
bez uzasadnienia,
wieloletnie
harmonogramy

spotki i programy bez

wyniku,
nomenklatura

zmowy przetargowe,
blokowanie
standardéw
otwartych

operator jako
bramkarz danych,
przytaczeni
elastycznosci

producent urzadzen
kontrolujgcy dane i
polecenia

koszt zatoréw
rozktadany na
wszystkich
odbiorcéw; brak
sygnatu dla
inwestora

operator preferuje
rozbudowe nad
zakup elastycznosci

operator lub

sprzedawca jako
jedyny posrednik
danych odbiorcy

Coje
utrzymuje

R2: zamkniete
dane

R3: regulacja
kosztowa

R4: rynek mocy
bez daty
wygaszenia

R6: prawo
przytagczeniowe
ex ante

R5: brak
pomiaru i
rotacji

brak
interoperacyjno
$cii zamowien
na otwartych
standardach

integracja
funkcji

kanat zdalny
poza nadzorem

miedziana ptyta
w jednej strefie

zwrot z bazy
aktywow; Q bez
elastycznosci

integracja grupy
pionowej z OIRE
i sprzedaza

Cyberenergetyka — wielowymiarowe sterowanie energia

Co je eliminuje

Open Energy Data,
telemetria brzegu,
Cyfrowy Blizniak z
otwartym rdzeniem

warunek cyfrowy w
capex, taryfa za
sterowalnos¢ i wynik

rynek sterowalnosci,
rezerwa z datg
wygaszenia

Kodeks Brzegu 3S, klasy
priorytetu, rejestr
odmow, terminy
ustawowe

Obserwatorium
Cyberenergetyki, ICY-
RP, wygaszanie po 2
latach bez wyniku,
merytokracja

obowigzek otwartych
interfejsow (IEC
61850/62351, OpenADR,
Data Act), zamowienia
na wynik

rozdziat funkciji: sie¢
(monopol naturalny) vs
dane, elastycznosé,
agregacja (rynek)

3S/5S, prawo do danych
(Data Act), procedura
dostawcy wysokiego
ryzyka; otwarty standard
asystentaz
przenos$noscia

jawne ceny cienia,
lokalizacyjne optaty,
redysponowanie
rynkowe, reguta
lokalizacji AIDC i
elektrolizeréow

TOTEX, rozszerzony Q
(pojemnosc¢
przytaczeniowa,
elastycznos¢, dane,
FLISR)

neutralny OIRE/CSIRE,
prawo do danych, model
kompensacji
niezaleznego agregatora

Program /

ustawa

CY1, CY3;
U2

CY4, CY5;
U3, u4

CY5, CY6;
U3

CY2; U4,
Ui

CY12; U9

CY4,
CY12

CY5; U3,

CY2,
CY12,
CY13;
uU11,uU14

CY15

CY4,
CY15

CY1,
CY14,
CY15;
u14

Miernik

udziat danych sieci
dostepnych maszynowo

koszt systemowy na
MWh, capex na MW
hosting capacity

udziat elastycznosci
niekopalnej w ustugach

czas przytaczenia, udziat
odmoéw z uzasadnieniem

udziat programoéw z
miernikiem i data
wygaszenia

liczba dostawcow w
zamoéwieniach OSD

udziat niezaleznych
agregatorow

udziat mocy z kanatem
pod kontrolg krajows;
liczba certyfikowanych
dostawcow asystentéw

TWh redysponowania i
ograniczen; dochéd z
zatoréw przypisany
lokalizacyjnie

udziat zakupow
elastycznosci w TOTEX
OSD (KCY-16)

MW zarejestrowane
przez niezaleznych
agregatoréow
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Zasada ogdlna brzmi: renta przegrywa tam, gdzie wynik jest mierzony w czasie
rzeczywistym, dane sg wspélne, a wsparcie wygasa bez wyniku. Energetyka centrum byta
naturalnym srodowiskiem renty, bo wynik (sterowalno$é) byt niewidoczny. Cyberenergetyka
czyni go widocznym. Wersja 2.0 dodaje zasade druga: renta przegrywa tam, gdzie obywatel
ma prawo i narzedzie, by wybraé¢ innego dostawce ustugi - asystenta, agregatora,
sprzedawce — bez utraty dostepu do swoich danych i do sieci. Kartel w znaczeniu ekonomii
politycznej trwa dzieki bezwtadnosci odbiorcdw; asystent energetyczny te bezwtadnosé
usuwa, bo poréwnuje oferty i reaguje na sygnaty szybciej niz jakikolwiek urzednik.

9.7. Ocena programow: macierz wptywu

Macierz wptywu ocenia pietnascie programow (rozdz. 13) wzgledem szes$ciu wymiardw celéw
publikacji. Wszystkie wymiary majg podobng tgczng site oddziatywania (2 26-32; najsilniejszy
jest demontaz rent i monopoli), co oznacza, ze portfel jest zrbwnowazony: zaden cel nie jest
realizowany kosztem innego. Programy o najszerszym oddziatywaniu to CY1 (widzialnos¢
brzegu), CY3 (Cyfrowy Blizniak) i CY14 (wspdlny jezyk systemu) — po 14 punktéw — oraz CY13
(Asystent Energetyczny Obywatela, 13 punktéw), CY2 (Kodeks Brzegu), CY9 (przemysti Al DC)
i CY12 (suwerenny stos i pomiar) — po 12 punktéw - czyli warstwy informacyjne, obywatelskie i
ustrojowe. Program CY13 (Asystent Energetyczny Obywatela) ma najsilniejsze oddziatywanie
na demontaz rent i odpornos¢ spoteczng. To potwierdza teze, ze pierwszg dzwignia jest wzrok
i prawo obywatela, nie moc.

Macierz wptywu programéw CY1-CY15 na sze$¢ wymiarow celéw (eee silny, ee sredni, @ staby)

Zdolnosc Suwerennosé Odpornosé QOdpornosé Demontaz rent

pafistwa Produktywnosé technologiczna spoteczna militarna i monapoli
CY1 Widzialnos¢ brzegu — L] L1 L 1]
CY2 Kodeks Brzegu 35 (1] . [T} (1} (1]
CY3 Cyfrowy Blizniak KSE oo L] (1]
CY4 DERMS i DLR u OSD .o L] ..
CY5 Rynek elastycznosci - ® - _
CY6 Stabilnos¢ GFM - . L] L] . L] -
CY7 Ciepto jako akumulator - . (1]
CY8 Agro-bio sterowalnosc - . e
CY9 Przemysti Al DC .. (13
CY10 Roboty i C-UAS - . .
CY11 Mikrosieci wyspowe |K (1] . .
CY12 Suwerenny stos i pomiar _ L]
CY13 Asystent Energetyczny Obywatela L] (1]

CY14 Wspolny jezyk systemu

CY15 Rynek zgodny z fizyka

Rysunek 45. Macierz wptywu programdéw CY1-CY15 na szes¢ wymiaréw celdw publikacji (ocena ekspercka)
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9.8. Wniosek: Standard Cyberenergetyka-RP - nowy standard transformacji
energetycznej i przemystowej

Whnioski rozwazania sktadajg sie na Standard Cyberenergetyka-RP 2.0: dwanascie zasad,
wobec ktérych nalezy testowaé kazdy instrument polityki energetycznej i przemystowe;j
Rzeczypospolitej— ustawe, taryfe, aukcje, programwsparcia, warunki przytagczeniaiinwestycje
strategiczng. Standard nie zastepuje formuty Doktryny (,,System jawny. Bilans sterowalny.
Energia suwerenna. Panistwo odporne.”) ani postulatu cyberenergetycznego (PC1-PC10), lecz
czyni je sprawdzalnymi w punkcie przytgczenia i w kazdym instrumencie. Zasady 11 i 12
dodano w wersiji 2.0.

Tabela 40. Standard Cyberenergetyka-RP 2.0: dwanascie zasad

1

Sterowalnos¢ przed moca. Ptacimy za sterowalng
MWh we wtasciwej godzinie i wezle, nie za MW w
bilansie.

Czy instrument wynagradza dostepnosé,
elastycznosc lub ustuge, a nie sam majatek?

2 Kazdy MW przytaczony = MW obserwowalny. Czy nowy zaséb przesyta telemetrie do
OSD/PSE z okreslong czestotliwoscig?

3 3S albo ryzyko. Urzagdzenie powyzej progu jest Czy warunki przytagczenia wymagajg 3Sii
skomunikowane, sterowalne i strzezone. paszportu urzgdzenia?

4 Reguta salda. Kazdy poziom bilansuje sie samioddaje  Czyinstrument wzmacnia lokalne
wyzej saldo oraz elastycznosc. bilansowanie z wtascicielem wyniku?

5 Warunek cyfrowy. Czes¢ naktadow sieciowych zalezy Czy inwestycja zwieksza hosting capacity na
od obserwowalnosci, DERMS, cyberbezpieczenstwai zt, a nie tylko dtugos¢ linii?

DLR.

6 Autonomia wedtug odwracalnosci. Al doradza tam, Czy okreslono poziom A0-A3, cztowieka
gdzie btad nieodwracalny; wykonuje w limitach tam, odpowiedzialnego i rejestr decyzji?
gdzie odwracalny.

7 Kanat polecen pod kontrola. Polecenia, aktualizacje i Czy oceniono kanat w procedurze dostawcy
dane ptyng kanatem kontrolowanym krajowo lub wysokiego ryzyka?
sojuszniczo.

8 Przemyst jako regulator. Duzy odbior (Al DC, przemyst, Czy przytgczenie obejmuje ustugi
elektrolizery) przytacza sie z kontraktem sterowalnosci. | elastycznosci, odzysk ciepta i plan pracy

wyspowej?

9 Modelijawnosé. Decyzje powyzej progu oceniane w Czy decyzja ma ocene w modelu i jawne
Cyfrowym Blizniaku z wariantem zerowym; dane i kryteria?
kryteria jawne.

10 Pomiar i wygaszanie. Kazdy instrument ma miernik, Czy wsparcie wygasa po dwéch latach bez
wtasciciela i date wygasniecia; mierzy Obserwatorium przesuniecia miernika?
niezalezne od operatoréw.

11 Obywatel u steru. Uzytkownik ma prawo do danych, do = Czy instrument zwieksza sprawczos$é
sterowania przez wybranego agenta, do sygnatu obywatela, czy przenosi sterowanie na
lokalnego i do zaptaty za elastycznosc. operatora lub platforme?

12 Wspélny jezyk i Kontrakt Zbieznosci. Agenci Czy rozwigzanie jest zgodne z SGAM-RP+ i

komunikujg sie w otwartym profilu semantycznym, a
algorytmy rozproszone spetniajg KZ-RP.

profilem RP, a algorytm ma gwarancje
zbieznosci, wykonalnosci i prywatnosci?
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WNIOSEK ROZWAZANIA

Najwiekszy przyrost zdolnosci panstwa, produktywnos$ci, suwerennosci i odpornosci przy
najmniejszym koszcie fiskalnym daje nie budowa kolejnych zrédet, lecz uczynienie istniejacych
zasobow widocznymi, sterowalnymi i chronionymi — i oddanie steru tym, do ktérych naleza. Ta
sama zmiana - przej$cie waluty systemu z majatku na sterowalno$¢ dostarczong przez obywateli,
wspolnoty i firmy — odbiera grunt rentom, wtadzy proceduralnej, strukturom zasiedziatym, kartelom
i monopolom. Standard Cyberenergetyka-RP 2.0 czyni ten wniosek obowigzujgcym kryterium
kazdego instrumentu.

10. Cyberenergetyczny System Sterowania RP (CSS-RP)

10.1. Architektura szesciu warstw

Model referencyjny CSS-RP porzadkuje system w sze$¢ warstw, od fizyki do tadu. Kazda
warstwa ma swoje technologie, stan w Polsce, luke i instrument transformacji. Warunki 5S sg
przypisane do warstw: S1 do pomiaru i modelu, S2 do decyzji i rynku, S3 do pomiaru i tadu, S4
do fizyki i rynku, S5 do tadu. Szes¢ warstw CSS-RP to warstwy funkcjonalne (co system robi),
a pie¢ warstw interoperacyjnosci SGAM-RP+ (rozdz. 4.8) to warstwy opisu (jak podsystemy sie
rozumiejg). Obie siatki sg ze sobg zgodne: LO odpowiada warstwie komponentow SGAM, L1 -
komunikacji, L2 — informacji (profil semantyczny), L3 - funkcji, L4 — biznesu, a L5 przecina
wszystkie warstwy jako rama tadu i bezpieczenstwa.

Cyberenergetyczny System Sterowania RP (CSS-RP): szes¢ warstw warunki 55
#l L5 LAD | BEZPIECZENSTWO
, - L 53-55
KSC/NIS2, NCCS, CER, CRA, Al Act, Data Act - sektorowy SOC - Kodeks Brzegu 35 - certyfikacja
L4 RYNEK | TRANSAKCIJE
52-54
rynek bilansujacy, LFM, VPP/DERMS, agregatorzy, CSIRE, GO 24/7 - DLT tylko do rozliczen
L3 DECYZJA | STEROWANIE
52
UC/ED stochastyczne, CC-OPF, MPC, safe RL, PINN, XAl, asystenci dyspozytora - autonomia AO-A3

L2 MODEL / CYFROWY BLIZNIAK
51-52

wspolny model TSO+DSO, kosymulacja (HELICS, mosaik), SGAM, scenariusze ataku i klimatu

L1 POMIAR | KOMUNIKACJA
51-53
PMU/WAMS, uPMU, LZO/AMI, RTU, IEC 61850/62351, tacznos¢ krytyczna, synchronizacja czasu
LO FIZYKA
54
sieci, generacja, magazyny (BESS, LDES, ciepto), GFM/VSG, SST, offshore, HVDC, elektrolizery
’

Rysunek 46. Cyberenergetyczny System Sterowania RP (CSS-RP): szes¢ warstw LO-L5 i przypisane warunki 5S
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Tabela 41. Model referencyjny CSS-RP: warstwy, stan, luka, instrument

Instrument
transformagji

r e -

LO Fizyka

L1 Pomiari
komunikacja

L2 Model/
blizniak

L3 Decyzjai
sterowanie

L4 Rynek i
transakcje

L5tadi
bezpieczens
two

sieci, generacja,
magazyny (BESS, LDES,
ciepto), GFM/VSG, SST,
offshore, HVDC,
elektrolizery

PMU/WAMS, uPMU,
LZO/AMI, RTU, IEC
61850/62351, tacznosé
krytyczna, synchronizacja
czasu

cyfrowy blizniak sieci,
stacji i farm; kosymulacja;
SGAM

UC/ED stochastyczne,
CC-OPF, MPC, safe RL,
PINN, XAl, asystenci
dyspozytora, prognozy
probabilistyczne

rynek bilansujacy, LFM,
P2P, VPP/DERMS,
agregatorzy, CSIRE, GO
24/7,DLT

KSC, NIS2, NCCS, CER,
CRA, Al Act, Data Act,
Zero Trust, SBOM, C-UAS,
kable podmorskie

szybki wzrost PV i
wiatru; magazyny

startujg; HVDC i
offshore w planie

LZO 17,4% (2021)

> 80% (2028);
RTU farm z
domyslnymi
hastami

modele PSE; po
stronie OSD
rozproszone

dyspozycja
centralna; Al w
pilotazach

rynek mocy,
CSIRE w drodze,
klastry bez
operacyjnego
bilansowania

prawo
kompletne;
certyfikacja od
2025r.

brak
wymogu
GFMi
odpornosci
nastaw

obserwowal
nos$¢ OSD i
GCP

brak
wspolnego
modelu
TSO+DSO

brak regut
autonomii Al

brak
lokalnego
sygnatu
(miejsce i
czas)

wykonanie,
pomiar,
kadry OT

wymogi GFM w
kodeksachi
instrukcjach ruchu;
aukcje ustug dla GFM
(CY6)

telemetria< 1-4 s dla
obiektéw > 1 MW;
tacznos¢ krytyczna
(CY1,CY12)

Cyfrowy Blizniak KSE
jako dobro publiczne
(CY3)

autonomia A0-AS;
U12; safeRLz
ograniczeniami fizyki

LFM przy OSD, taryfy
dynamiczne,
certyfikaty
godzinowe (CY5)

Kodeks Brzegu 3S
(U11), sektorowy
SOC, certyfikacja
urzadzen (CY2, CY12)
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10.2. Pie¢ poziomow bilansowania i reguta salda

Doktryna (dok. 20) wprowadzita hierarchie bilansowania KSE > region > gmina > klaster >

mikrosie¢ z wtascicielem wyniku na kazdym poziomie. Cyberenergetyka dodaje do niej wymiar

czasu: kto steruje, czym i w jakiej statej czasowej.

Tabela 42. Wieloskalowe bilansowanie: kto steruje, czym i w jakim czasie

Mikro

Lokalny

Regionalny

Krajowy

Transgrani
czny

dom,
budynek,
zaktad (za
licznikiem)

mikrosieg,
klaster,
spotdzielnia,
CDE

sie¢ SN/nni
110 kV OSD

KSE 220/400
kv

Europa
kontynentalna
, Battyk

Stata
czasowa

ms-min
(falownik,
BESS);
min-h
(HEMS/
BEMS)

s—min
(wyspa); 15
min
(rozliczenie)

s—min
(napiecie);

15 min—-doba

(zatory)

ms-s
(inercja,
FFR); 30 s
(FCR); min

(aFRR/mFRR

); doba (UC)

min-h

(FBMC); lata
(planowanie)

Witasciciel

petli

prosument,
zarzadca,
agregator

koordynator
spotecznosci,
operator
mikrosieci

0sD

PSE

PSE, RCC,
ENTSO-E

Dane
krytyczne

LZO, dane
z falownika
(Data Act)

profile 15-
min, CSIRE

obserwow
alnosé
SN/nn,
prognozy
lokalne

WAMS/PM
U, CSIRE,

telemetria
OZE

modele
CGM,

przeptywy

Narzedzia

HEMS, BEMS,
magazyn, DR
przemystowy

sterowniki
mikrosieci,
LFM, wspolny
magazyn

ADMS,
DERMS, VPP,
DLR, volt-var,
hosting
capacity

UC/ED
stochastyczn
e, rezerwy,
WAMPAC,
monitoring
inercji, black
start

FBMC,
interkonektory
, HVDC, huby
offshore
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Priorytet PL

autokonsump
cjaz
magazynem
zamiast
oddawania w
szczycie PV

mikrosieci IK z
kontrolowang

praca
Wyspowa

DERMSu5
OSD; DLR;
przetargi na
elastycznosé

wymogi GFM,
inercja online,
plan
odbudowy z
IBRi cyber

70% zdolnosci
(2019/943);
ochrona kabli
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Wieloskalowe bilansowanie: kto steruje, czym i w jakim czasie (skala logarytmiczna)

Mikro . -
1 fal k/BESS ms - HEM ~-h
dom budynet zaech
Lokalny | o _ )
o e o8
(OSD: SNJ::glingLr\% ] napigcie s - zatory 15 min-doba

PEE: 220/‘2@&‘)& R inercja/FFR ms-s - FCR 30 s - aFRR/mFRR min - UC doba

(CEE Bai?i”;%?gg'g R FBMC min-h - planowanie lata
+ YK, -

' T T T T r T T
1ms 01s 1s 1 min 15min  1h 1 doba 1 mies. 10 lat

Reguta salda: kazdy poziom bilansuje sig najpierw sam, a wyzszemu oddaje tylko saldo i swoja elastycznos¢

Rysunek 47. Wieloskalowe bilansowanie: poziomy, wtasciciele petli i state czasowe sterowania (skala logarytmiczna
od milisekund do lat)

REGULA SALDA

Kazdy poziom bilansuje sie najpierw sam, a wyzszemu oddaje tylko saldo i swojg elastycznosé.
Wymaga to sygnatu lokalnego (ceny lub limitu dla miejsca i czasu) oraz danych 15-minutowych.
Bez tego wszystko sptywa na PSE, a PSE ogranicza OZE za caty kraj.

Reguta salda jest operacyjng postacig architektury komérkowej z destylatu CK (rozdz. 4.3):
kazda komoérka zeruje wtasne saldo, a w gére oddaje tylko btad niezbilansowany. Reguta salda
rozstrzyga napiecie miedzy centralizacjg a rozproszeniem. PSE zachowuje dyspozycje krajowa
i odpowiedzialnos¢ za stabilnos¢, a OSD, spotecznosci i przemyst dostajg autonomie
bilansowa w zakresie salda. To nie jest wybor ,,albo-albo”, lecz hierarchia z delegacja -
w jezyku Stafforda Beera system 1-5 modelu zywotnego systemu (VSM), w ktérym jednostki
operacyjne majg autonomie, a metasystem koordynuje i kontroluje.

10.3. Petla sterowania wieloskalowa
Petla cyberenergetyczna jest tg samg petla CEL > POMIAR > ODCHYLENIE > AKCJA w pieciu

skalach czasu.

¢ Milisekundy-sekundy (fizyka i automatyka): falowniki GFM, FFR, zabezpieczenia,
SPS/SIPS. Cztowiek nie jest w petli; projektuje nastawy i testuje automaty ex ante.

¢ Sekundy-minuty (regulacja): FCR, aFRR, regulacja napiecia, polecenia OSD do zasobéw
brzegowych. Algorytmy w trybie A2 w limitach.
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¢ Minuty-doba (dysponowanie i rynek): mFRR, rynek dnia biezacego, LFM,
harmonogramy Al DC, ciepta i elektrolizeréw. Algorytmy w trybie A2-A3, nadzor
cztowieka.

e Doba-miesigce (planowanie operacyjne): UC/ED, plany remontéw, ocena
wystarczalnosci, ¢wiczenia. Algorytmy doradcze AO-A1.

e Lata (planowanie rozwoju i ustréj): plany sieci, aukcje, kodeksy, ustawy, ICY-RP.
Decyzje polityczne na podstawie modelu i jawnych kryteriéw.

Petla panstwowa z dokumentu 39 (widzie¢, modelowaé, decydowaé, wykonaé, bronié,
korygowac) jest petlag skali lat i miesiecy. Cyberenergetyka zapewnia, ze jej ogniwa ,,widzie¢” i
»wykonac” siegajg do skali sekund.

10.4. Autonomia wedtug odwracalnosci

Autonomia wedtug odwracalnosci: gdzie Al doradza, a gdzie wykonuje

automaty zatwierdzone ex ante A3: Al wykonuje, cztowiek nadzoruje

prognozy obciazenia i OZE .

arbitraz magazynu,

oferty na rynku

harmonogram tadowania EV, HEMS .

AO-A1: Al doradza, cztowiek decyduje A2: Al wykonuje w limitach

@ nastawy falownikéw GFM

. volt-var w sieci nn w limitach

. redysponowanie
w sytuacji awaryjnej

. przesuwanie obciazenia Al DC

. przetaczenia tacznikow,
nastawy zabezpieczen

odwracalnos$¢ decyzji (czas i koszt cofniecia skutku) —

Rysunek 48. Autonomia wedtug odwracalnosci: gdzie Al doradza, gdzie wykonuje w limitach, a gdzie dziataja automaty
zatwierdzone ex ante

TechnoSanacja.pl | TechnoRepublika.pl| © dr Andrzej Wegrzyn | str. 118


https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Cyberenergetyka — wielowymiarowe sterowanie energia

Tabela 43. Poziomy autonomii Al w sterowaniu energia

AO rekomendacja | nastawy zabezpieczen, przetgczenia, decydujei XAl, wariant zerowy, rejestr
redysponowanie awaryjne, plan wykonuje rekomendacji
odbudowy

A1 wykonanie po | zmiany konfiguracji sieci SN, zatwierdza kazdg podwadjne potwierdzenie, limit

zatwierdzeniu polecenia dla duzych zasobdw akcje czasu, tryb reczny

A2 wykonanie w volt-var w sieci nn, dysponowanie nadzoruje, moze  twarde ograniczenia fizyki

limitach elastycznoscia, przesuwanie przerwac (safe RL), wytacznik,
obcigzenia AIDC monitoring dryfu

A3 nadzér ex post  prognozy, oferty rynkowe, audytuje wynik; rejestr decyzji, testy
harmonogramy tadowania, HEMS, uzytkownik adwersarialne, éwiczenia bez
Asystent Energetyczny Obywatelaw  nadzoruje Al; bramka uprawnien;
granicach obwiedni swojego ograniczenie szybkosci zmian

asystenta poboru

Automaty ex ante = SPS/SIPS, kontrolowane projektuje i testy okresowe, niezalezna
wyspowanie, odcigzanie testuje przed weryfikacja nastaw
czestotliwosciowe uzyciem

10.5. Petla obrony: MTTD, MTTR i kontrolowane wyspowanie

Bezpieczenstwo brzegu mierzy sie dwiema wielko$ciami: czasem wykrycia incydentu (MTTD)
i czasem przywrocenia sterowania (MTTR). Incydent z 29.12.2025 r. pokazat, ze tagcznosé
i zdalne sterowanie farm przywracano w dniach, a nie w godzinach. Petla obrony ma cztery
ogniwa: (1) telemetria bezpieczenstwa brzegu w sektorowym SOC (wykrycie), (2) segmentacja
i mozliwosé odciecia kanatu zdalnego (izolacja), (3) tryb degradacji — praca na nastawach
lokalnych, kontrolowane wyspowanie mikrosieci (absorpcja), (4) przywrdcenie z zaufanych
kopii konfiguracji i firmware oraz plan odbudowy uwzgledniajgcy Zrdodta falownikowe
i scenariusz cybernetyczny (odtworzenie). Kazde ogniwo ma wtasciciela i miernik (KCY-6, -7).

10.6. Indeks Cyberenergetyki RP (ICY-RP)

ICY-RP jest mierzalnym przyblizeniem formuty operacyjnej. Sktada sie z 21 miernikéw
przypisanych do pieciu warunkow 5S. Kazdy miernik jest normalizowany do wartosci
docelowejna2035r., warunek jest Srednig swoich miernikdw, a indeks —$rednig geometrycznag
warunkéw pomnozong przez 100. Wartosci wyjsciowe sg w czesci danymi (np. ograniczenia
OZE), a w czesci ocenami eksperckimi autora tam, gdzie brakuje publicznych danych (np.
udziat GCP z MFA). Wskaznik jest wiec punktem wyjscia dla pomiaru przez Obserwatorium
Cyberenergetyki (CY12), a nie ostatecznym wynikiem.

Wynik obliczenia (plik 45F) to ICY-RP = 23,2 w 2025/26 r. (Srednia arytmetyczna 25,5). Warunki:
S1 skomunikowanie 0,36; S2 sterowalno$é 0,18; S3 strzezenie 0,24; S4 sprzezenie 0,11; S5
suwerenno$é¢ 0,38. Analiza wrazliwosci (Monte Carlo z losowym odchyleniem ocen
eksperckich do +30%) daje przedziat P5-P95 od 21,6 do 24,5 —wynik jest stabilny, bo wyznacza
go najstabszy warunek. Wartosci docelowe dajg ICY-RP = 71 w 2030 r., a petne osiggniecie
celéw 2035 r. - 100. Cel programowy na 2035 r. to ICY-RP = 85.
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Indeks Cyberenergetyki RP (ICY-RP): punkt wyjscia i cele

N 2025/26:ICY-RP = 23,2 [ cel 2030: ICY-RP =713 BN cel 2035: ICY-RP = 100

wartoé¢ warunku (0-1)

51 skomunikowanie 52 sterowalnosc S3 strzezenie S4 sprzezenie S5 suwerennosc

Obliczenie wiasne (plik 45F); wartosci 2025/26 w wigkszosci ocenami eksperckimi - wskaznik do weryfikacji przez Obserwatorium Cyberenergetyki

Rysunek 49. Indeks Cyberenergetyki RP (ICY-RP): wartosci warunkdw S1-S5 w 2025/26 r. i cele 2030 i 2035 (obliczenie
wtasne)

Tabela 44. Mierniki ICY-RP (wybor; petna lista w pliku 45F)

Warunek Miernik 2025/26
2030 2035

punkty poboru z LZO ok. 40% 85% 95% ocena
(17,4% w
2021r.)
S1 moc > 1MW ztelemetrig<4s ok. 30% 90% 100% ocena
S2 elastycznosé zadysponowana wobec ok. 18% 60% 100% ocena
potrzeby 2035 (~20 GW)
S2 ograniczenia OZE (miernik odwrotny) 0,36 0,80 0,95 dane
S3 GCP z MFA, segmentacja, bez domyslnych  ok. 35% 95% 100% ocena
poswiadczen
S3 obiekty w sektorowym SOC ok. 15% 80% 100% ocena
S4 P2H wobec 5,5 GWt ok. 12% 50% 100% ocena
S4 biogaz w trybie na zgdanie wobec ok. 5% 30% 60% ocena
potencjatu
S5 moc z kanatem polecen pod kontrola ok. 45% 85% 100% ocena

krajowa/sojuszniczg

S5 kadry OT wobec potrzeby ok. 30% 60% 90% ocena

Najwazniejszy wniosek z indeksu jest zgodny z logika iloczynu: najwyzszy zwrot daje
sprzezenie (S4) - ciepto, biogaz, elektrolizery, smart charging — oraz sterowalnosé¢ (S2).
To zasoby, ktdre juz istniejg fizycznie i wymagaja sygnatu, danych i kontraktu, a nie nowego
majatku.
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11. Transformacja przemystowa w erze Al, robotéw
autonomicznych i biotechnologii

11.1. Zasada: przemyst jako sterowalny wezet

Transformacja energetyczna i przemystowa sg jednym procesem. Elektryfikacja przemystu,
transportu i ciepta, nowe centra danych i fabryki robotéw oraz bioprocesy zwiekszg popyt na
energie elektryczng wielokrotnie (skala planistyczna Doktryny: rzgd 2 000 TWh). Jezeliten popyt
zostanie przytaczony w modelu energetyki centrum - jako sztywny odbior, ktdry system musi
zaspokoi¢ w kazdej sekundzie — bedzie wymagat ogromnych inwestycji w moc i siec¢. Jezeli
zostanie przytgczony w modelu cyberenergetyki —jako sterowalny wezet z kontraktem ustug —
stanie sie najwiekszym zasobem elastycznosci w systemie.

ZASADA PRZEMYSLOWA CYBERENERGETYKI

Kazdy duzy nowy odbidr przytagcza sie jako regulator, a nie tylko jako obcigzenie: z
kontraktem sterowalnosci, planem czystej energii catodobowej, odzyskiem ciepta, planem
pracy wyspowej i kanatem polecen w standardzie 3S/5S.

Zasada rozwija warunek z Doktryny (T9: Al Data Center jako nowa kategoria planowania —
odbiorca i regulator zarazem) i z Energetycznego Kontraktu Przemystowego (I-11 dok. 39) na
wszystkie duze odbiory przemystu ery Al.

11.2. Al: energia dla Al i Al dla energii

Energia dla Al. Centrum danych Al ma trzy cechy, ktére czynig je wyjatkowym odbiorca: duzag
moc skupiong w jednym weZle (setki MW do ponad 1 GW), zdolnos$¢ do przesuwania czesci
obcigzenia w czasie (trening, przetwarzanie wsadowe) i w przestrzeni (miedzy lokalizacjami)
orazwysokg wartosc ciggtoscizasilania. Literatura (IEA ,,Energy and Al”, EPRI DCFlex, destylaty
Energia) wskazuje dwie strony tej samej monety: skoncentrowane centra danych moga
wywotywacé stres regionalny i oscylacje obcigzenia, ale mogag tez swiadczy¢ ustugi
elastycznosci, jesli reguty przytaczenia tego wymagaja.

Ilustracja dnia letniego pokazuje mechanizm. Klaster AIDC o mocy 3 GW, ktéry pobiera energie
ptasko, pogtebia szczyt wieczorny. Ten sam klaster, ktéry przesuwa ok. jednej trzeciegj
obcigzenia z wieczoru na potudnie, pochtania nadwyzke w dolinie PV (w godzinach cen
ujemnych)iodcigza szczyt. R6znica jest wytacznie w regule przytagczenia i w sygnale cenowym.
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Al Data Center jako regulator: przesuwanie obciazenia w czasie (ilustracja dnia letniego)

301 generacja PV (GW)
= = obciazenie netto + klaster Al DC 3 GW - pobdr ptaski

== ohcigzenie netto + klaster Al DC 3 GW - przesuwanie zadan ,r ——

25 1

201

= = pobdr ptaski dociazenie w dolinie PV odciazenie szczytu wieczornego

1.5+ T T r T T r T ]
3 6 9 12 15 18 21 24
godzina doby

Profil syntetyczny; rzad wielkosci jak KSE w dniu letnim; klaster Al DC 3 GW {hipotetyczny, 2030+), elastycznosé +33% wg IEA Energy and Al EPRI DCFlex

Rysunek 50. Al Data Center jako regulator: obcigzenie netto KSE w dniu letnim przy ptaskim poborze klastra Al DC i
przy przesuwaniu zadan (ilustracja)

Warunki przytaczenia Al DC w standardzie cyberenergetyki: (1) plan czystej energii
catodobowej (24/7 CFE) z udokumentowanymi zrédtami; (2) zakontraktowana elastycznosé
(przesuwanie obcigzenia, magazyn, generacja rezerwowa zdolna do pracy na rzecz systemu);
(3) odzysk ciepta do sieci cieptowniczej lub procesu; (4) ocena wptywu na sie¢ w Cyfrowym
Blizniaku, w tym oscylacji obciazenia; (5) plan pracy wyspowe;j i udziat w odbudowie; (6) kanat
polecen i telemetrii w standardzie 3S/5S; (7) udziat compute w zadaniach panstwa (Blizniak,
prognozy) — szczegoblnie dla gigafabryki Al wspoétfinansowanej publicznie.

Al dla energii. Al wchodzi do petli sterowania przez warstwe doradcza i ograniczong (rozdz.
10.4): prognozy probabilistyczne (OZE, popyt, ceny ujemne), optymalizacja dysponowania
elastycznoscig, detekcja anomalii i atakow, konserwacja predykcyjna, asystenci dyspozytora.
Wyniki laboratoryjne (—12-18% kosztéw, detekcja 85-99,9%) traktuje sie jako gorne granice. Al
zarzgdzajaca infrastruktura krytyczna jest systemem wysokiego ryzyka w rozumieniu Al Act, a
organem nadzoru rynku jest Komisja Rozwoju i Bezpieczenstwa Sztucznej Inteligencji (ustawa
z3lipca 2026r.).
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11.3. Roboty i systemy autonomiczne

Robotyka zmienia energetyke w trzech rolach.

1.

Robot jako wzrok i reka systemu. Drony i roboty inspekcyjne linii, farm wiatrowych
(topaty, wieze, fundamenty offshore), stacji i farm PV; podwodne pojazdy autonomiczne
dla kabli i fundamentéw morskich; roboty konserwacyjne. Korpus CY (C04) pokazuje, ze
inspekcja dronami moze obnizyé¢ koszt inspekcji o ok. 70% i straty przychodu z przestojow
do 90%, a konserwacja predykcyjna — koszty utrzymania o 25-30%. Dla cyberenergetyki
wazniejsze jest jednak skrécenie MTTR: robot dociera do uszkodzenia szybciej niz ekipa,
takze w warunkach zagrozenia.

Robot jako odbiér elastyczny. Zrobotyzowana fabryka ma przewidywalny
i programowalny profil poboru; harmonogram produkcji moze by¢ optymalizowany wobec
ceny energii i sygnatu systemu, a magazyny energii przy liniach produkcyjnych stajg sie
zasobem dla OSD.

Robot jako zagrozenie i obrona. Drony sg bronig przeciw stacjom i magazynom
(Ukraina). Ochrona przeciwdronowa obiektéow energetycznych (C-UAS) wymaga
licencjonowanej wspoétobrony operatora i panstwa (I1-6 dok. 39). Floty robotéw i dronéw
inspekcyjnych sg tez powierzchnig ataku: przejeta flota to wzrok przeciwnika wewnatrz
infrastruktury. Dlatego program CY10tgczy robotyke utrzymania z certyfikacja, tacznoscia
krytyczna i zasada, ze dane obrazowe infrastruktury krytycznej pozostajg w kraju.

11.4. Biotechnologia

Biotechnologia jest w cyberenergetyce Zrédtem sterowalnych zasobéw biologicznych.

Biogaz i biometan na zadanie. Biogazownia z magazynem gazu i jednostka
kogeneracyjna o wiekszej mocy moze produkowac energie elektryczng w godzinach
wysokich cen i wstrzymywacé produkcje przy cenach ujemnych. Polskie prace (m.in.
Demand-driven biogas plants in Poland) pokazujg techniczng i ekonomicznag
wykonalnos¢. Biometan wttaczany do sieci gazowej jest magazynem miedzysezonowym.

Bio-H,-OZE i biorafinerie. Sprzezenie biomasy z wodorem z nadwyzek OZE daje zielony
metanol i e-paliwa (koncepcja coupling Bio-H,-OZE z Doktryny, rozdz. 7). Elektrolizer
w biorafinerii jest odbiorem sterowalnym w sekundach.

Rolnictwo jako prosument i dostawca elastycznosci. Agrowoltaika osigga tacznag
produktywnos¢ ziemi 1,2-1,6, co tagodzi konflikt o grunty; chtodnie, suszarnie i pompy w
gospodarstwach sg odbiorami elastycznymi.

Biotechnologia przemystowa. Bioprocesy (fermentacja, biofarmacja) wymagaja
stabilnego zasilania i sa wrazliwe na przerwy, co czyni je kandydatami do mikrosieci
Zz pracg wyspowa i jednoczesnie do ustug elastycznosci w czesci pomocnhiczej
(chtodzenie, sprezanie).

Opcje dtugoterminowe. BECCS i mikroalgi — ujemne emisje i surowiec, lecz z ryzykiem
konkurencji o biomase i wode; wymagaja oceny w modelu.
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11.5. Huby przemystowo-energetyczne jako wezty sterowalnosci

Przemyst ery Al, robotdéw i biotechnologii koncentruje sie w hubach, ktére taczg sieé, ciepto,
gaz, wodér, dane i porty. Hub jest naturalnym poziomem lokalnym bilansowania o duzej skali i

naturalnym kandydatem na wezet cyberenergetyczny w technopolii (dok. 31).

Mapa

przedstawia ilustracyjny uktad hubdw: chemia i wodér (Police, Putawy, Kedzierzyn-Kozle),
przemyst energochtonny (Ptock, Katowice-GZM, Lubin-Gtogéw), offshore, atom, porty i
obronnos¢ (Tréjmiasto, Lubiatowo, Szczecin, Rzeszéw), compute i Al (Warszawa, Poznan,
Wroctaw, Krakéw) oraz regiony transformacji (Betchatéw, Konin). Dobér hubéw wymaga
weryfikacji w Cyfrowym Blizniaku KSE i atlasie gestosci kompetencji (dok. 31).

Huby przemystowo-energetyczne jako wezty sterowalnosci (ilustracja)

@ chemiaiwodér (Bio-H,-OZE)
i Y ) R i @ przemyst energochtonny
Llul::atowfo‘ . E ) T;OLmIaStOt P @ offshore, atom, porty, obronnos¢
elektrownia jadrowa (program; offshore, port, Al, stocznie
‘_‘_—“. @® computeiAl
@ regiony transformacji
Police
chemia, H,, e-paliwa, port
3 Ptock
. // rafineria, H,
Szczecin
offshore, port
P Konin
H., transformacja Warszawa

Poznaﬁ/
compute, HPC, logistyka
Betchatow

Lubin-Glogéw ~——— . /transformacia regionu .
miedz, energochfonnosé .
Wrnciaw/
elektronika, automatyka, Al

Kedzierzyn-KoZle

chemia, H; =

peee Krakéw
Katowice-GZM IT, cyber, Al

przemyst, ciepto

/AI DC, compute, decyzje

Putawy

/nawozy, H,, biogaz

\Rzeszbw

lotnictwo, drany, obronnaosé

Lokalizacje i profile orientacyjne; dobér hubow - do weryfikacji w Cyfrowym Blizniaku KSE i Atiasie gestosci (dok. 31)

Rysunek 51. Huby przemystowo-energetyczne jako wezty sterowalnosci: chemia i wodadr, przemyst energochtonny,
offshore i atom, compute i Al, regiony transformacji (ilustracja)

11.6. Kontrakt Sterowalnosci Przemystowej

Kontrakt Sterowalnosci Przemystowej (KSP) jest instrumentem wykonawczym programu CY9i
rozwinieciem Energetycznego Kontraktu Przemystowego (I-11 dok. 39). Zawiera go operator
(PSE lub OSD) z duzym odbiorca przy przytaczeniu lub zwiekszeniu mocy.
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Tabela 45. Kontrakt Sterowalnosci Przemystowej: Swiadczenia stron

S S TS

Odbiorca (Al DC, zakontraktowana elastycznos¢ (MW, czas, liczba MW elastycznosci
przemyst, wywotan); telemetria 3S; plan pracy wyspowej; dostarczonej na
elektrolizer, odzysk ciepta; udziat w odbudowie wezwanie; czas reakcji
cieptownia)

Operator przyspieszone przytgczenie w klasie priorytetu; czas przytaczenia; MW
przytaczenie elastyczne (non-firm) zamiast przytaczone bez
oczekiwania na rozbudowe; dostep do danych i rozbudowy
prognoz

Panstwo / regulator = uznanie ustug w taryfie i rynku sterowalnosci; ulga koszt systemowy
w optatach sieciowych proporcjonalna do uniknietej rozbudowy
elastycznosci; rejestr kontraktow

Samorzad / CDE odbidr ciepta odpadowego; udziat w lokalnym GJ ciepta odzyskanego;
bilansie saldo lokalne

W architekturze co-dispatchu (rozdz. 5.5) duze odbiory sterowalne - elektrolizery, centra
danych, zagregowane pompy ciepta — wchodzg w dyspozycje PSE jako zasoby dyspozycji
popytu, a ich elastycznos$¢ jest raportowana jako obszar elastycznosci P-Q w wezle 110 kV.
Agent przemystu dziata w trybie A2 w granicach kontraktu i polityki kryteriow zaleznej od stanu.
KSP zamienia relacje ,odbiorca zgda mocy, operator buduje sie¢” w relacje ,odbiorca
dostarcza sterowalno$é, operator przytgcza szybciej”. Dla przemystu to przewaga
konkurencyjna (czas i koszt przytgczenia), dla systemu — elastyczno$é bez nowego majatku.

12. Nowe rozwigzania prawne i instytucjonalne

12.1. Zasada: prawo dla brzegu, nie kolejne prawo ogolne

Analiza instytucjonalno-prawna (rozdz. 8.10) wykazata, ze Polska ma kompletng rame
obowigzkéw ogoélnych w cyberbezpieczenstwie, Al i rynku energii, a brakuje jej warstwy
wykonawczej dla brzegu. Strategia energii i odpornosci (dok. 39) zaproponowata pakiet
dziesieciu ustaw U1-U10 (Centrum Energii i pulpit, Open Energy Data i cyfrowy blizniak, rynek
sterowalnosci, TPA+ i przytaczenia, infrastruktura odpornosci, obrona IK, suwerennoscé
komponentéw i OT, permitting Energia 7D, antycapture, regionalne polityki energetyczne).
Cyberenergetyka nie powiela tego pakietu.

Dodaje cztery akty, ktdre domykajg warstwe brzegu, autonomii algorytmoéw, eksperymentu i
praw obywatela, wskazuje instrumenty regulacyjne, ktére nie wymagajg ustawy (rozdz. 12.6),
oraz przepisy wykonawcze z U1-U10 krytyczne dla brzegu.
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12.2. U11: Kodeks Brzegu Sieci (ustawa o bezpieczenstwie i sterowalnosci

brzegu sieci)

Cel. Uczyni¢ standard 3S obowigzkowym warunkiem przytaczenia i eksploatacji urzadzen

brzegowych powyzej progu oraz da¢ panstwu pomiar stanu bezpieczenstwa brzegu.

Zakres.

1.

Standard 3S w warunkach przytaczenia dla Zrodet, magazynow i odbioréw sterowalnych
powyzej progu (propozycja: 50 kW dla magazyndw i odbioréw duzej mocy, 1 MW dla zrédet
z telemetrig < 4 s): telemetria, przyjmowanie polecen z czasem reakcji, tozsamosc¢
urzadzenia, uwierzytelnianie wielosktadnikowe zdalnego dostepu, zakaz domyslnych
poswiadczen, segmentacja, aktualizacje z podpisem, spis komponentéw
oprogramowania (SBOM).

Rejestr Urzadzen Brzegowych i paszport urzadzenia: kazde urzadzenie powyzej progu
ma wpis w rejestrze (typ, wersja oprogramowania, kanat zdalnego dostepu, podmiot
odpowiedzialny za bezpieczenstwo); dostep do rejestru ma OSD, PSE, sektorowy CSIRT
i Obserwatorium, a nie opinia publiczna (granica transparentnosci z dok. 20).

. Odbiory duzej mocy w standardzie 3S: pompy ciepta, tadowarki i klimatyzacja

sterowane zdalnie w duzych flotach (przeciwdziatanie scenariuszowi ,popytu jako
broni”): ograniczenie szybkosci zmian poboru, losowe opdznienia reakcji na polecenia
zbiorcze, uwierzytelnienie polecen.

Obowiagzek okresowego testu cyber dla GCP >10 MW i obowigzek usuniecia podatnosci
krytycznych w terminie.

Przytaczenie warunkowe: zasdb niespetniajgcy 3S moze zostac przytagczony wytacznie
jako elastyczny (non-firm), z limitem mocy, albo uzyskuje odmowe z jawnym
uzasadnieniem w rejestrze odmow (U4).

Okres przejsciowy dla istniejacych obiektéw: 12 miesiecy na higiene podstawowa
(MFA, brak domyslnych poswiadczen, segmentacja), 36 miesiecy na petne 3S; program
wsparcia dla matych wytwércow w formie ustug SOC (CY2, CY12).

Relacje. U11 wykonuje KSC (podmioty wazne i kluczowe), CRA (obowigzki producentéw),
NCCS (obszary duzego i krytycznego wptywu) i Data Act (dostep do danych z urzadzen),
a jednoczesnie jest czescig warunkow przytagczenia w Prawie energetycznym i instrukcjach

ruchu i eksploataciji sieci.
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Sciezka przytaczenia w standardzie 35/55: przytacze jest zasobem dopiero po spetnieniu warunkéw

Whiosek Suwerenny Test Zasob

— OS] —> — kanat i odbiér systemu

+ rejestr

mapa mocy, klasa telemetria <1-4 s, polecenia OSD/agregatora tozsamos¢, MFA, polecenia bez test cyber i GFM, elastycznosc
priorytetu (TPA+) profil 15 min (CSIRE) z czasem reakgcji segmentacja, SBOM chmury wysokiego ryzyka paszport urzadzenia w rynku i blizniaku

Nie spetnia 35S = przytaczenie warunkowe (cable pooling, profil elastyczny, limit mocy) albo odmowa z jawnym uzasadnieniem w rejestrze. Cel: kazdy MW przytaczony = MW obserwowalny.

Rysunek 52. Sciezka przytaczenia w standardzie 35/5S: od wniosku i rejestru do zasobu systemu; przytacze jest
zasobem dopiero po spetnieniu warunkow

12.3. U12: ustawa o systemach Al i autonomicznym sterowaniu w
infrastrukturze energetycznej

Cel. Przetozy¢ ogdlne wymogi Al Act dla systeméw wysokiego ryzyka na sektorowe reguty
autonomii w energetyce i zapewnic rozliczalnosé¢ decyzji algorytmicznych.

Zakres. (1) Klasyfikacja zastosowan do poziomdéw autonomii AO-A3 i automatow ex ante (tab.
43) z obowigzkiem wskazania cztowieka odpowiedzialnego; (2) rejestr systeméw Al w
sterowaniu energig prowadzony przez regulatora we wspotpracy z Komisja Rozwoju i
Bezpieczenstwa Sztucznej Inteligenciji; (3) wymogi wyjasnialnosci dla systeméw doradczych
AO0-A1 i twardych ograniczen fizyki dla systemow A2; (4) obowigzek testéw adwersarialnych
(zatrucie danych, FDIA) przed dopuszczeniem do warstwy OT; (5) obowigzek utrzymania trybu
recznego i regularnych ¢wiczen pracy bez Al; (6) zakaz bezposredniego dostepu asystentéw
opartych na duzych modelach jezykowych do polecen OT; (7) rejestr agentow
energetycznych z bramkowaniem akcji: kazdy agent dziatajgcy w imieniu podmiotu (OSD,
agregator, wspoélnota, przemyst, dom) ma wpis okreslajgcy zakres uprawnien, poziom
autonomii, odpowiedzialnego i kanat polecen; (8) obowigzek zgodnosci algorytméw
koordynacji rozproszonej z Kontraktem Zbieznosci (KZ-RP) przed dopuszczeniem do pracy w
KSE; (9) obowigzek stosowania zatwierdzonej polityki kryteriéw zaleznej od stanu systemu w
systemach automatycznych i agentowych.

12.4. U13: ustawa o piaskownicach energetycznych

Cel. Wprowadzi¢ do energetyki jurysdykcje eksperymentu (dok. 31) i warstwe koordynacyjna
Sandbox 7D (dok. 35), aby nowe technologie i reguty — lokalne rynki elastycznosci, V2G,
falowniki grid-forming, Al w petli dyspozytorskiej, taryfy dynamiczne, linie bezposrednie dla
hubdéw - mogty by¢ testowane w rzeczywistej sieci w miesigcach, a nie w latach.
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Zakres. (1) Piaskownica na podstawie decyzji regulatora, na czas do 24 miesiecy, w
ograniczonym obszarze sieci i z udziatem OSD; (2) czasowe odstepstwa od wybranych
wymogow taryfowych, rozliczeniowych i przytgczeniowych —bez odstepstw od bezpieczenstwa
systemu, ochrony odbiorcéow wrazliwych i praw podstawowych; (3) plan testu z miernikami i
bezpiecznikami; (4) publiczny raport z wyjscia (exit report) i obowigzek rozpatrzenia zmiany
przepisdbw w ciggu 6 miesiecy; (5) wzajemne uznawanie wynikéw piaskownic w sieci
technopolii (dok. 31) i w regionie CEE.

12.5. U14: ustawa o prawach energetycznych obywatela i asystentach
energetycznych

Cel. Nadac¢ obywatelowi, wspolnocie energetyczneji mikroprzedsiebiorcy ustawowe prawo do
sterowania wtasng energig, do wtasnych danych i do zaptaty za elastycznos$é, a rynkowi
asystentéw energetycznych — otwarty standard, certyfikacje i przeno$nos$é. Ustawa wykonuje
postulat cyberenergetyczny (rozdz. 2.3) i zasady PC1-PCa3.

Zakres.

1. Karta Praw Energetycznych Obywatela (rozdz. 5.9): prawo do danych, do sterowania,
do wyboru asystenta i agregatora, do zaptaty za elastycznos¢, do sygnatu lokalnego, do
pracy wyspowej we wspoélnocie, do trybu recznego, do prywatnosci, do wyjasnienia
decyzji i do ochrony oséb niekorzystajgcych z asystenta.

2. Otwarty standard Asystenta Energetycznego Obywatela: wymagania funkcjonalne
(warstwy z rozdz. 5.3), zgodnos¢ z profilem semantycznym RP i protokotami urzadzen,
bramka uprawnien, ograniczenie szybkosci zmian poboru i losowe opdznienia reakcji
zbiorczej, rejestr decyzji, przenosnos¢ ustawien i historii miedzy dostawcami.

3. Certyfikacja asystentéw w krajowym systemie certyfikacji cyberbezpieczenstwa (Dz.U.
2025 poz. 1017) i zgodnie z wymogami Al Act dla systemow wysokiego ryzyka tam, gdzie
asystent wptywa na infrastrukture krytyczng; zawieszenie certyfikatu przy naruszeniu
standardu.

4. Model kompensacji niezaleznego agregatora dla sprzedawcy i podmiotu
odpowiedzialnego za bilansowanie; jawna metodyka linii bazowej; zakaz blokowania
agregatora przez sprzedawce lub OSD.

5. Obowigzek publikacji obwiedni przytaczeniowych przez OSD w obszarach z
ograniczeniami (etapowo) i prawo odbiorcy do informacji o cenie lub taryfie lokalnej dla
jego punktu przytaczenia.

6. Rozszerzenie obowiazku oferty ceny dynamicznej na wszystkich sprzedawcéw w miare

postepu LZO, z ochrong odbiorcéw wrazliwych (taryfa chroniona, limit ryzyka cenowego).

7. Prawa wspolnot: prawo spétdzielni, klastra i obywatelskiej spotecznosci energetycznej
do operacyjnego bilansowania komoérki, sprzedazy salda i zaprojektowania kontrolowane;j
pracy wyspowej, z obowigzkami bezpieczenstwa.
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8. Rzecznik praw energetycznych obywatela: rozszerzenie kompetencji istniejacego
rzecznika odbiorcéw paliw i energii przy regulatorze o spory dotyczace danych,
asystentow i zaptaty za elastycznosé.

Relacje. U14 wykonuje Data Act, rozporzadzenie wykonawcze 2023/1162, dyrektywe
2024/1711 (prawa odbiorcow aktywnych i elastycznos$c¢), RODO i Al Act. Jest spéjnaz U11 (3S
urzadzen), U12 (rejestr agentdow i autonomia) i U13 (piaskownice dla nowych ustug
asystentéw).

12.6. Instrumenty bez nowej ustawy: architektura, jezyk, kontrakt, kryteria,
regulacja za wynik

Czesé reform cyberenergetycznych nie wymaga ustawy. Wymaga decyzji regulatora, PSE, OSD
i ministra wtasciwego do spraw energii w ramach obecnych kompetencji — i dlatego moze
ruszy¢ w Fazie 0.

Tabela 46. Instrumenty regulacyjne wersji 2.0

I S " S [T

Architektura SGAM z wymiarami czasu i stanu; instrukcje ruchui PSE, OSD,
referencyjna katalog przypadkéw uzycia wedtug IEC eksploatacji sieci, regulator,
SGAM-RP+ 62559; mapa petli sterowania wedtug KRI, akt o nauka
poziomoéw i standw interoperacyjnej
Europie
Otwarty profil CIM/CGMES + I[EC 61850 + SAREF/Brick = standardy wymiany PSE (OIRE),
semantyczny RP + role rynkowe; publikacja otwarta z informacji CSIRE regulator,
mapowaniami (IRIESP-OIRE), KRI minister
cyfryzacji
Krajowy wezet wymiana danych zgodna z IDS, z CSIRE DGA, Data Act PSE (OIRE),
przestrzeni jako Zrédtem prawdy dla danych regulator
danych pomiarowych
energetycznych
Kontrakt siedem elementdw (rozdz. 5.6) jako instrukcje ruchu, regulator,
Zbieznosci (KZ-RP) warunek dopuszczenia algorytmoéw warunki rynku PSE, OSD,
rozproszonych lokalnego KRiBSI
Polityka kryteriéw  porzadek kryteridw dla stanéw plan obrony i PSE, OSD
zalezna od stanu SOGL/NC ER, wagi wyznaczone ex ante  odbudowy, SOGL,
na scenariuszach Monte Carlo NC ER
Regulacja za wynik TOTEX i rozszerzony wspétczynnik Q taryfy OSD, regulacja regulator
(pojemnos¢ przytaczeniowa, jakosciowa

elastycznosé, dane, FLISR)

Jawne ceny cienia | publikacja cen cienia weztowych, CNEC  przejrzystosc rynku, PSE
i przeptywow nieplanowych dotyczacych REMIT, zasady CACM
Polski
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12.7. Instytucje: kto jest wtascicielem petli

Strategia nie tworzy nowego urzedu dla kazdej funkcji. Przypisuje funkcje istniejagcym lub
zaprojektowanym w Bibliotece instytucjom, zgodnie z zasada dok. 39: kazda funkcja ma

jednego wtasciciela i jeden bezpiecznik.

Tabela 47. Wtasciciele funkcji cyberenergetycznych

Model systemu i
Cyfrowy Blizniak KSE

Standard 3S i Rejestr
Urzadzen Brzegowych

Sektorowy SOC energii

Procedura dostawcy
wysokiego ryzyka dla
kanatéw sterowania

Rynek lokalnej
elastycznosci

Autonomia Al w
sterowaniu

Mikrosieci wyspowe IK

Pomiar ICY-RP i ocena
programow

Architektura SGAM-
RP+ i profil
semantyczny RP
Rejestr agentow i
certyfikacja
asystentéow

Kontrakt Zbieznosci i
polityka kryteriow

Neutralny operator
danych (OIRE/CSIRE)

Prawa energetyczne
obywatela

Centrum Energii (dok.
20, 39)

Regulator Energetyczny
2.0

sektorowy zespo6t
cyberbezpieczenstwa
(CSIRT) energii

minister wtasciwy ds.
informatyzac;ji (KSC)

Regulator Energetyczny
2.0

Regulator Energetyczny
2.0 zKRiBSI

wojewoda (plan pracy
wyspowej regionu, dok.
39)

Obserwatorium
Cyberenergetyki
(niezalezne, przy NIK lub
Radzie Fiskalnej)

Centrum Energii (dok.
20, 39)

Regulator Energetyczny
2.0 zKRIiBSI

Regulator Energetyczny
2.0iPSE

PSE jako OIRE pod
nadzorem regulatora

rzecznik praw
energetycznych
obywatela (przy
regulatorze)

PSE, 5 OSD, uczelnie

OSD, PSE, NASK
(certyfikacja)

operatorzy, CERT Polska,
dostawcy ustug SOC

ABW, Kolegium ds.
Cyberbezpieczenistwa

OSD, agregatorzy, CDE

operatorzy

CDE, gminy, operatorzy

uczelnie, statystyka
publiczna

PSE (OIRE), OSD, uczelnie,
KRiBSI

NASK, jednostki
certyfikujgce, dostawcy

OSD, agregatorzy, nauka

OSD, sprzedawcy,
agregatorzy

sprzedawcy, OSD,
dostawcy asystentow

otwarty rdzen,
niezalezna
replikacja
audyt
Obserwatorium
éwiczeniaired
team

kontrola sgdowa

jawnosé ceni
wolumenow
rejestr systemow,
tryb reczny

test utraty sieci

Senat (dok. 08),
jawnosé

otwarta
publikacja,
konsultacje

zawieszenie
certyfikatu, audyt

test regresyjny,
dziennik iteracji

audyt
neutralnosci,
kontrola UOKIiK

droga sgdowa,
raport roczny
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12.8. Zgodnos¢ konstytucyjna i europejska

Propozycje sg zgodne z zasadg panstwa jednolitego (art. 3 Konstytucji RP): piaskownice
i mikrosieci wyspowe nie tworzg odrebnych porzadkéw prawnych, a enklawa eksterytorialna
jest wprost odrzucona. Obowigzki 3S sag proporcjonalne do ryzyka i przewiduja okres
przejsciowy oraz wsparcie dla matych podmiotéw, co odpowiada zasadzie proporcjonalnosci
(art. 31 ust. 3). Prawa z U14 wykonujg konstytucyjnag zasade ochrony konsumentow (art. 76)
i autonomii informacyjnej (art. 51), a dobrowolnos$¢ udziatu w rynku elastycznosci i tryb reczny
chronig wolnos¢ jednostki.

Rejestr urzgdzen i dane z urzgdzenh domowych podlegajg RODO; dane osobowe odbiorcéw nie
sg publikowane, a do analiz stosuje sie agregacje, prywatnos¢ réznicowa i uczenie
federacyjne. W prawie UE propozycje wykonujg NIS2, CER, NCCS, CRA, Al Act, Data Act
i reforme rynku energii; nie tworzg barier na rynku wewnetrznym, bo standard 3S dotyczy funkcji
urzadzen, a nie ich pochodzenia, a procedura dostawcy wysokiego ryzyka jest stosowana na
podstawie KSC i ocen bezpieczenstwa.

13. Pietnascie programoéw wykonawczych CY1-CY15

13.1. Portfel programow

Programy sg oznaczone literami CY (w innych dokumentach Biblioteki: 45/CY1-45/CY15), aby
nie myli¢ ich z programami T1-T12 dok. 31, tezami T1-T12 dok. 20 i instrumentami I-1-1-16 dok.
39. Kazdy program ma wtasciciela, miernik, przetamywane rezyduum i date przegladu;
wsparcie bez przesuniecia miernika przez dwa lata wygasa.

Tabela 48. Portfel programoéw CY1-CY15

_W

inwentaryzacja OT wszystkich GCP > 1 Regulator R1, R2 KCY-1, -1, U2
W|d2|alnosc MW; telemetria < 4 s; przyspieszenie LZO 2.0, OSD, KCY-4
brzegu i CSIRE; publiczna mapa mocy PSE
CY2 Kodeks standard 3S; zakaz domyslnych Regulator R5, R6 KCY-5 u1i1,I1-9
Brzegu 3Si poswiadczen; MFA i segmentacja 2.0, CSIRT
higiena OT zdalnego dostepu w 12 mies.; ustugi energii

SOC dla matych wytwdércow

CY3 Cyfrowy wspoélny model PSE + 5 OSD jako dobro Centrum R1, R2 odsetek I-1, dok. 43
Blizniak KSE publiczne; scenariusze ataku, klimatu i Energii decyzji z

IBR; otwarty rdzen ocengw

modelu

CY4 DERMS i DERMS/ADMS u pieciu OSD; DLR na OSD, R3 KCY-9, u4d
DLR u OSD liniach z ograniczeniami; dynamiczna Regulator KCY-3

hosting capacity; warunek cyfrowy w 2.0

capex
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Program Rezydu | Miernik Powiagzani
um e

CY5 Rynek
lokalnej
elastycznosci

CY6 Stabilnosé
i grid-forming

CY7 Ciepto
jako
akumulator

CY8 Agro-bio
sterowalnosc¢

CY9 Przemyst i
Al DC jako
regulatory

CY10 Roboty,
autonomiczne
utrzymanie i C-
UAS

CY11
Mikrosieci
wyspowe IK

CY12
Suwerenny
stos,
Obserwatoriu
m i pulpit ICY-
RP

CY13 Asystent
Energetyczny
Obywatela

CY14 Wspélny
jezyk systemu

CY15 Rynek
zgodny z fizyka

LFM przy OSD; niezalezni agregatorzy i
VPP; taryfy dynamiczne; certyfikaty
godzinowe 24/7

wymogi GFM w przytaczeniu; aukcje
ustug GFM, FFR i inercji syntetycznej;
monitoring inercji online; plan odbudowy
z IBRi scenariuszem cyber

P2H i magazyny ciepta w sieciach;
pompy ciepta w DR; odzysk ciepta z Al
DC; sieci niskotemperaturowe

biogaz i biometan na zadanie;
agrowoltaika; rolnictwo jako dostawca
elastycznosci; biorafinerie Bio-H,

Kontrakt Sterowalnosci Przemystowej;
warunki przytgczenia Al DC (24/7 CFE,
elastycznosc¢, ciepto); elektrolizery w
rezerwach

drony i roboty inspekcyjne; konserwacja
predykcyjna; certyfikacja flot; ochrona
przeciwdronowa obiektéw

mikrosieci z kontrolowanym
wyspowaniem dla szpitali, wodociggow,
centréw zarzadzania, jednostek
wojskowych i gmin; black start lokalny

krajowe/sojusznicze kompetencje RTU,
EMS, DERMS, SOC OT itacznosci
krytycznej; Akademia Cyberenergetyki;
Obserwatorium Cyberenergetyki

otwarty standard i certyfikacja
asystentow; Karta Praw Energetycznych;
cena dynamiczna i linia bazowa; tryb
kryzysowy i reczny; piaskownice z
gminamii spotdzielniami

architektura SGAM-RP+; otwarty profil
semantyczny RP; krajowy wezet
przestrzeni danych energetycznych;
profil protokotéw; rejestr agentow z
bramkowaniem

obwiednie przytgczeniowe; DLMP-lite i
taryfy dynamiczne sieciowe; ,wezty
wewnatrz, strefa na zewnatrz”; jawne
ceny cienia; redysponowanie rynkowe;
TOTEX i rozszerzony Q; model
kompensacji niezaleznego agregatora;
Kontrakt Zbieznosci

Regulator
2.0,0SD

PSE

cieptownie,
gminy, CDE

MRIiRW,
KOWR, OSD

Centrum
Energii, PSE,
OSsD

operatorzy,
MON,
PCOIC

wojewoda,
CDE, PCOIC

Centrum
Energii,
NCBR,
uczelnie

Regulator
2.0, KRiBSlI,
minister
energii

Centrum
Energii, PSE
(OIRE), OSD

Regulator
2.0, PSE,
OSD

R3, R4

R1, R4

R3

R4

R4, R6

R2, R5

R2, R3,
R6

R1, R2

R3, R4,
R6

KCY-2

KCY-7

KCY-10

KCY-10

KCY-11

MTTR
fizyczny;
liczba
obiektow
z C-UAS

godziny
autonomi
i
obiektéw
ICY-RP,
KCY-12

KCY-13

KCY-14

KCY-15,
KCY-16
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13.2. Programy kluczowe: CY1, CY2i CY13 szczeg6towo

CY1 Widzialnosé brzegu. Program ma jeden cel: w ciggu 12 miesiecy panstwo ma wiedzieg,
co jest przytagczone na brzegu, jak to jest zabezpieczone i czy przesyta dane. Etapy: (1) w 3
miesigce — obowigzkowa deklaracja OT dla wszystkich GCP > 1 MW (sterowniki, wersje, kanaty
zdalnego dostepu, odpowiedzialny za bezpieczenstwo) w Rejestrze Urzadzen Brzegowych; (2)
w 6 miesiecy — telemetria < 4 s dla obiektéw > 10 MW i plan dla obiektéw 1-10 MW; (3) w 12
miesiecy— pierwsza ocena higieny OT catego brzegu (raport niejawny dla CSIRT i jawny w formie
zagregowanej), przyspieszony harmonogram LZO i petne uruchomienie CSIRE bez zwolnien z
kar za brak danych (zgodnie z I-1 dok. 39).

Miernik: KCY-1 (udziat mocy z telemetrig) i KCY-5 (higiena). Koszt jest niski w poréwnaniu z
jakakolwiek inwestycja sieciowa, a zwrot — natychmiastowy, bo bez CY1 zaden inny program
nie wie, czym steruje.

CY2 Kodeks Brzegu 3S i higiena OT. Program wykonuje rekomendacje CERT Polska po
incydencie z 29.12.2025 r. i nadaje im moc wigzacg przez U11. Etapy: (1) natychmiast — zakaz
domyslnych poswiadczen, obowigzkowe MFA i segmentacja zdalnego dostepu w GCP; (2) w
12 miesiecy — ustugi SOC dla matych wytworcoéw w modelu wspoétdzielonym (koszt roztozony
nawielu podmiotéw); (3) w 24 miesigce — certyfikacja falownikoéw, RTU itadowarek w krajowym
systemie certyfikacji (Dz.U. 2025 poz. 1017) i zgodnie z CRA; (4) w 36 miesiecy — petny standard
3S dla istniejgcych obiektéw. Program przetamuje rezyduum kadrowe (R5) przez ustugi
wspotdzielone — maty wytwodrca nie musi zatrudnia¢ specjalisty OT, ale musi korzystaé z
certyfikowanej ustugi.

CY13 Asystent Energetyczny Obywatela. Program zamienia teze gtdwng w produkt, z ktérego
obywatel moze skorzystac. Etapy: (1) w 6 miesiecy — projekt otwartego standardu asystenta
(warstwy, bramka, interfejsy, rejestr decyzji) i jawna metodyka linii bazowej dla elastycznosci
gospodarstw domowych; (2) w 12 miesiecy — piaskownice energetyczne (U13) w 10-20
gminach i spoétdzielniach z ré6znymi dostawcami asystentdw, z pomiarem oszczednosci,
elastycznosci, komfortu i naruszeh obwiedni; (3) w 24 miesigce — ustawa U14, certyfikacja
i uruchomienie rynku asystentow; (4) w 36 miesiecy — asystent jako standard w programach
wsparcia (pompy ciepta, magazyny, fotowoltaika), bez obowigzku korzystania.

Program przetamuje rezydua danych (R2), taryfowe (R3) i proceduralne (R6), bo daje odbiorcy
dane, sygnat i prawo wyboru. Miernik: KCY-13 (udziat gospodarstw z asystentem i ceng
dynamiczng) oraz MW elastycznosci dostarczanej przez gospodarstwa domowe.
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14. Uzasadnienia: szes¢ drog dowodowych

Kazdy gtowny wniosek publikacji ma szes¢ drog dowodowych: cybernetyczng, systemowa,
sieciowg, technologiczng, ustrojowa i spoteczno-gospodarcza. Zasada, przyjeta w Doktrynie
Energetycznej (dok. 20) i Strategii energii i odpornosci (dok. 39), méwi, ze zadne rozstrzygniecie
nie moze opiera¢ sie wytgcznie na argumencie technicznym ani wytgcznie politycznym.
Whiosek, ktdry nie przechodzi co najmniej czterech drég, jest oznaczany jako hipoteza.

Szesc drog dowodowych: kazdy wniosek musi przejs¢ co najmniej cztery

Ashby, Conant-Ashby, Kalman:
obserwowalnosc i sterowalnosc,
Mazur, VSM Beera

SPOLECZNO-GOSPODARCZE SYSTEMOWE

petle sprzezen, opdznienia,
sprzezenie sektorow,
rezydua jako homeostaza

koszt systemowy, produktywnos¢,
dobrostan, prosument,
przemyst ery Al

WNIOSKI
PUBLIKACJI
45

USTROJOWE SIECIOWE

sieci wspotzalezne, huby,
kaskady, odpornosc topologii,
korytarze

jeden wiasciciel wyniku,
jurysdykcja eksperymentu,
antycapture, NSB

TECHNOLOGICZNE

IBR i GFM, stos LO-L5,
Al w petli, DLT poza petla,
krzywe uczenia

Rysunek 53. Szes¢ drég dowodowych: uzasadnienia cybernetyczne, systemowe, sieciowe, technologiczne, ustrojowe i
spoteczno-gospodarcze

14.1. Uzasadnienie cybernetyczne

Obserwowalnosé i sterowalnos$é (Kalman). Rudolf Kalman sformalizowat w 1960 r. dwa
warunki, bez ktérych uktadu nie da sie kontrolowac: obserwowalnos¢ (stan uktadu mozna
odtworzy¢ z pomiaréw) i sterowalnos¢ (stan mozna przeprowadzi¢ do celu dostepnymi
wejsciami). Energetyka brzegu bez telemetrii jest nieobserwowalna, a bez urzadzen
przyjmujacych polecenia — niesterowalna. Zasada 3S jest dostownym przetozeniem warunkéw
Kalmana na prawo przytagczeniowe: ,,skomunikowany” to obserwowalny, ,sterowalny” to
sterowalny, a ,,strzezony” to gwarancja, ze sterowania nie przejmie inny regulator.
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Prawo wymaganej réznorodnosci (Ashby). Regulator moze skompensowaé tylko taka
réoznorodnos¢ zaktécen, jaka sam dysponuje w repertuarze reakcji. Miliony urzadzen
brzegowych, pogoda, ceny ujemne, ataki i nowe odbiory wytwarzajg réznorodnos¢, ktérej
dyspozytornia z kilkuset jednostkami nie zrownowazy. Repertuar reakcji trzeba powiekszy¢
przez elastycznosc¢ brzegu (S2, S4), delegacje na nizsze poziomy bilansowania (reguta salda) i
Al jako wzmacniacz ré6znorodnosci (pod warunkiem autonomii wedtug odwracalnosci).

Dobry regulator (Conant-Ashby). Kazdy dobry regulator systemu musi byé jego modelem.
Cyfrowy Blizniak KSE (CY3) jest fizyczna postaciag tego modelu; regulator bez modelu jest — jak
wskazuje destylat Patologii — regulatorem przechwyconym przez tego, kto ma dane.

Uktad samodzielny (Mazur) i VSM (Beer). Marian Mazur opisat uktad samodzielny jako uktad
zdolny sterowac sie dla zachowania swojej funkcji, z wtasnymi receptorami, korelatorem,
efektorami i zasilaniem. Mikrosie¢ wyspowa, CDE i hub przemystowy z reguta salda sa
uktadami samodzielnymi w sensie Mazura; kraj jest metasystemem w sensie VSM Beera, ktory
koordynuje autonomiczne jednostki i interweniuje przez kanat algedoniczny (alarm) tylko przy
przekroczeniu progdéw. Zasada ,najpierw lokalnie, wyzej tylko saldo” jest wymogiem
zywotnosci systemu, a nie preferencjg ideologiczna.

System systemow i rozproszona réznorodnosé. Destylat CS opisuje energetyke jako system
systemow: autonomia na dole, koordynacja na gdorze, granice wyznaczone przez czas. To
cybernetyczna odpowiedZz na prawo Ashby’ego w skali miliondw urzadzen: réznorodnosci
pogody, cen i zachowan nie zréwnowazy zaden pojedynczy regulator, ale zrownowaza ja
miliony agentéw, jesli dziatajg we wspolnym jezyku i w granicach bramek. Obywatel u steru nie
jest wiec ustepstwem politycznym wobec prosumentdéw, lecz warunkiem sterowalnosci
systemu: tylko wtasciciel urzagdzenia ma model swojego otoczenia (komfort, harmonogram,
stan baterii), ktdrego nie ma operator.

14.2. Uzasadnienie systemowe

System energetyczny jest uktadem z petlami sprzezen i op6znieniami. Petla rezydudw (rozdz.
7.8) jest petla wzmacniajgca, ktdéra stabilizuje zty stan; przerywa sie ja w ogniwach o
najwiekszej dzwigni (dane, przytgczenie), a nie tam, gdzie opér jest najwiekszy (majatek).
Opéznienia (przytaczenie trwa lata, sie¢ dekady) powodujg, ze decyzje z lat 2026-2028
przesadzg o scenariuszu na 2035 r. (rozdz. 8.12). Sprzezenie sektoréw (ciepto, gaz, wodér,
transport, przemyst) zwieksza liczbe stopni swobody systemu — to systemowy odpowiednik
roznorodnosci Ashby’ego. Rezydua sg homeostazg starego uktadu: system broni swojego
stanu, wiec reforma musi zmieniac¢ reguty (warunki przytgczenia, walute taryfy), a nie apelowaé
do aktoréw. Kryteria zalezne od stanu sg systemowa odpowiedzig na nieliniowo$¢: w poblizu
progu stabilnosci system zachowuje sie jakosciowo inaczej niz w stanie normalnym, wiec i cel
sterowania musi sie zmienié. Polityka kryteriow zatwierdzona ex ante usuwa opdznienie
decyzyjne wtasnie tam, gdzie jest najbardziej kosztowne.
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14.3. Uzasadnienie sieciowe

System energetyczny jest siecig wielowarstwowa i wspoétzalezng (rozdz. 3.7). Wyniki
Buldyreva i in. (2010) pokazuja, ze sieci wspotzalezne ulegajg kaskadom tatwiej niz sieci
pojedyncze; wyniki Alberta, Jeonga i Barabdsiego (2000) — ze sieci z hubami sg wrazliwe na atak
celowany. Dla cyberenergetyki oznacza to trzy wnioski. Po pierwsze, trzeba ujawnié¢ huby
niewidoczne (chmury producentéw, wspolnych integratoréw, kanaty aktualizaciji) i ograniczy¢
ich udziat (warunek S5; symulacja Monte Carlo w rozdz. 16.4). Po drugie, trzeba projektowaé
wyspy — zdolnosé kontrolowanego podziatu sieci na uktady samodzielne zwieksza odpornosé¢
na kaskady.

Po trzecie, korytarze (HVDC, interkonektory, standardy danych) zwiekszajg odpornos¢ tylko
wtedy, gdy sg chronione i redundantne. Sie¢ jest tez zrédtem przewagi: Polska jako wezet
korytarza Pétnoc-Potudnie i odbudowy Ukrainy zyskuje centralnosé¢, ktérej nie da sie kupi¢
megawatami. Dwa wyniki rund CD i CK dopetniajg ten obraz. Fizyka sieci oczkowej (drugie
prawo Kirchhoffa) sprawia, ze przeptywy nie respektujg granic stref ani kontraktéw — stad
przeptywy kotowe, redysponowanie i potrzeba sygnatu lokalnego. Graf komunikacyjny
agentow jest siecig, ktorej spdjnosé algebraiczna (A,) wyznacza tempo konsensusu
rozproszonych algorytmow, a konsensus wyzwalany zdarzeniami zmniejsza komunikacje o ok.
60%. Projektowanie sieci tgcznosci dla agentow jest wiec czescig projektowania sieci
energetycznej.

14.4. Uzasadnienie technologiczne

Technologia zmienita fizyke systemu. Zrédta falownikowe (IBR) nie maja naturalnej inercji;
stabilnosS¢ zalezy od algorytmow sterowania falownikow (grid-following vs grid-forming),
co lekcja iberyjska z 2025 r. pokazata w praktyce. Stos sterowania L0-L5 ma najwiekszg luke
w warstwach cyfrowych (L1-L3), czylitam, gdzie koszt nadrabianiajest najnizszy. Al daje realne
korzysci w prognozowaniu i optymalizacji, ale jej wyniki laboratoryjne spadajg pod atakiem —
stad autonomia wedtug odwracalnosci. DLT wprowadza opdznienie 100-200 ms,
niedopuszczalne w ustugach czestotliwosciowych (< 50 ms), wiec nadaje sie do rozliczen
i atestacji (GO 24/7), a nie do petli sterowania.

Krzywe uczenia (Nagy i Farmer) obnizajg koszt magazynéw, elektrolizeréw i energoelektroniki,
co z roku na rok zwieksza optacalnosé elastycznosci wzgledem rozbudowy sieci. Agentowa Al
i duze modele jezykowe dajg po raz pierwszy interfejs, ktory pozwala zwyktemu obywatelowi
sterowac ztozonym systemem urzgdzen prostym poleceniem; weryfikacja formalna i proxy
wykonalne z konstrukcji pozwalajg ten interfejs bezpiecznie oddzieli¢ od fizyki. IEC 61499,
wirtualne sterowniki i vVPAC zmieniajg automatyke stacji z jednorazowych projektéw
w oprogramowanie, ktére mozna aktualizowa¢ i testowac w piaskownicach.
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14.5. Uzasadnienie ustrojowe

Ustroj energetyczny jest czescig ustroju panstwa. Biblioteka TechnoSanacji przyjmuje zasade
jednego wtasciciela wyniku (dok. 07, 39): kazda funkcja ma wtasciciela i bezpiecznik.
Cyberenergetyka stosuje ja do petli sterowania na kazdym poziomie bilansowania (tab. 42, 47).
Przyjmuje jurysdykcje eksperymentu (dok. 31, 35): prawo uczy sie przez kontrolowany test z
exit reportem. Przyjmuje antycapture (dok. 20, U9): jawnos¢ danych, kryteridow i wynikéw jako
trwaty element ustroju.

Spetnia standard Narodowej Strategii Bezpieczenstwa (dok. 05): zmniejsza podatnosé
panstwa, skraca czas decyzji (petla sekund zamiast lat), buduje polskg wtasnos¢ danych i
kompetencji sterowania. Wreszcie wpisuje sie w Strategie transformaciji ustrojowej (dok.
44): ustawy U11-U14 moga wejs¢ do pakietu fazy mandatowej, a piaskownice energetyczne sg
narzedziem ,ewolucjiw formie”. Najwazniejszy argument ustrojowy wersji 2.0 pochodzi z teorii
regulacji: panstwo, ktore jest jednoczesnie wtascicielem grup energetycznych i
regulatorem, ma konflikt intereséw opisany przez Laffonta, Tirole’a i Stiglera. Postulat
»panstwo strzeze regut, a nie jest wtascicielem kartelu” rozwigzuje go przez rozdziat rél,
regulacje za wynik i prawa obywatela, a nie przez zmiane wtasciciela.

14.6. Uzasadnienie spoteczno-gospodarcze

Koszt systemowy. Elastycznosc¢ i cyfryzacja obnizajag taczny koszt systemu: ok. 18% nizsze
naktady OSD (Eurelectric), mniej zmarnowanej energii (model CYBER-SD: réznica ok. 3 TWh
rocznie w 2035 r. miedzy scenariuszem A a C), nizszy koszt bilansowania. Dobrostan. Tansza
energia netto dla gospodarstw, ktdre sprzedajg elastycznosé, i mniejsza podatnos¢ na przerwy
dla wspélnot z mikrosieciami. Sprawczo$é obywatela. Ponad 1,3 mln prosumentéw moze
stac sie aktywnymi uczestnikami rynku, a nie tylko ptatnikamirachunkéw —zgodnie z Inicjatywa
3G i strategig klasy sprawczej (dok. 30).

Przemyst. Kontrakt Sterowalnosci Przemystowej skraca czas przytaczenia i obniza koszt
energii netto dla przemystu ery Al; ustugi sterowania, cyberbezpieczenstwa OT i robotyki
utrzymania stajg sie sektorem eksportowym. Sprawiedliwa transformacja. Regiony weglowe
(Betchatéw, Konin, GZM) moga sta¢ sie hubami magazyndéw, ciepta i wodoru, a kadry
energetyki konwencjonalnej — zasobem kadrowym OT (dok. 38). Rachunek obywatela.
Asystent energetyczny z cena dynamiczng i obwiedniag pozwala gospodarstwu obnizy¢
rachunek i zarobié na elastycznosci; jawna renta potozenia pozwala gminie z nadwyzka energii
przyciggna¢ inwestora lub zbudowac lokalny magazyn ciepta; regulacja za wynik obniza koszt
sieci w taryfie wszystkich, takze tych, ktdrzy z asystenta nie korzystaja.
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14.7. Synteza: test szesciu uzasadnien

Tabela 49. Test szesSciu uzasadnien dla gtownych rozstrzygniec¢

Standard 3Sw
przytaczeniu (U11)

Cyfrowy Blizniak KSE
jako dobro publiczne

Reguta saldai
poziomy
bilansowania

Warunek cyfrowy w
capex

Autonomia wedtug
odwracalnosci (U12)

Kontrola kanatu
polecen (S5)

Przemysti AIDC
jako regulatory

Piaskownice
energetyczne (U13)

Obywatel u steru z
asystentem (U14,
CY13)

SGAM-RP+ i profil
semantyczny (CY14)

Kontrakt Zbieznos$ci
(KZ-RP)

Polityka kryteriow
zalezna od stanu

»Wezty wewnatrz,
strefa na zewnatrz” i
regulacja za wynik
(CY15)

Vv Kalman

Vv Conant-
Ashby

v Mazur, VSM

v wymagana
réznorodnosé

Vv cztowiek w
petli

Vv jeden
regulator

v

réznorodnosé

Vv uczenie

v
rozproszona
réznorodnosé

v wspélny
model

Vv gwarancja
regulatora

Vv zmiana
celuze
stanem

v sygnat
zgodny z
obiektem

Vv dzwignia
petli

v model
op6znien

v delegacja

v
przerwanie
R3

v
bezpieczniki

v wspélny
tryb

v

sprzezenie

Vv adaptacja

v model u
wtasciciela

v
interoperacy
jnos¢

v Sciezka
awaryjna

v

nieliniowosé

v
przerwanie
R3

Vv huby

v
topologia

v wyspy

v huby
niewidocz
ne

Vv huby

v
wzajemne
uznawanie

v komorki

v graf
agentéw

v A,
opd6znienia

v
Kirchhoff

Cyberenergetyka — wielowymiarowe sterowanie energia

v IBR, OT

v

kosymulacja

v

mikrosieci

v DLR,
DERMS

v safe RL,
XAl

v firmware,
chmura

v
przesuwanie
obciagzen

Vv testw
sieci

Vv agentowa
Al,
weryfikacja

v CIM,
61850,
SAREF

v ADMM,
ALADIN,
weryfikacja

v MCDM ex
ante

v DLMP,
SOCPz
cyklami

antycapture

Vv jawnosé

Vv wtasciciel
wyniku

V taryfaza
wynik

v

rozliczalnosé

v NSB

Vv kontrakt

Vv jurysdykcja
eksperyment
u

V rozdziat rél,

prawa

v standard
publiczny

Vv panstwo
jako audytor

Vv jeden
wtasciciel
decyzji

v
antycapture
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Vv koszt
incydentu

Vv decyzje
tansze

Vv dochdd
lokalny

v -18%
naktadow

Vv zaufanie

v przemyst
krajowy

v
konkurencyj
nos¢

Vv czas
wdrozenia

Vv rachunek,
sprawczosé

v nizszy
koszt
integraciji

Vv zaufanie

v mniej
przerw

v -9-20%
kosztu
hurtowego
(GB)
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15. Mapa drogowa 2026-2035+

15.1. Pie¢ faz petli sterowania

Kolejnosc¢ faz nie jest dowolna. Wynika z petli cybernetycznej i z reguty scalonej destylatéw
Energia: najpierw obserwowalnos$é, potem sterowalnosé, potem rynek, potem autonomia, na
koricu suwerennos¢ w skali eksportowej. Bez Fazy 0 kolejne reformy pozostajg fasadag, ktéra
stary uktad neutralizuje.

Mapa drogowa cyberenergetyki 2026-2035+: piec faz petli sterowania

_start: XI 2026

inwentaryzacja GCP >1 MW - higiena OT - sektorowy SOC
. FamaO_ Cyfrowy Blizniak vO - SGAM-RP+ - pilotaz obwiedni
Widzialnosc i szkielet L .
ceny cienia - projekt standardu asystenta
Kodeks Brzegu 35 - DERMS u 5 OSD - DLR - GFM
s Inosé _F.aza i— profil semantyczny - DLMP-lite - kompensacja agregatora
terowalnosc i jezy U14 i certyfikacja asystentéw - TOTEX i rozszerzony Q
LFM - P2H i magazyny ciepta - biogaz - Al DC jako regulator
. . F.aza 2 - rejestr agentow - Kontrakt Zbieznoéci - obszary P-Q 110 kV
Rynek i agenci z granicami  : ! iE i
: polityka kryteriéw wg stanu - redysponowanie rynkowe
Al doradcza (XAl), safe RL - WAMPAC - mikrosieci IK
ADMM w klastrach - IEC 61499 i vPAC - weryfikacja formalna
Faza4 : krajowy stos sterowania - GO 24/7 - eksport ustug w CEE
Suwerenna cyberenergetyka koordynacja stref/weztow z sasiadami - ICY-RP z 85
obywatelska :

2027 2028 2029 2030 2031 2032 2033 2034 2035 2036 2037

Faza 3 _
Autonomia z nadzorem

Rysunek 54. Mapa drogowa cyberenergetyki 2026-2035+: pie¢ faz petli sterowania i kluczowe dziatania

Tabela 50. Strategia transformacji - funkcja sterowania w pieciu fazach

0. Widzialnos¢ i 0-12 mies. panstwo inwentaryzacja OT wszystkich GCP > 1 Minister Energii,

szkielet widzi brzegi MW; zakaz domyslnych poswiadczen, Regulator, PSE,
ma wspolna MFA i segmentacja zdalnego dostepu; OSD, CSIRT
mape sektorowy SOC energii; przyspieszenie energii, CERT

CSIRE i LZO; Cyfrowy Blizniak KSE vO; Polska
SGAM-RP+ i katalog przypadkéw

uzycia; profil interoperacyjnosci;

metodyka linii bazowej; pilotaz

obwiedni w 1-2 OSD; publikacja cen

cienia; projekt standardu asystenta
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1. Sterowalnos¢  1-3lata OSD steruje
brzegu i jezyk SWoj3 siecig,
agenci sie
rozumieja
2. Rynek 3-5 lat elastycznosc
elastycznoscii tansza niz
agenciz beton;
granicami obywatel u
steru
3. Autonomia z 5-10 lat Al w petli bez
nadzorem utraty kontroli
4. Suwerenna 10+ lat odpornoséi
cyberenergetyka przewaga

obywatelska

DERMS u 5 OSD; Kodeks Brzegu 3S
(U11); certyfikacja falownikéw i RTU;
wymogi GFM; DLR; ocena potrzeb
elastycznosci (EMD); otwarty profil
semantyczny i wezet przestrzeni
danych; DLMP-lite w strefach zatoréw;
model kompensacji agregatora; U14 i
certyfikacja asystentow; TOTEX i
rozszerzony Q

Regulator, PSE,
OSD, NASK

LFM przy OSD; agregatorzy i VPP; smart
charging » V2G; P2H i magazyny ciepta;
biogaz na zadanie; elektrolizery i AIDC w
rezerwach; taryfy dynamiczne;
piaskownice (U13); rejestr agentow z
bramkowaniem; Kontrakt Zbieznosci;
obszary elastycznosci P-Q w weztach
110 kV; polityka kryteriéw zalezna od
stanu; redysponowanie rynkowe

Regulator, OSD,
PSE, cieptownie,
gminy, rolnictwo,
przemyst

PSE, OSD,
KRiBSI, RCB

Al doradcza dla dyspozytoréw (XAl); safe
RL w ograniczonych petlach (U12);
WAMPAC i monitoring inercji online;
mikrosieci wyspowe IK; HVDC i offshore
jako zasoby regulacyjne; konsensus i
ADMM w klastrach i spotdzielniach z
obwiednia; IEC 61499 i vPAC w nowych
stacjach; weryfikacja formalna petli
krytycznych; optymalizacja ze
sprzezeniem zwrothym w sieciach
nN/SN

krajowy i sojuszniczy stos sterowania;
certyfikaty godzinowe 24/7 i rejestr
elastycznosci; eksport ustug sterowania
w CEE i na Ukrainie; konfiguracja stref
lub weztéw koordynowana z
sgsiadami; kompensacja przeptywow
kotowych; wiekszo$¢ gospodarstw z
asystentem; ICY-RP = 85

panstwo,
przemyst, nauka

Instrumenty finansowania. Czes$¢ naktaddw sieciowych (64-66 mld zt PSE, 129,5 mld zt OSD)

powinna zosta¢ uzalezniona od warunku cyfrowego. Program CY1-CY2 jest tani i moze byc¢

finansowany z budzetu cyberbezpieczenstwa, srodkéw KPO i optat przytgczeniowych;

programy CY4-CY9 - z taryf (warunek cyfrowy) i rynku sterowalnosci; CY12 - z funduszy B+R

(NCBR, Horyzont Europa) i zaméwien przedkomercyjnych.
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15.2. Pierwsze sto dni

1. Zarzadzenie o obowigzkowej deklaracji OT dla GCP > 1 MW i wytyczne higieny
podstawowej (MFA, poswiadczenia, segmentacja) na podstawie KSC.

2. Powotanie sektorowego SOC energii jako ustugi wspétdzielonej dla matych wytwércow.

3. Decyzja o wspoélnym Cyfrowym Blizniaku KSE (PSE + 5 OSD) i o standardzie wymiany
danych.

4. Harmonogram CSIRE bez dalszych przesuniec, z publicznym licznikiem postepu.

5. Projekt U11 (Kodeks Brzegu) do konsultacji; zasady przytagczenia Al DC w standardzie
3S/5S dla gigafabryki Al.

6. Inauguracja Obserwatorium Cyberenergetyki i pierwszy pomiar ICY-RP na danych.

7. Decyzja o opracowaniu architektury SGAM-RP+ i otwartego profilu semantycznego RP;
powotanie zespotu PSE, OSD, regulatora i uczelni.

8. Projekt ustawy U14 (prawa energetyczne obywatela i asystenci energetyczni) do
konsultacji; ogtoszenie naboru gmin i spotdzielni do piaskownic asystenta.

9. Decyzja regulatora o pilotazu obwiedni przytaczeniowych w obszarach z najwiekszymi
ograniczeniami OZE i o publikacji cen cienia.

10. Zapowiedz przejscia regulacji OSD na TOTEX z rozszerzonym wspotczynnikiem Q od
nastepnego okresu regulacyjnego.

Rozdziat 15 prezentuje szczegdétowg mape drogowag na lata 2026-2035+, ktéra dzieli
transformacje na piec scisle utozonych faz petli sterowania. Kolejnos¢ tych etapdw nie jest
przypadkowa, lecz wynika z prawidet cybernetyki: najpierw buduje sie obserwowalnosg,
nastepnie sterowalnos¢, rynek, autonomie decyzyjng, a na konicu petng suwerennosc
o potencjale eksportowym. Fundamentem sukcesu jest Faza 0, zaplanowana na pierwszych
12 miesiecy, ktérej gtobwnym celem jest odzyskanie przez panstwo widzialnosci brzegu sieci
i zbudowanie szkieletu informacyjnego, co zapobiegnie neutralizacji reform przez stary uktad.

Przewidziano przy tym bardzo dynamiczny start — w ramach ,pierwszych stu dni” podjetych
zostanie 10 strategicznych decyzji, takich jak m.in. inwentaryzacja bezpieczenstwa przytaczy,
projekt Kodeksu Brzegu, start powszechnego Cyfrowego Blizniaka czy wprowadzenie
rozszerzonych miernikéw dla operatordow. Faza 1 (1-3 lata) ma zbudowac¢ zdolnos¢ szybkiego
sterowania siecig na poziomie OSD i ujednolici¢ jezyk komunikacji, natomiast Faza 2 (3-5 lat)
skupia sie na uruchomieniu rynku elastycznosci, otwierajgc go dla obywateli wspieranych
przez asystentow dziatajgcych w wyznaczonych granicach. W dalszej perspektywie Faza 3 (5-
10 lat) wdrozy nadzorowang autonomie Al i mikrosieci wyspowe, by docelowo w Fazie 4
(powyzej 10 lat) ugruntowacé w 100% suwerenny system cyberenergetyczny Polski. Warunkiem
ekonomicznym pomyslnej realizacji tego harmonogramu jest finansowanie oparte na twardym
uzaleznieniu naktaddéw inwestycyjnych spoétek sieciowych od wypetnienia warunku cyfrowego.
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16. Pulpit regulatora: ICY-RP, KPIl i KRI

16.1. Kluczowe wskazniki wyniku (KPI)

Tabela 51. Kluczowe wskazniki wyniku cyberenergetyki

KCY-1
Obserwowalnos$é
brzegu

KCY-2
Sterowalnosé

KCY-3
Ograniczenia OZE

KCY-4 LZO i CSIRE

KCY-5 Higiena OT

KCY-6 MTTD/MTTR
oT

KCY-7 Stabilnos¢

KCY-8
Wystarczalnosé

KCY-9 Sie¢
efektywna

KCY-10 Sprzezenie

KCY-11 Przemyst
jako regulator

KCY-12
Suwerennosc¢
kanatu

KCY-13 Obywatel
u steru

KCY-14 Wspélny
jezyk

KCY-15 Sygnat
lokalny

KCY-16 Regulacja
za wynik

% mocy OZE i magazyndéw > 1 MW z telemetrig
<4 suOSD/PSE

GW elastycznosci zakontraktowane przez OSD
i PSE

TWh nierynkowego redysponowania wiatru i PV

% punktow poboru z LZO; opéznienie danych w
CSIRE

% GCP z MFA, segmentacja, bez domyslnych
poswiadczen, z aktualnym firmware

czas wykrycia i przywrécenia sterowania po
incydencie na brzegu

inercja online; zdarzenia RoCoF; MW GFM w
systemie

LOLE (h/rok) w ocenie probabilistyczne;j

km linii z DLR; przyrost hosting capacity bez
rozbudowy

GWt P2H, GWh magazynéw ciepta, MW
biogazu na zadanie, MW elektrolizeréw w
rezerwach

MW elastycznosci w Kontraktach
Sterowalnosci Przemystowej (Al DC, przemyst)

% mocy brzegowej z kanatem polecen pod
kontrolg krajowsg lub sojusznicza

% gospodarstw domowych z ceng dynamicznag i
certyfikowanym asystentem energetycznym;
GW elastycznosci od gospodarstw

% wymian danych zgodnych z profilem
semantycznym RP; % przypadkéw uzycia OSD i
OSP opisanych w SGAM-RP+

% weztéw i obszaréw OSD z publikowanag
obwiednig; TWh redysponowania i ograniczen

udziat zakupéw elastycznosci w TOTEX OSD;
MW zarejestrowane przez niezaleznych
agregatorow

Cyberenergetyka — wielowymiarowe sterowanie energia

ok. 30%
(ocena)

ok. 3,5 GW

(ocena)

1,4 TWh
(2025)

17,4% (2021)

ok. 35%
(ocena)
dni (2025)

brak
monitoringu

wg PSE

pilotaze

niskie

ok. 45%
(ocena)

bliski 0

brak

bliski 0

90%

12GW

<1,0TWh

85%; D+1 >
blizej czasu
rzeczywisteg
o

95%

<£24h

monitoring
v;21GW
GFM

s norma

+20%

P2H 2,7
GWrt;
290 GWh

1,5GW

85%

15%; 1 GW

60%; 80%

30%
obszaréw z
ograniczenia
mi

5%; 2 GW
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20 GW
<1,0 TWh przy

2x VRE
95%

=3 GW GFM

s norma

+40%

P2H 5,5 GWt;
576 GWh

4GW

100%

50%; 4 GW

95%; 100%

100%
obszaréw z
ograniczeniam
i

10%; 6 GW
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16.2. Kluczowe wskazniki ryzyka (KRI)

Tabela 52. Kluczowe wskazniki ryzyka

Prég Reakcja
ostrzegawczy

RCY-1 Wspolny
tryb

RCY-2 Podatnosci
krytyczne

RCY-3 Niska
inercja
RCY-4
Koncentracja
odbioru

RCY-5 Popyt jako
bron

RCY-6
Ograniczenia OZE
RCY-7 Opéznienie
danych

RCY-8 Kadry OT

RCY-9
Niezbieznos$é

RCY-10
Koncentracja
asystentow

udziat mocy brzegowej sterowanej

przez jeden kanat (chmure,
integratora)

liczba niezatatanych podatnosci
krytycznych w GCP > 10 MW po

terminie

godziny z inercjg ponizej progu

bezpieczenstwa

moc Al DC w jednym wezZle bez

kontraktu sterowalnosci

moc odbioréw sterowanych
zbiorczo bez ograniczen szybkosci

zZzmian

TWh ograniczen w roku

opd6znienie harmonogramu
CSIRE/LZO

wakaty krytyczne w OSD i SOC

% okreséw, w ktérych

mechanizmy rozproszone nie
zbiegtly sie i uruchomity sciezke

awaryjnag KZ-RP

udziat jednego dostawcy

asystentéw lub jednej platformy w
liczbie aktywnych gospodarstw

16.3. Model ilustracyjny CYBER-SD

Cyberenergetyka — wielowymiarowe sterowanie energia

>10%

>0

wzrost r/r

>300 MW

>1GW

>2TWh

>3 mies.

>15%

>2%

>30%

procedura dostawcy
wysokiego ryzyka;
dywersyfikacja

nakaz usuniecia;
przytgczenie warunkowe

zakup ustug GFM/FFR

warunek KSP przed
przytaczeniem

wymogi U11 dla flot

przyspieszenie CY4-CY7

eskalacja przez kanat
algedoniczny

Akademia
Cyberenergetyki, ustugi
wspotdzielone

przeglad algorytmu;
powrdét do obwiedni
statycznej

przeglad przenosnosci;
procedura dostawcy
wysokiego ryzyka

Model CYBER-SD (plik 45E) jest modelem dynamiki systemowej z krokiem rocznym na lata

2025-2035. Wspolne zatozenia: przyrost PV 3,5 GW rocznie, wiatru na ladzie 1 GW rocznie,
offshore od 1,2 GW w 2026 r. do 5,9 GW w 2030 r. i dalej 1,2 GW rocznie. Ograniczenia OZE
rosng z wolumenem energii zmiennej (z wyktadnikiem 2,2), a malejg z moca elastyczng (-1,2) i

z efektywna przepustowosciag sieci (-0,8); model skalibrowano do 1,4 TWh w 2025 r. Trzy

strategie réznig sie przyrostem elastycznosci (0,6 / 0,8 / 1,8 GW rocznie), tempem wzrostu

efektywnej przepustowosci (3% / 6% / 10% rocznie, w tym DLR i DERMS), tempem wdrazania

standardu 3S i wzrostem naktadow sieciowych.
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Tabela 53. Wyniki modelu CYBER-SD dla lat 2030 i 2035

Strategia Ograniczenia | Elastycznosé | Udziat | Moc
OZE 2030/ 2035 [GW]
2035 [TWh]

A. Bez zmian 2,9/4,2 9,5
B. Beton bez warunku 2,2/2,6 11,5
cyfrowego

C. CyberenergetykaRP  1,0/0,9 21,5

3S 2035 | brzegowa
bez 3S
2035
[GW]

60% 28,5

70% 21,6

97% 2,3

Cyberenergetyka — wielowymiarowe sterowanie energia

Naktady
sieciowe

2035

(2025 =

100)

148

237

179

Wynik ma charakter jakosciowy, a nie prognostyczny. Pokazuje trzy rzeczy. Po pierwsze, sama

rozbudowa sieci (B) obniza ograniczenia, ale najdrozej. Po drugie, strategia cyberenergetyczna

(C) daje najnizsze ograniczenia przy naktadach nizszych niz w B, bo elastycznos¢ i cyfryzacja

zastepujg czesc¢ betonu. Po trzecie —i to jest wynik najwazniejszy dla bezpieczenstwa - tylko w
strategii C moc brzegowa bez zabezpieczen maleje; w Ai B rosnie albo stoi w miejscu, bo brzeg

rosnie szybciej niz jego ochrona.

Model ilustracyjny CYBER-SD 2025-2035: trzy strategie

4.0

3.5

3.0+

251

201

307

20

Ograniczenia OZE [TWh]

== A.Bez zmian

weB. Beton bez warunku cyfrowego

= (. Cyberenergetyka RP

2026 2028 2030 2032 2034

Moc brzegowa bez standardu 35 [GW]

A

T
2026 2028 2030 2032 2034

Rysunek 55. Model ilustracyjny CYBER-SD 2025-2035: ograniczenia OZE, moc elastyczna, moc brzegowa bez
standardu 3S i naktady sieciowe w trzech strategiach (obliczenie wtasne)

20.07

1757

1507

1257

10.07

240

2204

200

160

140

120

1007

Moc elastyczna [GW]

2026

2028 2030

Naktady sieciowe (2025 = 100)

T
2026

T T
2028 2030

2032

2032

2034

T
2034

Obiliczenie wlasne (plik 45E); parametry sq

ilustracyjnymi skal
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16.4. Symulacja Monte Carlo ataku na brzeg

Druga symulacja (plik 45G) bada zwigzek miedzy higieng OT, kanatem wspdlnego trybu a
ryzykiem systemowym. Brzeg modelowano jako 3 000 obiektéw powyzej 1 MW o tgcznej mocy
ok. 30 GW (rozktad log-normalny). Kampania atakujacego obejmuje 300 prob, kierowanych z
prawdopodobienstwem proporcjonalnym do mocy obiektu (atakujacy woli duze farmy); préba
udaje sie z prawdopodobienstwem (1 - higiena) x 0,9. Dodatkowo z prawdopodobienstwem
10% przejety zostaje kanat wspdélnego trybu (chmura producenta falownikéw), ktory steruje
okreslonym udziatem mocy PV. Miarg wyniku jest moc z utraconym lub przejetym sterowaniem
i prawdopodobienstwo przekroczenia 3 GW - incydentu odniesienia obszaru synchronicznego
Europy kontynentalnej.

Tabela 54. Wyniki symulacji Monte Carlo ataku na brzeg

Higiena OT Udziat mocy w chmurze Mediana [MW] P95 [MW] P(>3 GW)
wspélnej

35% (stan zblizony 40% 3340 11 058 87%
do 2025 r., ocena)

70% 40% 1546 9270 9%

70% 5% 1546 2445 ok. 0%

95% 40% 253 8033 9%
95% (petne 3Si 5S) 5% 253 1208 0%

Whiosek jest jednoznaczny i uzasadnia warunek S5. Higiena OT obniza mediane strat o rzad
wielkosci, ale nie usuwa ryzyka ogona, dopdki duza cze$¢ mocy jest sterowana jednym
kanatem zewnetrznym. Dopiero potgczenie higieny (S3) z kontrolg kanatu polecen (S5)
sprowadza prawdopodobienstwo przekroczenia incydentu odniesienia do zera. Model jest
ilustracjg mechanizmu, a nie oceng podatnosci konkretnych obiektow.

Monte Carlo ataku na brzeg: higiena OT bez kontroli kanatu chmurowego nie wystarcza
129

moc z utraconym sterowaniem / przejeta [GW]

3 GW - incydent odniesienia
[ — .
T Europy kontynentalnej
’ %
——
_— ;
0
P(>3 GW) =87% P(>3 GW) =9% P(>3 GW) =0% P(>3 GW) = 9% P(>3 GW) = 0%
higiena 35% higiena 70% higiena 70% higiena 95% higiena 95%
chmura wspolna 40% chmura 40% chmura 5% chmura 40% chmura 5% (35+55)

Obliczenie whasne (plik 45G): 3 000 obiektéw >1 MW (~30 GW), kampania 300 prob; wasy P5-P%5; ilustracja, nie ocena podatnosci konkretnych obiektéw

Rysunek 56. Monte Carlo ataku na brzeg: rozktad mocy z utraconym sterowaniem przy réznej higienie OT i rézZnym
udziale kanatu wspdlnego trybu; prawdopodobieristwo przekroczenia 3 GW (obliczenie wtasne)
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17. Ryzyka i bezpieczniki

Tabela 55. Rejestr ryzyk strategii i bezpieczniki

Centralizacja pod hastem
bezpieczenistwa

Inwigilacja przez dane z
urzadzen

Technoautorytaryzm

Biurokratyzacja 3S

Al poza kontrolg

Przechwycenie regulatora

Protekcjonizm zamiast

suwerennosci

Monokultura dostawcy

Opodznienie

Kaskada podczas

transformacji

Przejecie asystentéw

Manipulacja odbiorca

Wykluczenie cyfrowe

Cyfrowy kartel

Zawodnos$¢é matematyki

sterowanie brzegiem przejete przez
jeden podmiot panstwowy;
ograniczenie rynku i prosumentéw

dane z licznikéw i urzadzen
domowych uzyte do kontroli
obywateli

sterowanie energia jako narzedzie
nacisku na obywateli lub samorzady

standard jako kolejna procedura i
bariera wejscia

btedne lub zmanipulowane decyzje
algorytmow w OT

rynek elastycznosci zaprojektowany
pod zasiedziatych

S5 uzyte do zamkniecia rynku przed
konkurencja

jeden krajowy dostawca stosu jako
nowy monopol

Faza O rozciggnieta na lata

migracja systemow sterowania
wywotuje awarie

zatrucie modeli, wstrzyknigcia
polecen, przejecie floty asystentow

asystent dziatajacy w interesie
dostawcy, a nie uzytkownika (ukryte
prowizje, ciemne wzorce)

osoby starsze i ubozsze bez dostgpu
do korzysci

odtworzenie dawnego uktadu przez
integracje asystentéw, sprzedazy i
sieci w jednej grupie

relaksacje traca doktadnos$¢ przy
przeptywach zwrotnych; algorytmy
nie zbiegaja

reguta salda; rozdziat funkcji sieci, danychi
rynku; dobrowolnos$¢ udziatu prosumentéw

RODO; agregacja; prywatnos$¢ réznicowa;
jawne cele przetwarzania; nadzér Senatu

ustawowe katalogi polecen; kontrola
sgdowa; jawny rejestr decyzji

ustugi wspétdzielone dla matych; terminy
ustawowe; cyfrowy wniosek

AO-AS3; testy adwersarialne; tryb reczny;
éwiczenia bez Al

jawnosc¢; antycapture (U9); niezalezne
Obserwatorium

kryterium funkcji (kanat), nie pochodzenia;
sojusznicze tancuchy dostaw

otwarte standardy; co najmniej dwdch
dostawcow na warstwe

licznik postepu; kanat algedoniczny;
wygaszanie

piaskownice; etapowanie; plan odbudowy

bramka uprawnien; brak dostepu modelu
jezykowego do polecen urzadzen;
ograniczenie szybkosci zmian; losowe
opodznienia; certyfikacja; RCY-5i RCY-10

obowigzek lojalnosci wobec uzytkownika w
U14; jawne rozliczenie; przeno$nosé;
rzecznik praw energetycznych

taryfa chroniona; asystenci w programach
wsparcia; ustugi gminne i spoétdzielcze;
korzys¢ systemowa dla wszystkich

rozdziat rél; neutralny OIRE; kontrola UOKIK;
model kompensacji niezaleznego agregatora

KZ-RP: klasa problemu, $ciezka awaryjna,
testy regresyjne; drabina modeli; luka
optymalnosci jako KPI
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18. Agenda badawcza: hipotezy do weryfikacji

Tabela 56. Hipotezy i sposob weryfikacji

H1 Waskim gardtem jest dekompozycja przyczyn PSE, OSD, 2027
sterowalnos¢ brzegu ograniczen OZE i kosztu CSIRE
bilansowania

H2 Standard 3S obnizy ograniczenia poréwnanie obszaréw OSD rejestr 2028-2029
bez spowolnienia przytaczen przed i po wdrozeniu (réznica przytaczen,
w réznicach) CSIRE

H3 Warunek cyfrowy obnizy modelowanie w Cyfrowym plany OSD, 2028
potrzeby inwestycyjne OSD o Blizniaku; analiza planéw blizniak
kilkanascie procent rozwoju
H4 Higiena bez kontroli kanatu nie symulacje kosymulacyjne na rejestr 2027
usuwa ryzyka systemowego blizniaku; ¢wiczenia red team | urzadzen, SOC
H5 Al DC z KSP obnizg koszt analiza pilotazy; modelowanie dane 2029-2030
integracji OZE godzinowe gigafabryki Al i

DC
H6 Reguta salda ograniczy pilotaze w piaskownicach CDE dane 15-min, 2028
przeptywy zwrotne i zatory i klastrow uU13
H7 Asystenci z ceng dynamiczngi piaskownice CY13 z grupag dane 2027-2028
obwiednig zwiekszg elastycznosé kontrolng; pomiar komfortu asystentow,
gospodarstw bez naruszen napie¢i  (PMV/PPD)inaruszen CSIRE, OSD
komfortu obwiedni
H8 Polityka kryteriéw zalezna od symulacje w Cyfrowym plan obrony i 2028
stanu skroci czas decyzji i zmniejszy | Blizniaku; ¢wiczenia z PSE i odbudowy,
liczbe odbiorcéw dotknietych OSD; analiza zdarzen dane
przerwa SAIDI/SAIFI
H9 Regulacja za wynik zwigkszy poréwnanie OSD przed i po taryfy, 2029-2030
zakupy elastycznosci i skréci czas zmianie regulacji; regulacja
przytaczenia przy tej samej benchmarking DEA jakosciowa,
niezawodnosci rejestr

przytagczen
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19. Hasta programowe i konkluzja

19.1. Hasta programowe

1)
2)
3)
4)
5)
6)

7)
8)

9)
10)

11)
12)
13)
14)
15)
16)

17)

18)

19)

20)

Energia wraca do ludzi.

Obywatel decyduje. Al wykonuje. Sie¢ sie bilansuje. Paristwo strzeze regut.
Twoja energia — Twoje polecenie.

Od poddanego rachunku do wspotgospodarza energii.

Paristwo autorem regut, nie wtascicielem kartelu.

System jawny. Bilans sterowalny. Energia suwerenna. Panstwo odporne. Obywatel
u steru.

Kto steruje brzegiem sieci, ten steruje systemem — niech steruje nim obywatel.

Architektura x semantyka x agenci x kryteria — bez jednego z nich nie ma systemu
sterowania.

Przekonania agenta to instancja ontologii — bez wspolnego jezyka agenci sa gtusi.

Kolejnosc¢ kryteriow zmienia sie ze stanem systemu: w kryzysie nie liczy sie frontu
Pareto.

Odbiorca z zaktdcenia staje sie zmienna decyzyjna.

Al proponuje, solver weryfikuje, certyfikat rozstrzyga.

Najpierw wykonalnos¢, potem optymalnosc.

Obwiednia przy przytaczu zamiast wytgczania OZE.

Rynek liczy na miedzianej ptycie, sie¢ wedtug Kirchhoffa —réznica to rachunek.

Monopolista sieciowy zarabia na tym, za co mu ptacimy — ptaémy za wynik, nie za
beton.

Renta potozenia istnieje takze w jednej strefie — tylko ptacimy ja wszyscy, nie
wiedzgc za co.

Kazdy przytgczony megawat: skomunikowany, sterowalny, strzezony — albo to
ryzyko, nie zasob.

Polska nie musi produkowac kazdego falownika, ale musi kontrolowac kazdy kanat
polecen.

Data 29 grudnia 2025 r. byt ostrzezeniem, nie wyjatkiem: prawo mamy, brzegu nie
pilnujemy.
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19.2. Konkluzja

Polska energetyka stoi przed wyborem, ktory nie dotyczy juz miksu paliw. Wolumen taniej
energii odnawialnej jest faktem: ponad 35 GW mocy PV i wiatru, ponad potowa mocy
zainstalowanej w OZE, ponad 1,3 mln prosumentow, rekordowe godziny z cenami ujemnymi.
Wybér dotyczy tego, kto bedzie sterowat systemem ztozonym z milionéw urzadzen, ktore w
wiekszosci nalezg do obywateli, gmin i firm: obywatel z prawem i asystentem w regutach
panstwa — czy zasiedziaty uktad grup energetycznych, zewnetrzna platforma albo przeciwnik,
ktory pierwszy zrozumiat, gdzie przesunat sie punkt sterowania.

Cyberenergetyka odpowiada na ten wybdr formutg prostg do zapamietania i wymagajacg w
wykonaniu: obywatel decyduje, Al wykonuje, sie¢ sie bilansuje, panstwo strzeze regut.
Zeby ta formuta dziatata, paristwo musi zbudowaé cztery rzeczy, ktérych dzi$ nie ma -
architekture, wspolny jezyk, reguty agentow i polityke kryteridow zalezng od stanu systemu — i
oddac¢ obywatelowi cztery prawa, ktdrych dzi$ nie ma: do danych, do sterowania, do sygnatu
lokalnego i do zaptaty za elastycznosé. Wtedy sterowanie staje sie wielowymiarowe w sposéb
uporzadkowany: kazda decyzja ma swoj poziom, czas, stan, kryterium, wezet, wtasciciela,
warstwe i nosnik.

Ta zmiana zwieksza zdolnos$¢ panstwa, bo przywraca mu wzrok, model i reke. Zwieksza
produktywnos$é, bo zamienia beton na algorytm, wytgczenia na obwiednie, a marnowang
energie na ustuge. Zwieksza suwerennosc, bo kontroluje kanat polecen i publikuje wtasny jezyk
systemu, zamiast importowac cudzy. Zwieksza odpornosé spoteczng i militarng, bo projektuje
komarkizdolne do pracy wyspowe;j i daje milionom gospodarstw jeden, z géry znany scenariusz
kryzysowy. Wreszcie odbiera grunt rentom, wtadzy proceduralnej, strukturom zasiedziatym,
kartelom i monopolom, bo czyni wynik widocznym, rente potozenia jawng, dane neutralnymi,
a obywatela — wolnym w wyborze dostawcy ustugi.

Doktryna Energetyczna TechnoSanacji mowi, jaki ma by¢ ustrdj energetyczny
Rzeczypospolitej. Cyberenergetyka mowi, kto w tym ustroju trzyma ster. Okno decyzyjne jest
krotkie: decyzje z lat 2026-2028 - o standardzie przytgczenia, o danych, o prawach obywatela,
o jezyku systemu, o regulacji operatoréw i o warunkach dla Al DC - przesadzg o tym, czy w 2035
r. Rzeczpospolita bedzie panstwem wspotgospodarzy energii, czy panstwem poddanych
rachunku. Pierwsze sto dni nie wymaga nowych miliardéw. Wymaga decyzji, ze energia wraca
do ludzi.

FORMULA KONCOWA

System jawny. Bilans sterowalny. Energia suwerenna. Panstwo odporne. Obywatel u steru.
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Aneks A. Stownik pojec¢, terminow i skrotow

Stownik obejmuje pojecia wprowadzone lub doprecyzowane w publikacji, pojecia techniczne
energetykii cyberbezpieczenstwa oraz skréty. Definicje oznaczone jako robocze sg definicjami
przyjetymi w tej strategii; definicje techniczne odpowiadajg przyjetemu uzyciu w literaturze
i aktach prawnych.

A.1. Cyberenergetyka, brzeg i warunki 5S

Tabela A1. Pojecia rdzeniowe

Cyberenergetyka Ujecie systemu energetycznego jako cyberfizycznej petli sterowania, w
ktdrej stabilnos¢ i bilans zalezg od algorytmow, danych i tgcznosci tak
samo jak od maszyn i przewoddw, punkty sterowania, obserwacji i ataku
S rozproszone na brzegu sieci, a energia, moc obliczeniowa i przemyst
tworzg jeden system strategiczny (definicja robocza).

Strategia cyberenergetyczna Strategia, ktora Swiadomie projektuje petle sterowania: kto steruje, czym,
w jakim czasie, na jakich danych i z jakim bezpiecznikiem.

System cyberfizyczny energii (CPES) System, w ktorym warstwa fizyczna (sie¢, Zrédta, odbiory), warstwa
informacyjna (pomiar, tacznos¢, sterowanie) i warstwa rynkowa sg
nierozdzielne i wzajemnie zalezne.

Brzeg sieci (edge) Zbidér miejsc wytwarzania, magazynowania, przetwarzania i zuzycia energii
poza bezposrednim sterowaniem operatora przesytowego: punkty
przytaczenia, sieci SN/nn, liczniki, falowniki, magazyny, tadowarki, pompy
ciepta, sterowniki zaktadéw, biogazownie, elektrolizery, centra danych.

Punkt przytaczenia (GCP) Miejsce styku obiektu z siecig, w ktérym znajdujg sie sterownik RTU,
interfejs HMI, przekazniki i tgcza z operatorem.

Zasada 3S Standard urzadzenia i przytacza: skomunikowane (obserwowalne),
sterowalne (przyjmuje polecenia z czasem reakcji), strzezone (tozsamos¢,
MFA, aktualizacje, segmentacja, SBOM).

Zasada 5S Standard panstwa: 3S rozszerzone o sprzezenie (elastycznos$¢ w skali
przez sektory i nosniki) i suwerennos$¢ kanatu polecen.

S1 Skomunikowanie Warunek obserwowalnosci brzegu: telemetria, dane 15-minutowe,
monitoring stanu i inercji.

S2 Sterowalnosé Warunek zadysponowania elastycznosci: zasoby przyjmujace polecenia,
kontrakty, DERMS, rynek.

S3 Strzezenie Warunek cyberbezpieczenstwa OT brzegu: higiena, SOC, certyfikacja,
MTTR.
S4 Sprzezenie Warunek istnienia elastycznosci w skali przez potaczenie elektroenergetyki

z cieptem, gazem, wodorem, transportem, rolnictwem i przemystem.

S5 Suwerennos¢ kanatu polecen Warunek kontroli paristwa (lub sojusznikéw) nad kanatami polecen,
aktualizacji i danych urzadzen, nad oprogramowaniem sterujgcym,
tacznoscia krytyczna i kadrami.

Formuta operacyjna 5S Zdolnos$¢ cyberenergetyczna =S1 x S2 x S3 x S4 x S5; zero w jednym
warunku zeruje catosé.

Kanat polecen Droga, ktérag do urzadzenia trafiajg polecenia zdalne, zmiany nastaw i
aktualizacje oprogramowania (np. SCADA operatora, platforma
agregatora, chmura producenta).
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Kanat wspdélnego trybu Kanat polecen wspélny dla wielu urzadzen, ktérego przejecie daje kontrole
nad duzg mocag jednoczesnie (hub niewidoczny).

Higiena OT Podstawowe praktyki bezpieczenstwa systemow sterowania: brak
domyslnych poswiadczen, MFA zdalnego dostepu, segmentacja, aktualne
oprogramowanie, kopie konfiguracji, monitorowanie.

Paszport urzadzenia Whpis w Rejestrze Urzadzen Brzegowych zawierajacy typ, wersje
oprogramowania, kanat zdalnego dostepu i podmiot odpowiedzialny za
bezpieczenstwo.

Przytaczenie elastyczne (non-firm) Przytaczenie z ograniczeniem mocy lub obowigzkiem redukcji w
okreslonych warunkach sieciowych, umozliwiajace szybsze przytaczenie
bez rozbudowy sieci.

Warunek cyfrowy Uzaleznienie czesci naktadow sieciowych od obserwowalnosci, DERMS,
cyberbezpieczenstwa i DLR.

Popyt jako bron Atak polegajacy na zbiorczej, nagtej zmianie poboru przez przejete
urzadzenia duzej mocy (pompy ciepta, tadowarki, klimatyzacja), ktéry
moze wywotac wytaczenia linii lub zaburzenia czestotliwosci (MadloT).

Cyberenergetyka obywatelska Wariant cyberenergetyki przyjety przez TechnoSanacje: cel sterowania
urzadzeniami brzegowymi ustalaja ich uzytkownicy (obywatele, wspélnoty,
firmy), a panstwo pisze reguty i strzeze bezpieczenstwa (definicja robocza).

Formuta naczelna (wersja 2.0) »Obywatel decyduje. Al wykonuje. Sie¢ sie bilansuje. Paristwo strzeze
regut.”
Formuta techniczna »Nie moc, lecz sterowanie. Nie centrum, lecz brzeg. Kazdy megawat

skomunikowany, sterowalny i strzezony — w jednej suwerennej petli
energii, mocy obliczeniowej i przemystu.” (formuta naczelna wersji 1.0).

Postulat cyberenergetyczny Postulat wykonawczy Doktryny Energetycznej TechnoSanacji: ustréj
energetyczny opiera sie na prawie obywatela, wspoélnoty i
przedsiebiorstwa do sterowania wtasng energia, wykonywanym przez
certyfikowanych agentow Al w otwartej architekturze panstwa (rozdz. 2.3).

PC1-PC10 Dziesie¢ zasad postulatu cyberenergetycznego: prawo do sterowania,
dane nalezg do uzytkownika, zaptata za elastycznos¢, najpierw lokalnie,
fizyka w sygnale, wspolny jezyk, agent za bramka, kryteria wedtug stanu,
kanat pod kontrola, panstwo autorem regut.

Obywatel u steru Zasada ustrojowa, zgodnie z ktérag cel sterowania urzagdzeniami
energetycznymi ustala ich wtasciciel lub uzytkownik, w granicach regut
bezpieczenstwa ustalonych z géry przez panstwo; proponowane pigte
zdanie formuty Doktryny.

Wspoétgospodarz energii Uczestnik systemu, ktéry dostarcza systemowi ustuge (elastycznosc,
magazyn, generacje, dane, gotowos¢ do pracy wyspowej) i otrzymuje za
nig wynagrodzenie.

Poddany rachunku Skrét publicystyczny roli odbiorcy w energetyce centrum: ptaci, nie widzi
sygnatu lokalnego, nie ma narzedzia sterowania ani zaptaty za
elastycznosé.

Karta Praw Energetycznych Obywatela Proponowany katalog dziesieciu praw w ustawie U14: do danych,
sterowania, wyboru asystenta i agregatora, zaptaty za elastycznos$c¢,
sygnatu lokalnego, pracy wyspowej, trybu recznego, prywatnosci,
wyjasnienia i ochrony.

Kartel w znaczeniu ekonomii Uktad kilku pionowo zintegrowanych grup kontrolowanych przez paristwo,

politycznej ktére majg wspdlny interes w utrzymaniu regulacji opartej na majatku i
wspoélnie ksztattujg reguty, ktérym podlegaja; pojecie analityczne, nie
zarzut naruszenia prawa konkurencji (rozdz. 3.11).
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A.2. Model sterowania, poziomy i mierniki

Tabela A2. Model, indeksy i mierniki

CSS-RP

Poziomy bilansowania

Reguta salda

Autonomia wedtug odwracalnosci

AO-A3

Automaty ex ante

ICY-RP

KCY-1 ... KCY-16
RCY-1...RCY-10
MTTD
MTTR

CYBER-SD

Standard Cyberenergetyka-RP 2.0

Kontrakt Sterowalnosci Przemystowej

(KSP)

Rejestr Urzadzen Brzegowych

Obserwatorium Cyberenergetyki

Sektorowy SOC energii

Akademia Cyberenergetyki

Incydent odniesienia

Hosting capacity

Cyberenergetyczny System Sterowania Rzeczypospolitej: model
referencyjny szesciu warstw LO-L5 (fizyka, pomiar i komunikacja, model,
decyzja i sterowanie, rynek i transakcje, tad i bezpieczenstwo).

Mikro (za licznikiem), lokalny (mikrosieé, klaster, CDE), regionalny (OSD),
krajowy (PSE), transgraniczny (ENTSO-E, RCC).

Kazdy poziom bilansuje sie najpierw sam, a wyzszemu oddaje tylko saldo
i swojg elastycznosé.

Zasada, zgodnie z ktérg zakres samodzielnosci algorytmu ro$nie wraz z
odwracalnosciag skutkow decyzji.

Poziomy autonomii Al: AO rekomendacja, A1 wykonanie po
zatwierdzeniu, A2 wykonanie w limitach, A3 wykonanie z nadzorem ex
post.

Zaprojektowane i zatwierdzone przed uzyciem automaty systemowe
(SPS/SIPS, odcigzanie czestotliwosciowe, kontrolowane wyspowanie),
dziatajace bez udziatu cztowieka w czasie zdarzenia.

Indeks Cyberenergetyki Rzeczypospolitej: 100 x Srednia geometryczna
warunkéw S1-S5, wyznaczanych z 21 miernikéw znormalizowanych do
celdw 2035 r. (obliczenie wtasne, plik 45F).

Kluczowe wskazniki wyniku cyberenergetyki (rozdz. 16.1).
Kluczowe wskazniki ryzyka cyberenergetyki (rozdz. 16.2).
Mean Time To Detect — Sredni czas wykrycia incydentu.

Mean Time To Restore/Recover — Sredni czas przywrdcenia funkcji (tu:
sterowania brzegiem).

Model ilustracyjny dynamiki systemowej 2025-2035 trzech strategii (plik
45E).

Dwanascie zasad oceny instrumentow polityki energetycznej i
przemystowe;j (tab. 40).

Umowa operatora z duzym odbiorca: szybsze lub elastyczne przytaczenie
w zamian za ustugi elastycznosci, telemetrie 3S, odzysk ciepta i plan
pracy wyspowej.

Proponowany rejestr urzadzen powyzej progu (U11), dostepny dla
operatoréw, CSIRT i Obserwatorium.

Proponowany niezalezny organ pomiaru ICY-RP, KPI'i oceny programoéw
(CY12).

Centrum operacji bezpieczenstwa dla sektora energii, w tym jako ustuga
wspoétdzielona dla matych wytwércéow.

Proponowany program ksztatcenia kadr OT, analitykéw blizniaka i
operatoréw robotyki utrzymania (CY12).

Najwieksza utrata mocy, na ktérg obszar synchroniczny jest
wymiarowany (dla Europy kontynentalnej 3 GW).

Maksymalna moc zrédet (lub odbioréw), jaka mozna przytaczy¢ w danym
miejscu sieci bez naruszenia ograniczen technicznych.
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LOLE

Ograniczenia OZE (curtailment)

Loss of Load Expectation — oczekiwana liczba godzin w roku z
niepokrytym zapotrzebowaniem.

Redukcja produkciji zrédet odnawialnych; nierynkowe redysponowanie —
na polecenie operatora z przyczyn bilansowych lub sieciowych.

A.3. Technopolis, DeepTech i technologie sterowania

Tabela A3. Technopolis, DeepTech i technologie

Technopolia (Technopolis)

Wezet cyberenergetyczny

DeepTech

TRL

Dolina $mierci

Grid-forming (GFM)

Grid-following

VSG

IBR

Inercja / inercja syntetyczna

RoCoF

FFR

FCR/aFRR/mFRR

SST

LDES

DLR

Wezet miejski spetniajacy pie¢ warunkéw progowych W1-W5 dok. 31:
gestos¢ kompetenciji, kotwica badawcza i transfer, jurysdykcja
eksperymentu, kapitat cierpliwy i pierwszy klient, sie¢.

Technopolia, w ktérej co najmniej jedna nisza niezbednosci dotyczy
sterowania energig (automatyka i oprogramowanie sieciowe,
energoelektronika, magazyny, power-to-X, cyberbezpieczenstwo OT,
robotyka utrzymania, zasilanie compute) — definicja robocza.

Przedsiewziecie oparte na przetomie naukowym lub inzynierskim, z dtugim
horyzontem (TRL 3-7), wysokim kapitatem i ryzykiem technicznym.

Technology Readiness Level — poziom gotowosci technologicznej w skali
1-9.

Przedziat TRL 4-7, w ktérym technologia nie ma juz finansowania
badawczego, a jeszcze nie ma finansowania komercyjnego.

Tryb sterowania falownika, w ktérym falownik sam ksztattuje napiecie i
czestotliwosc¢ (zachowuje sie jak zrédto napieciowe), mogac dostarczac
inercje syntetyczng i pracowac w wyspie.

Tryb sterowania falownika, w ktérym falownik synchronizuje sie z
napieciem sieci i nie ksztattuje go samodzielnie.

Virtual Synchronous Generator — wirtualna maszyna synchroniczna,
algorytm falownika nasladujacy dynamike generatora synchronicznego.

Inverter-Based Resources — zrédta przytaczone przez falowniki (PV, wiatr

typu 4, magazyny).

Energia kinetyczna mas wirujgcych ograniczajgca szybkos¢ zmian
czestotliwosci; inercja syntetyczna — jej emulacja przez falowniki i
magazyny.

Rate of Change of Frequency — szybkos$¢ zmian czestotliwosci (Hz/s).

Fast Frequency Response — szybka rezerwa czestotliwosci (ponize;j
sekundy do kilku sekund).

Rezerwy utrzymania czestotliwosci: pierwotna (FCR), wtérna
automatyczna (aFRR) i reczna (mFRR).

Solid-State Transformer — transformator pétprzewodnikowy z
energoelektronika, umozliwiajgcy sterowanie przeptywem mocy i
hybrydowe sieci AC/DC.

Long-Duration Energy Storage — magazyny dtugoterminowe (VRFB, LAES,
CAES, ciepto, wodoér).

Dynamic Line Rating — dynamiczna obcigzalnos$¢ linii na podstawie
warunkéw pogodowych i pomiardéw.
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DERMS / ADMS

VPP

PMU / WAMS / WAMPAC

Cyfrowy blizniak

UC/ED/OPF/CC-OPF

MPC
RL / safe RL / MARL

PINN

XAl

Power-to-X (P2X) / Power-to-Heat
(P2H)

SMR/AMR
V2G / V2B / smart charging
GO 24/7

C-UAS

Systemy zarzgdzania zasobami rozproszonymi / zaawansowane systemy
zarzadzania siecig dystrybucyjna.

Virtual Power Plant — wirtualna elektrownia, agregacja rozproszonych
zasoboéw sterowanych jako jeden.

Synchroniczne pomiary fazorowe / systemy monitorowania obszarowego /
monitorowanie, zabezpieczenia i sterowanie obszarowe.

Model cyfrowy obiektu lub systemu aktualizowany danymi z
rzeczywistosci, stuzgcy do symulacji, prognoz i decyzji.

Unit Commitment, Economic Dispatch, Optimal Power Flow, Chance-
Constrained OPF - zagadnienia optymalizacji pracy systemu.

Model Predictive Control — sterowanie predykcyjne z modelem.

Uczenie ze wzmocnieniem / z twardymi ograniczeniami bezpieczenstwa /
wieloagentowe.

Physics-Informed Neural Network — sie¢ neuronowa z wbudowanymi
prawami fizyki.

Explainable Al —wyjasnialna sztuczna inteligencja.

Przetwarzanie energii elektrycznej na inne nosniki (woddr, e-paliwa) / na
ciepto.

Mate reaktory modutowe / zaawansowane reaktory modutowe.
Oddawanie energii z pojazdu do sieci / do budynku / sterowane tadowanie.

Gwarancje pochodzenia w rozliczeniu godzinowym (dopasowanie zielonej
energii godzina w godzine).

Counter-Unmanned Aircraft Systems — systemy przeciwdziatania
bezzatogowym statkom powietrznym.

A.4. Rezydua, enklawy i prawo eksperymentu

Tabela A4. Rezydua, enklawy i jurysdykcja eksperymentu

Rezyduum instytucjonalne

R1 rezyduum dyspozytorskie

R2 rezyduum danych

R3 rezyduum taryfowe

R4 rezyduum weglowe

R5 rezyduum kadrowe

R6 rezyduum proceduralne

Enklawa

Enklawa renty

Trwaty $lad dawnej reguty, ktéry przezyt swojg pierwotna funkcje i nadal
ksztattuje zachowania aktoréw (za dok. 31).

Przekonanie i architektura, w ktérych system to kilkaset jednostek centralnie
dysponowanych.

Traktowanie danych sieci i urzadzen jako wtasnos$ci operatora lub
producenta; ,ciemna sie¢”.

Taryfa ptacgca za majatek (zwrot z kapitatu), a nie za sterowalnosé.

Rynek mocy i rezerwy jako ochrona starych blokéw bez wymogu
elastycznosci i daty wygaszenia.

Nomenklatura w spétkach i brak kadr OT u mniejszych wytwércéw.

Przytaczenie jako decyzja uznaniowa w kolejce, bez klas priorytetu i
warunkéw 3S.

Obszar o odrebnych regutach wewnatrz panstwa.

Segment rynku chronigcy istniejgce aktywa przed konkurencja (do
demontazu).
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Enklawa danych

Enklawa eksterytorialna

Enklawa wyspowa (odpornosci)

Enklawa eksperymentu

Jurysdykcja eksperymentu

Piaskownica energetyczna

Exit report

Sandbox 7D

Kodeks Brzegu Sieci (U11)
u12

uU13
u14

u1-U10

Zamkniety obszar informacji o sieci i urzagdzeniach (do otwarcia).

Obszar, w ktérym sterowanie faktycznie wymyka sie prawu i nadzorowi
panstwa (odrzucona).

Mikrosie¢ lub cytadela zdolna do kontrolowanej pracy wyspowej w kryzysie
(cel).

Obszar lub grupa podmiotéw, w ktérych na podstawie ustawy, na czas, w
ograniczonym zakresie i pod nadzorem testuje sie nowe technologie i reguty
(cel).

Ustrojowa zdolnos¢ panstwa do kontrolowanego testowania nowych regut z
exit reportem i obowigzkiem rozpatrzenia zmiany prawa (dok. 31).

Piaskownica regulacyjna w energetyce z udziatem OSD, z czasowymi
odstepstwami od wymogoéw taryfowych, rozliczeniowych i przytaczeniowych
(U13).

Publiczny raport z wyjscia z piaskownicy, zawierajacy wyniki testu i
rekomendacje zmian prawa.

Sciezka koordynacyjna spraw piaskownicowych z dok. 35 (wojewoda
regionalnie, APIS krajowo).

Proponowana ustawa o bezpieczenstwie i sterowalnosci brzegu sieci.

Proponowana ustawa o systemach Al i autonomicznym sterowaniu w
infrastrukturze energetyczne;j.

Proponowana ustawa o piaskownicach energetycznych.

Proponowana ustawa o prawach energetycznych obywatela i asystentach
energetycznych (Karta Praw Energetycznych Obywatela).

Pakiet dziesieciu ustaw Strategii energii i odpornosci (dok. 39).

A.5. Republiki technologiczne, ekosystemy i sieci

Tabela A5. Republiki technologiczne, ekosystemy i sieci

Republika technologiczna

Panstwo uczace sie przez dane

Nisza niezbednosci

TechnoRepublika

Ekosystem energetyczny

Orkiestrator

Sieé wielowarstwowa

Panstwo, ktérego pozycja i bezpieczenstwo wynikajg w znacznym stopniu z
kontroli nad waskim gardtem technologicznym albo z wyjatkowej zdolnosci
instytucji do szybkiego uczenia sig (za dok. 31).

Panstwo, ktére traktuje dane rynku i sieci jako infrastrukture publiczng i
szybko dostosowuje reguty na ich podstawie (np. DataHub w Danii i
Finlandii).

Obszar, w ktérym kraj lub wezet jest trudny do zastgpienia dla partneréw
zagranicznych.

Cel ustrojowy TechnoSanaciji: panstwo, ktére przewiduje, dziata i
odpowiada przed obywatelem.

Lokalny lub sektorowy uktad aktoréw, ktérych wspétzaleznosé tworzy
zdolnos¢ bilansowania, jakiej zaden nie wytworzy sam; ma orkiestratora i
mierniki zdrowia.

Podmiot koordynujacy ekosystem bez koniecznos$ci wtasnosci zasobow
(CDE, operator mikrosieci, agregator).

Sie¢ ztozona z warstw (fizycznej, ICT/OT, rynku i danych) potaczonych
zaleznosciami.
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Sieci wspotzalezne

Hub / hub niewidoczny

Korytarz

Wyspa

Dziura strukturalna
Centrum Dystrybucji Energii (CDE)
Klaster energii / spétdzielnia

energetyczna / OSE

Hub przemystowo-energetyczny

Sieci, w ktérych awaria wezta jednej warstwy wywotuje awarie w drugiej;
podatne na kaskady (Buldyreviin. 2010).

Wezet o wysokim stopniu / hub nieujawniony na mapie sieci fizycznej
(chmura producenta, integrator, kanat aktualizacji).

Potaczenie fizyczne i informacyjne miedzy obszarami (linia, interkonektor,
HVDC, standard danych).

Podsie¢ zdolna do kontrolowanej pracy autonomiczne;.

Brak potaczenia miedzy skupiskami, dajacy przewage temu, kto jg zamyka
(Burt).

Lokalny wezet planowania, bilansowania, odpornosci, ciepta, magazynéw i
pracy wyspowej (dok. 20).

Formy prawne lokalnej wspétpracy energetycznej w ustawie o OZE i Prawie
energetycznym (obywatelska spotecznosé energetyczna — OSE).

Skupisko przemystu, sieci, ciepta, gazu, wodoru i danych dziatajgce jako
lokalny poziom bilansowania duzej skali.

A.6. Ekonomia polityczna, renty i tad

Tabela A6. Ekonomia polityczna i tad

Renta

Renta informacyjna
Renta majgtkowa
Renta mocy

Renta platformowa

Whtadza proceduralna

Struktury zasiedziate

Kartel

Regulacja bodZzcowa

TOTEX

RIIO

Wspoétczynnik Q

Renta potozenia

Dochdd ponad koszt alternatywny, uzyskiwany z pozycji, a nie z wktadu.
Przewaga wynikajgca z wytgcznej wiedzy o stanie sieci i dostgpnych mocach.
Zwrot z bazy aktywodw niezalezny od jej uzytecznosci dla systemu (gold-plating).
Ptatnosci za dostepnos$¢ bez wymogu elastycznosci i daty wygaszenia.

Przewaga producenta lub platformy kontrolujacej dane i kanat polecen wielu
urzadzen.

Whtadza wynikajaca z kontroli nad procedurg (terminem, interpretacja,
kolejnoscia), a nie z odpowiedzialnos$ci za wynik.

Instytucje, ktére przetrwaty swojag funkcje i bronig budzetu niezaleznie od
wyniku.

Porozumienie ograniczajgce konkurencje (podziat rynku, zmowa przetargowa,
blokowanie standarddéw); w strategii uzywane takze w znaczeniu ekonomii
politycznej (A.1).

Regulacja, ktéra zamiast zwrotu kosztow ustala bodzce do efektywnosci i
wyniku (Laffont-Tirole); przyktady: putap przychodoéw, TOTEX, RIIO.

Total expenditure — regulacja traktujgca symetrycznie naktady inwestycyjne i
operacyjne, w tym zakup elastycznosci.

Brytyjski model regulacji operatoréw sieci: Revenue = Incentives + Innovation +
Outputs.

Wspédtczynnik regulaciji jakosciowej URE (0,85-1,0), korygujacy zwrot z kapitatu
OSD na podstawie SAIDI, SAIFI i wskaznika CRP; strategia proponuje jego
rozszerzenie o elastycznos$é, pojemnosé przytagczeniowa i dane.

Korzy$¢ lub strata wynikajaca z lokalizacji w sieci; w jednej strefie cenowej
zamienia sie w uspoteczniony koszt redysponowania i ograniczen.
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Renta kongestii / rzadkos$ci

Unbundling

Rynek dwustronny
Niezalezny agregator
Monopol naturalny /
infrastruktura kluczowa

Regulatory capture

Efekt Averch-Johnson

Gold-plating

Antycapture

CLEAR Energy

Warunek obalenia

Wygaszanie (sunset)

Model 3A

Klasa sprawcza

Nadwyzka operatora z réznic cen weztowych / dochéd zasobdw w kieszeniach
popytowych.

Rozdziat dziatalnosci sieciowej od wytwarzania i obrotu (prawny, funkcjonalny,
wtascicielski).

Rynek platformy taczacej dwie grupy uczestnikéw z posrednimi efektami
sieciowymi (Rochet-Tirole).

Agregator niebedacy sprzedawca energii klienta; wymaga modelu kompensaciji
dla sprzedawcy i BRP.

Dziatalnosé, w ktérej jeden dostawca minimalizuje koszt (sie€); essential facility
—infrastruktura, do ktdrej dostep jest warunkiem konkurencji.

Przechwycenie regulatora przez podmioty regulowane.

Sktonnosc¢ przedsiebiorstwa regulowanego stopa zwrotu do przeinwestowania
w kapitat.

Przeinwestowanie w baze aktywdw ponad potrzebe, finansowane przez
odbiorcow.

Zbiér mechanizmoéw jawnosci i odpowiedzialnosci przeciw przechwyceniu (dok.
20, U9).

Doktryna oczyszczenia rynku energii z nacisku karteli i lobby: Clean market,
Legal anticapture, Equal access, Accountable governance, Resilient system
(dok. 20).

Stan faktow, ktory — gdyby wystapit — uniewazniatby dane rozstrzygniecie
(stosowany w tab. 5irozdz. 9).

Automatyczne zakoniczenie wsparcia lub programu, ktory przez okreslony czas
nie przesuwa swojego miernika.

Metoda TechnoSanacji: antycypacja, absorpcja, adaptacja.

Grupa spoteczna zdolna do dziatania i korelacji transformacji (dok. 30, 41).

A.7. Cybernetyka i teoria systemow

Tabela A7. Cybernetyka i teoria systemow

Cybernetyka

Petla sprzgzenia zwrotnego

Obserwowalnos¢ (Kalman)

Sterowalnos¢ (Kalman)

Prawo wymaganej réznorodnosci

(Ashby)

Twierdzenie o dobrym regulatorze

(Conant-Ashby)

Uktad samodzielny (Mazur)

Nauka o sterowaniu i komunikacji w organizmach, maszynach i organizacjach
(Wiener 1948).

Uktad, w ktérym wynik dziatania wptywa na kolejne dziatanie; ujemna
stabilizuje, dodatnia wzmacnia.

Witasnos$é uktadu, ktérego stan mozna odtworzy¢ z pomiaréow wyjsé.

Whtasnos$é uktadu, ktérego stan mozna przeprowadzi¢ do dowolnego celu
dostepnymi wejsciami.

Tylko réznorodnos$é moze zniszczy¢ réznorodnosé: regulator musi mieé
repertuar reakcji co najmniej tak zréznicowany jak zaktécenia.

Kazdy dobry regulator systemu musi byé modelem tego systemu.

Uktad zdolny do sterowania sie w celu zachowania swojej funkciji, z
receptorami, korelatorem, efektorami i zasilaniem.
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VSM (Beer)

Kanat algedoniczny

Homeostaza

Kaskada

Petla obrony

Opodznienie systemowe

Viable System Model - model systemu zywotnego z piecioma podsystemami
(operacje, koordynacja, kontrola, rozwdj, polityka).

W VSM - kanat alarmowy omijajacy hierarchie, uruchamiany przy
przekroczeniu progéw.

Zdolnos$¢ systemu do utrzymywania stanu mimo zaktécen; w ujeciu
krytycznym — obrona starego stanu przed zmiana.

Sekwencja awarii, w ktdrej jedna awaria wywotuje kolejne.

Wykrycie, izolacja, absorpcja i odtworzenie po incydencie, mierzone MTTD i
MTTR.

Czas miedzy decyzjg a skutkiem; w energetyce od milisekund (automatyka) do
dekad (sie¢).

A.8. Architektura, agenci, co-dispatch i rynek zgodny z fizyka

Tabela A8. Architektura, agenci, co-dispatch i rynek zgodny z fizyka

Sterowanie wielowymiarowe

Model 8W

System systemow

Formuta konstrukcyjna

Architektura referencyjna

SGAM

SGAM-RP+

RAMI 4.0
Semantyka / ontologia

Profil semantyczny RP

CIM/CGMES

SAREF / Brick

Przestrzen danych

Agent

BDI

Sterowanie, w ktérym kazda decyzja jest okreslona w o$miu wymiarach: poziom
(WS1), czas (WS2), stan systemu (WS3), kryterium (WS4), wezet sieci (WS5),
podmiot i agent (WS6), warstwa (WS7), nosnik (WS8) — definicja robocza.

Model o$§miu wymiaréw sterowania energia (rozdz. 4.2).

System ztozony z podsystemow majgcych wtasne cele, wtascicieli i autonomie,
ktére muszg wspotdziatac; reguta: autonomia na dole, koordynacja na gorze,
granice wyznacza czas.

System sterowania = architektura x semantyka x agenci x kryteria zalezne od
stanu systemu (destylat CS).

Wspdblna mapa systemu: domeny, strefy i warstwy interoperacyjnosci.

Smart Grid Architecture Model (CEN-CENELEC-ETSI): pie¢ warstw
interoperacyjnosci (biznes, funkcje, informacja, komunikacja, komponenty) x
domeny x strefy.

Proponowana krajowa architektura referencyjna: SGAM z dodanymi wymiarami
skali czasu sterowania (T) i stanu systemu (S).

Referencyjny model architektury Przemystu 4.0 (DIN SPEC 91345).
Wspélne znaczenie danych / formalny opis pojec i relacji (np. OWL).

Proponowany otwarty profil: CIM/CGMES + IEC 61850 + SAREF/Brick + role
rynkowe, publikowany przez panstwo.

Common Information Model (IEC 61970, 61968, 62325) / profil wymiany modeli
sieci ENTSO-E.

Otwarte ontologie urzadzen (ETSI SAREF, w tym SAREF4ENER) i budynkow
(Brick Schema).

Infrastruktura suwerennej wymiany danych, w ktérej wtasciciel decyduje o
warunkach udostepnienia (wzorzec IDS; GAIA-X, OMEGA-X, EDDIE).

Program dziatajacy w imieniu podmiotu, ktéry odbiera sygnaty, ma model
otoczenia i preferencje, decyduje i wykonuje.

Architektura agenta: przekonania (beliefs), dgzenia (desires), zamiary
(intentions).
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FIPA-ACL / Contract Net

Bramkowanie akcji

Rejestr agentdw energetycznych

Asystent Energetyczny Obywatela
(AEO)

Cztowiek w petli / nad petla

Polityka kryteriéw zalezna od

stanu

Stany systemu

Front Pareto

MCDM

Co-dispatch

Dyspozycja popytu (demand
dispatch)

Obwiednia przytagczeniowa (DOE)

DLMP / DLMP-lite

Kontrakt Zbieznosci (KZ-RP)

ADMM /ALADIN

Relaksacja SOCP/SDP/QC

LinDistFlow / BFM

Optymalizacja ze sprzezeniem

zwrotnym

Weryfikacja formalna

Miedziana ptyta
LMP

»Wezty wewnatrz, strefa na
zewnatrz”

Standard jezyka komunikacji agentow / protokét przetargu zadan miedzy
agentami (Smith 1980).

Mechanizm okreslajacy, jakie dziatania agent moze wykona¢ samodzielnie,
jakie wymagajg zatwierdzenia i kto odpowiada (rama A-CPES).

Proponowany rejestr agentéw z zakresem uprawnien, poziomem autonomii,
odpowiedzialnym i kanatem polecen (U12).

Proponowany otwarty, certyfikowany standard agenta uzytkownika koncowego
z interfejsem w jezyku naturalnym, dziatajacego za bramka uprawnien (CY13,
u14).

Cztowiek zatwierdzajacy decyzje / nadzorujacy i mogacy przerwac dziatanie
automatu.

Zatwierdzona z gory kolejnos¢ i wagi kryteridw sterowania dla stanow
normalnego, zagrozenia, awaryjnego, blackoutu i odbudowy.

Stany okreslone w wytycznych SOGL i kodeksie NC ER: normalny, zagrozenia
(alert), awaryjny (emergency), blackout, odbudowy (restoration).

Zbidr rozwigzan, z ktérych zadnego nie da sie poprawi¢ w jednym kryterium bez
pogorszenia innego.

Wielokryterialne wspomaganie decyzji (AHP, TOPSIS, PROMETHEE, VIKOR,
BWM).

Wspoétdysponowanie: generacja i popyt optymalizowane razem, odbiorca jako
zmienna decyzyjna; kontrakt matematyczny wymiany zmiennych z gwarancja
zbieznosci, wykonalnosci i prywatnosci.

Sterowanie odbiorami odraczalnymi w celu uzyskania wirtualnego magazynu
energii przy zachowaniu jakosci ustugi; mozliwe przy komunikacji
jednokierunkowej.

Zmienny w czasie, publikowany przez operatora dopuszczalny obszar poboru i
oddawania mocy w punkcie przytaczenia.

Cena krancowa w wezle sieci dystrybucyjnej (energia, straty, ograniczenia) /
uproszczona wersja: dynamiczne taryfy sieciowe w strefach zatoréw i LFM.

Proponowany standard regulacyjny siedmiu elementéw dla mechanizmoéw
koordynacji rozproszonej (rozdz. 5.6).

Algorytmy optymalizacji rozproszonej: metoda naprzemiennych kierunkéw
mnoznikéw / rozszerzony algorytm Lagrange’a z informacja drugiego rzedu.

Wypukte przyblizenia réwnan rozptywu mocy: stozkowa drugiego rzedu /
poétokreslona / kwadratowo-wypukta.

Liniowy model rozptywu w sieciach promieniowych / model przeptywoéw
gateziowych.

Petla, w ktérej algorytm optymalizacji dziata jako regulator na pomiarach,
odporna na btedy modelu.

Matematyczny dowdd (np. przez MILP), ze sie¢ neuronowa spetnia ograniczenia
w najgorszym przypadku.

Zatozenie rynku strefowego o nieograniczonej przepustowosci wewnatrz strefy.

Locational Marginal Price — cena weztowa: energia + straty + zatory (Schweppe i
in. 1988).

Model sygnatu lokalizacyjnego (ceny cienia, optaty lokalizacyjne,
redysponowanie rynkowe) wewnatrz jednej strefy cenowej.
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Przeptyw kotowy
PTDF/ CNEC /RAM

Grainc-dec

Architektura komérkowa
FLISR

Neutralny operator danych

A.9. Skroty

Tabela A9. Skroty

Nieplanowy przeptyw energii przez sie¢ sgsiada, wynikajacy z fizyki sieci
oczkowe;j.

Wspédtczynnik rozptywu mocy / krytyczny element sieci z awarig / pozostaty
margines dostepny dla handlu (FBMC).

Strategiczne zawyzanie lub zanizanie ofert w oczekiwaniu na redysponowanie.

Organizacja sieci w komorki, z ktérych kazda zeruje wtasne saldo, a w gére
oddaje btad niezbilansowany (VDE/ETG).

Fault Location, Isolation and Service Restoration —automatyczna lokalizacja i
izolacja zaktdcen z przywracaniem zasilania.

Operator centrum danych rynku (w Polsce OIRE/CSIRE) niezalezny od intereséw
uczestnikéw rynku.

ACER
ADMS
Al
AIDC
AMI

APV

ARE

BEMS / HEMS
BESS
BECCS
CAES/LAES
CDE

CE

CER

CERT Polska
CFE 24/7
CGM

CRA

CSIRE
CSIRT
CSS-RP
CY1-CY15
A-CPES
AEO

Agencja Unii Europejskiej ds. Wspétpracy Organdéw Regulacji Energetyki
Advanced Distribution Management System

sztuczna inteligencja

centrum danych dla sztucznej inteligenc;ji (Al Data Center)

Advanced Metering Infrastructure — infrastruktura zaawansowanego
opomiarowania

agrowoltaika

Agencja Rynku Energii

systemy zarzagdzania energig budynku / domu

Battery Energy Storage System - bateryjny magazyn energii
bioenergia z wychwytem i sktadowaniem CO,

magazyny sprezonego / ciektego powietrza

Centrum Dystrybucji Energii

Centrum Energii (dok. 20, 39)

dyrektywa (UE) 2022/2557 o odpornosci podmiotéw krytycznych
zespot reagowania na incydenty dziatajgcy w NASK

czysta energia w bilansie godzinowym (24/7 carbon-free energy)
Common Grid Model —wspélny model sieci ENTSO-E
rozporzadzenie (UE) 2024/2847 — akt o cyberodpornosci
Centralny System Informacji Rynku Energii

zesp6t reagowania na incydenty bezpieczenstwa komputerowego
Cyberenergetyczny System Sterowania RP

programy wykonawcze publikacji 45

rama referencyjna agentowej Al w cyberfizycznych systemach energii

Asystent Energetyczny Obywatela
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BRP /BSP
CfD

DGA
DLMP
DOE

FTR

IDS

KRI

KZ-RP

MARL / MAPPO / MADDPG
MQTT/OPC UA

NC ER/SOGL

NEMO
OIRE

OWL
PC1-PC10
PPA

PST
SAIDI / SAIFI
TOTEX

u14

vPAC
VUF
WS1-WS8
DLT
DR/DSR
EC

EMD
ENISA
ENTSO-E
FBMC
FDIA

HMI
HVDC
ICS/0T
ICY-RP

IEC 61850/ 62351

podmiot odpowiedzialny za bilansowanie / dostawca ustug bilansujacych
kontrakt réznicowy (dwukierunkowy)

akt w sprawie zarzadzania danymi (rozp. (UE) 2022/868)

cena krancowa w weZle sieci dystrybucyjnej

dynamiczna obwiednia przytaczeniowa (dynamic operating envelope)
finansowe prawa przesytowe

International Data Spaces — architektura przestrzeni danych

Krajowe Ramy Interoperacyjnosci

Kontrakt Zbieznosci Rzeczypospolitej

uczenie wieloagentowe ze wzmocnieniem i jego algorytmy

protokoty komunikacji loT / przemystowej (IEC 62541)

kodeks sieci dotyczacy stanu awaryjnego i odbudowy (rozp. 2017/2196) /
wytyczne dotyczace pracy systemu przesytowego (rozp. 2017/1485)

wyznaczony operator rynku energii elektrycznej

operator informacji rynku energii (PSE)

Web Ontology Language

zasady postulatu cyberenergetycznego

umowa zakupu energii (power purchase agreement)

przesuwnik fazowy

wskazniki przecietnego czasu / czestotliwosci przerw w zasilaniu
catkowite naktady (inwestycyjne i operacyjne) w regulacji

proponowana ustawa o prawach energetycznych obywatela i asystentach
energetycznych

wirtualne zabezpieczenia, automatyka i sterowanie stacji
wspotczynnik asymetrii napieé

osiem wymiaréw sterowania energia

technologia rozproszonego rejestru

odpowiedz strony popytowej

elektrocieptownia

reforma struktury rynku energii elektrycznej UE (2024)

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

Europejska Sie¢ Operatoréow Systemow Przesytowych Energii Elektrycznej
Flow-Based Market Coupling —taczenie rynkéw oparte na przeptywach
False Data Injection Attack — atak wstrzykiwania fatszywych danych
interfejs cztowiek-maszyna

przesyt pradem statym wysokiego napiecia

przemystowe systemy sterowania / technologia operacyjna

Indeks Cyberenergetyki Rzeczypospolitej

normy komunikacji w stacjach elektroenergetycznych / bezpieczernstwa tej
komunikacji
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IEC 62443
IK

IRIESD / IRIESP
JWCD
KPEiK
KRiBSI
KSC

KSE

KSP

LFM

LZO

MFA
NCCS

NIS2

OSD/OSP
PCOIC
PSE
PTPiREE
PV

RCC

RTU

SBOM
SCADA
SCO

SOC
SPS/SIPS
SSP

TPA+
TSO/DSO
URE / Regulator 2.0

VRE

seria norm bezpieczenstwa przemystowych systemoéw automatyki
infrastruktura krytyczna

instrukcja ruchu i eksploataciji sieci dystrybucyjnej / przesytowe;j
jednostka wytwércza centralnie dysponowana

Krajowy Plan w dziedzinie Energii i Klimatu

Komisja Rozwoju i Bezpieczenstwa Sztucznej Inteligencji
ustawa o krajowym systemie cyberbezpieczenstwa

Krajowy System Elektroenergetyczny

Kontrakt Sterowalnosci Przemystowej

Local Flexibility Market — lokalny rynek elastycznosci

licznik zdalnego odczytu

uwierzytelnianie wielosktadnikowe

kodeks sieci dotyczacy cyberbezpieczernstwa transgranicznych przeptywéw
energii elektrycznej (rozp. del. 2024/1366)

dyrektywa (UE) 2022/2555 w sprawie srodkow na rzecz wysokiego wspdélnego
poziomu cyberbezpieczenstwa

operator systemu dystrybucyjnego / przesytowego
Prezydenckie Centrum Odpornosci i Ciggtosci (dok. 37, 39)
Polskie Sieci Elektroenergetyczne (OSP)

Polskie Towarzystwo Przesytu i Rozdziatu Energii Elektrycznej
fotowoltaika

regionalne centrum koordynacyjne

Remote Terminal Unit — zdalny sterownik obiektowy

Software Bill of Materials — spis komponentéw oprogramowania
system nadzoru i akwizycji danych

samoczynne czestotliwo$ciowe odcigzanie

Security Operations Center — centrum operacji bezpieczenstwa
uktady automatyki systemowej / zabezpieczen systemowych
spotki Skarbu Panstwa

wzmochiona zasada dostepu stron trzecich do sieci (dok. 20)
operator przesytowy / dystrybucyjny (ang.)

Urzad Regulacji Energetyki / proponowany regulator z modelem systemu (dok.
20)

Variable Renewable Energy —zmienne zrédta odnawialne
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Adner R., Kapoor R. (2010). Value creation in innovation ecosystems. Strategic Management
Journal, 31(3), 306-333.

Bathelt H., Malmberg A., Maskell P. (2004). Clusters and knowledge: local buzz, global pipelines
and the process of knowledge creation. Progress in Human Geography, 28(1), 31-56.

Breznitz D. (2007). Innovation and the State: Political Choice and Strategies for Growth in Israel,
Taiwan, and Ireland. New Haven: Yale University Press.

Castells M., Hall P. (1994). Technopoles of the World: The Making of 21st Century Industrial
Complexes. London: Routledge.

Evans P. (1995). Embedded Autonomy: States and Industrial Transformation. Princeton University
Press.

Moore J. F. (1993). Predators and prey: a new ecology of competition. Harvard Business Review,
71(3), 75-86.

Wade R. (1990). Governing the Market. Princeton University Press.
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B.8. Al, compute, robotyka i biotechnologia w energetyce

IEA (2025). Energy and Al. Paris: IEA.
EPRI. DCFlex — Data Center Flexibility Initiative (materiaty w destylatach Energia).
International Federation of Robotics (2025). World Robotics. Frankfurt.

Korpus CY, dziedziny C03 (Al: RL, MPC, PINN, XAl - 570 dok.), C04 (robotyka, drony, inspekcja —
356 dok.), C08 (Power-to-X-418 dok.), C11 (agrowoltaika i bioenergetyka — 445 dok.), w tym prace
polskie: Demand-driven biogas plants in Poland; Analysis of demand-driven operation in an
existing biogas plant.

Ministerstwo Cyfryzacji (2026). Uchwata rzadu - droga do gigafabryki Al otwarta; Notes from
Poland (28.07.2026): Poland enters race to host EU-backed Al gigafactory.

Korpus CS, dziedziny S08-S10 (systemy wieloagentowe, negocjacje, MARL), S16-S19
(BACS/HEMS, cztowiek w petli, robotyka, agentowa Al i LLM), w tym rama A-CPES (2026) dla
agentowej Al w cyberfizycznych systemach energii i ramy LLM dla domowego zarzgdzania energig
(TU Wien, 2025).

Korpus CD, dziedziny D19-D22 (proxy OPF, PINN/GNN, safe RL, weryfikacja formalna).

B.9. Dane o polskim systemie energetycznym

Agencja Rynku Energii (2026). Moc zainstalowana w KSE na koniec 2025 r. (za: Rynek Energii;
Notes from Poland, 19.02.2026).

Forum Energii (2026). 2025_wrapped.
URE, OIRE, OSD (2025). Komunikat w sprawie harmonogramu CSIRE, 9.05.2025.
PTPIiREE, PKEE. Karta transformacji sieci dystrybucyjnych.

Krajowy Plan w dziedzinie Energii i Klimatu (aktualizacja); Polityka energetyczna Polski do 2040 r.

B.10. Normy, architektury referencyjne i standardy interoperacyjnosci

CEN-CENELEC-ETSI Smart Grid Coordination Group (2012). Smart Grid Reference Architecture
(SGAM). Brussels.

DIN SPEC 91345:2016. Reference Architecture Model Industrie 4.0 (RAMI 4.0).

IEC 61970, IEC 61968, IEC 62325 (serie). Common Information Model (CIM); ENTSO-E CGMES -
Common Grid Model Exchange Standard.

IEC 61850 (seria). Communication networks and systems for power utility automation; IEC 62351
(seria) — bezpieczenstwo danych i komunikaciji.

IEC 61499 (seria). Function blocks; IEC 61131-3. Programmable controllers — programming
languages.

IEC 62541 (seria). OPC Unified Architecture; OASIS MQTT 5.0.

IEC 62559 (seria). Use case methodology; IEC 62357 — architektura referencyjna dla zarzadzania
systemami elektroenergetycznymi.

ETSITS 103 264. SAREF: Smart Applications REFerence ontology (z rozszerzeniem SAREF4ENER);
Brick Schema - ontologia budynkdéw.
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OpenADR 2.0; IEEE 2030.5 (Smart Energy Profile); OCPP 2.x; EEBUS - protokoty komunikaciji z
urzadzeniami.

FIPA (2002). FIPA ACL Message Structure Specification (SC00061).

EN 15232 / EN ISO 52120-1. Wptyw automatyki budynkowej na efektywnos¢ energetyczng; EN
50160 - parametry napiecia zasilajacego.

International Data Spaces Association. IDS Reference Architecture Model.

vPAC Alliance. Materiaty o wirtualizacji zabezpieczen, automatyki i sterowania stacji (korpus CS).

B.11. Akty prawne

Ustawa z dnia 10 kwietnia 1997 r. — Prawo energetyczne (t.j. Dz.U. 2026 poz. 43).
Ustawa z dnia 20 lutego 2015 r. o odnawialnych zrédtach energii (t.j. Dz.U. 2026 poz. 68).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2026 poz. 20;
nowelizacja Dz.U. 2026 poz. 252).

Ustawa z dnia 3 lipca 2026 r. o systemach sztucznej inteligencji (Dz.U. 2026 poz. 1003).

Ustawa o zarzadzaniu kryzysowym (t.j. Dz.U. 2026 poz. 574); nowelizacja ustawy o ochronie
ludnosci (Dz.U. 2026 poz. 646).

Krajowy system certyfikacji cyberbezpieczenstwa (Dz.U. 2025 poz. 1017).

Uchwata nr 92 Rady Ministréow z 10.03.2026 r. w sprawie Strategii Cyberbezpieczenstwa RP (M.P.
2026 poz. 309).

Rozporzadzenie (UE) 2019/943 w sprawie rynku wewnetrznego energii elektrycznej; dyrektywa
(UE) 2019/944.

Dyrektywa (UE) 2024/1711 i rozporzadzenie (UE) 2024/1747 — reforma struktury rynku energii
elektryczne;j.

Dyrektywa (UE) 2022/2555 (NIS2); rozporzadzenie wykonawcze (UE) 2024/2690.
Dyrektywa (UE) 2022/2557 (CER).

Rozporzadzenie delegowane (UE) 2024/1366 - kodeks sieci dotyczacy cyberbezpieczenstwa
(NCCS).

Rozporzadzenie (UE) 2024/2847 — akt o cyberodpornosci (CRA).
Rozporzadzenie (UE) 2024/1689 — akt w sprawie sztucznej inteligencji (Al Act).

Rozporzadzenie (UE) 2023/2854 - akt w sprawie danych (Data Act); rozporzadzenie wykonawcze
(UE) 2023/1162 - interoperacyjnos$¢ danych pomiarowych.

Rozporzadzenia (UE) 2016/631 (RfG), 2017/1485 (SOGL), 2017/2196 (NC ER), 2017/2195 (EBGL).

Rozporzadzenie (UE) 2024/1252 (CRMA); rozporzadzenie (UE) 2024/1735 (NZIA); rozporzadzenie
(UE) 2023/1804 (AFIR); dyrektywa (UE) 2023/2413 (RED IlI).

Rozporzadzenie (UE) 2024/903 - akt o interoperacyjnej Europie; rozporzadzenie (UE) 2022/868 —
akt w sprawie zarzadzania danymi (DGA).

Rozporzadzenie (UE) 2023/1230 w sprawie maszyn (stosowane od 14.01.2027).
Rozporzadzenie (UE) 2015/1222 (CACM); rozporzadzenie (UE) 2016/1719 (FCA).
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e Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci (Dz.U. 2024 poz.
773).

e Ustawa o rynku mocy (t.j. Dz.U. 2025 poz. 610); ustawa o efektywnosci energetycznej (t.j. Dz.U.
2025 poz. 711); ustawa o promowaniu wytwarzania energii elektrycznej w morskich farmach
wiatrowych (t.j. Dz.U. 2025 poz. 498); ustawa o gietdach towarowych (t.j. Dz.U. 2025 poz. 1119).

Aneks C. Nota metodologiczna

C.1. Zrodta i charakter dowodéw

Publikacja tgczy trzy rodzaje dowodoéw: (1) dane statystyczne i raporty instytucjonalne (Forum Energii,
ARE, PSE, URE, CERT Polska, ENTSO-E, IEA) — podawane z rokiem i zrédtem; (2) wnioski z czterech
korpusdéw Cyberenergetyki — CS (4 154 dokumenty, destylat wiodacy), CD (7 405), CK (4 391)i CY (9 808)
— oraz destylatéw biblioteki 5.Energia — przy czym liczby z prac symulacyjnych (RL, cyfrowe blizniaki,
detektory IDS) traktuje sie jako gérne granice, a nie wyniki wdrozen; (3) obliczenia wtasne i oceny
eksperckie — zawsze oznaczone. Korpus naukowy jest otwarty (OA) i zdominowany przez wydawcow
MDPI, IEEE Access, arXivi Frontiers, co moze zawyzac¢ udziat wynikéw laboratoryjnych. Czes¢ literatury
o wojnie w Ukrainie ma niska jakos¢; liczby weryfikowano w zrédtach pierwotnych. Dane o polskim
systemie za 2025 r. zweryfikowano w zrédtach publicznych w pazdzierniku 2026 r. Wartosci dla lat
2021-2024 narys. 30 sg w czesci przyblizone.

C.2. Indeks Cyberenergetyki RP (ICY-RP)

Indeks sktada sie z 21 miernikéw przypisanych do pieciu warunkéw 5S (S1: 4, S2: 4, S3: 4, S4: 5, S5: 4).
Kazdy miernik normalizuje sie do wartosci docelowej na 2035 r. (wartosé¢/cel, ograniczenie do 1).
Warunek jest srednig arytmetyczng swoich miernikdéw. Indeks jest srednig geometryczng warunkow
pomnozong przez 100, co odwzorowuje logike iloczynu (warunki sie nie kompensujg). Mierniki
odwrotne (ograniczenia OZE, MTTR) przeksztatcono do skali 0-1. Analiza wrazliwosci: 5 000 losowan z
jednostajnym odchyleniem ocen eksperckich do *30%. Skrypt: 45F.ICY-RP_obliczenie.py; wynik:
45F.ICY-RP_wynik.csv.

C.3. Model CYBER-SD

Model dynamiki systemowej z krokiem rocznym (2025-2035). Ograniczenia OZE: C(t) = C, -
(VRE(t)/VREy)"2,2 - (Fo/F(t))*1,2 - (1/G(t))*0,8, gdzie VRE - produkcja zmiennych OZE, F - moc
elastyczna, G - indeks efektywnej przepustowosci sieci; C, = 1,4 TWh (2025). Udziat standardu 3S w
scenariuszu C ros$nie logistycznie (punkt przegiecia 2028 r.), w A i B liniowo. Moc brzegowa sterowana
zdalnie = 0,8 - PV + wiatr + 0,3 - F. Parametry sg zatozeniami ilustracyjnymi; model nie jest prognoza.
Skrypt: 45E.Model-symulacyjny-CYBER-SD.py; wynik: 45E.CYBER-SD_wynik.csv.

C.4. Symulacje cyberfizyczne

(1) Dynamika czestotliwosci: jednoweztowe rownanie wahan (2H/f, - S - dAf/dt = -AP + P_FCR + P_FFR
-D .S Af/fy),S=28 GVA, D=1, FCR 3 GW narastajgca w 30 s, FFR narastajgca w 1 s; utrata 1 000 MW.
Modelilustruje zalezno$¢ od inercji; nie odwzorowuje obszaru synchronicznego Europy kontynentalne;j.
(2) Monte Carlo ataku na brzeg: 3 000 obiektéw (rozktad log-normalny mocy, suma 30 GW), kampania
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300 préb wazonych moca, skutecznosé (1 - higiena) - 0,9, przejecie kanatu wspodlnego trybu z
prawdopodobiennstwem 10%; 4 000 przebiegdw na wariant. Skrypt: 45G.Symulacje-cyberfizyczne.py.

C.5. Mapy, grafy i infografiki

Mapy Polski wykonano na podstawie granic wojewddztw (dane otwarte GeoJSON). Lokalizacje hubodw i
weztéw sg orientacyjne. Graf sieci wielowarstwowej (rys. 12) jest grafem syntetycznym ilustrujgcym
zaleznosci, a nie odwzorowaniem KSE. Oceny jakosciowe (rys. 9, 11, 39, 41, 43, 45, 13, 19) sg ocenami
eksperckimi autora na podstawie korpusu. Infografiki wersji 2.0 przedstawiajgce obwiednie
przytaczeniowa, front Pareto, rente potozenia i regulacje za wynik (rys. 22, 16, 27, 29) sg ilustracjami
mechanizmoéw opisanych w korpusach CS, CD i CK; liczby podane w podpisach pochodzg z korpusu, a
ksztatty krzywych sg schematyczne.

C.6. Destylaty CS, CD i CK: zasady uzycia w wersji 2.0

Destylat CS jest wiodacy dla architektury publikacji (formuta konstrukcyjna, model o$miu wymiaréw,
SGAM-RP+, profil semantyczny, agencii polityka kryteridow). Destylat CD dostarcza aparatu koordynacji
rozproszonej (co-dispatch, obwiednie, Kontrakt Zbieznosci, zasady dla Al). Destylat CK dostarcza fizyki
sieci, ekonomii rynku i regulacji (miedziana ptyta, renta potozenia, regulacja bodzcowa, role rynkowe).
Liczby z tych destylatéw podano tak, jak zostaty wyciggniete z korpuséw; wyniki symulacyjne (MARL,
HEMS, P2P, DLMP) traktuje sie jako gérne granice. Dziedziny cienkie (S04, S07, S09-S11; K02, K07, K17,
K22, K25, K27) sg wspierane szarg literaturg instytucjonalng. Proponowane instrumenty (AEO, U14, KZ-
RP, SGAM-RP+, polityka kryteriéw, rozszerzony Q) sa propozycjami programowymi TechnoSanacji, a nie
opisem istniejgcych rozwigzan.

C.7. Weryfikacja wobec formuty naczelnej

Kazdy rozdziat sprawdzono wobec formuty naczelnej wersji 2.0: czy rozstrzygniecie pozostawia decyzje
obywatelowi, wspélnocie lub firmie (obywatel decyduje), czy wykonanie przez Al ma bramke i
weryfikacje (Al wykonuje), czy bilans domyka sie najpierw lokalnie z sygnatem zgodnym z fizyka (siec sie
bilansuje) i czy panstwo pozostaje autorem regut, a nie wtascicielem kartelu (panstwo strzeze regut).
Dodatkowo sprawdzono zgodnos$¢ z formutg techniczng: czy rozstrzygniecie zwieksza sterowalnos$é (a
nie tylko moc), czy dotyczy brzegu, czy wzmacnia warunki 3S/5S i czy utrzymuje petle energii, compute
i przemystu pod kontrolg krajowa lub sojusznicza. Rozstrzygniecia, ktdre nie przechodzity tego testu
(np. DLT w petli sterowania, centralne sterowanie urzgdzeniami domowymi bez dobrowolnosci, model
jezykowy z bezposrednim dostepem do polecen urzadzen, podziat strefy cenowej bez koordynacji
z sgsiadami), zostaty odrzucone lub przeniesione do rejestru ryzyk.

Polska, 14 paZdziernika 2026 r. — Materiat udostepniony na licencji Creative Commons
—Uznanie autorstwa (CC BY 4.0).
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