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STRATEGIA WYKORZYSTANIA Al

dla zapewnienia bezpieczenstwa Polski

Od paristwa reagujgcego do paristwa przewidujgcego: Al, cyberodpornosé, energia i talenty
Jjako infrastruktura krytyczna Rzeczypospolitej.

FORMULA NACZELNA

Bezpieczenstwo Rzeczypospolitej w erze sztucznej inteligencji, robotéw autonomicznych i
biotechnologii jest funkcjg szybkosci i jakosci petli sterowania panstwa. Dlatego Polska musi
zbudowadé suwerenny, sprzezony i kontrolowany system Al bezpieczenstwa — oparty na
wtasnych danych, mocy obliczeniowej, energii i talentach zarzgdzanych jak infrastruktura
krytyczna — w ktérym maszyna przyspiesza poznanie, a cztowiek zachowuje mandat, podpis i
odpowiedzialnos¢

OTOCZENIE: cyberataki - drony i autonomia - operacije wptywu (FIMI) - sabotaz - bio-Al - przymus technologiczny

MANDAT CZtOWIEKA - KONTROLA NARODU

rejestr algorytméw - audyt - human-in-command

DANE TALENTY

infrastruktura krytyczna:
rejestr, rezerwa, retencja

tor informacyjny:
sensory, rejestry, obraz sytuacyjny

ANTYCYPACJ. ADAPTACJA

REGULATOR

petla 3A panstwa

widzi - rozumie - decyduje
wykonuje - mierzy - koryguje

COMPUTE ENERGIA
ABSORPCJA
moc obliczeniowa, tor zasilajgey:
modele krajowe, tryb odcigty wyspy zasilania, OZE, magazyny

WYNIK: panstwo trudne do sparalizowania
idrogie do zaatakowania

Bezpieczenstwo = szybkos¢ petli 3A x suwerennosé toréw (dane - compute - energia - talenty) * kontrola regulatora

Rysunek 1. Formuta naczelna jako petla sterowania panstwa: cztery tory suwerennosci zasilajg regulator, ktérego dziatanie
pozostaje pod mandatem cztowieka i kontrola Narodu. Opracowanie wtasne TechnoSanacji.
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Skroét strategii

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Najkrotsza formuta

Problem

Rozstrzygniecie

Cel gtowny

Instrumenty

Zasada Al

Wynik

Od panstwa, ktére reaguje na incydenty, do panstwa, ktére przewiduje,
wykrywa i koryguje szybciej niz przeciwnik — dzieki suwerennej Al, odpornym
torom danych i energii oraz talentom zarzgdzanym jak infrastruktura
krytyczna.

Polska jest jednym z najczesciej atakowanych panstw Europy (260 783
incydentow obstuzonych przez CERT Polska w 2025 r., wzrost 0 152% r/r),

a jednoczesnie nalezy do ostatnich w UE pod wzgledem wykorzystania Al w
przedsiebiorstwach (8,4% wobec 20,0% sredniej UE). Panstwo ma nowe
ustawy i strategie, ale nie ma regulatora, ktory taczytby Al,
cyberbezpieczenstwo, energie i kadry w jedng petle sterowania.

Al zostaje uznana za warstwe sterownicza bezpieczenistwa narodowego,
a talenty Al i cyber — za infrastrukture krytyczna z rejestrem, wskaznikiem
stanu, planem ciggtosci, rezerwa i wtascicielem odpowiedzialnosci.

Narodowy System Al Bezpieczenstwa (NSAIB): suwerenny, sieciowy

i odporny uktad antycypacji, wykrywania, decyzji i korekty, obejmujgcy
cyberprzestrzen, infrastrukture krytyczna, pole walki, przestrzen
informacyjna i bezpieczenistwo biologiczne.

Rada Bezpieczenstwa Al przy Prezydenckim Centrum Strategicznym,
Narodowy Obraz Sytuacyjny, Tarcza Al-Cyber dla infrastruktury krytycznej,
Suwerenny Stos Al, Energia dla Al, Rejestr Zdolnosci Krytycznych Al-Cyber,
Cyber-Rezerwa Narodowa, Akademia Obrony Cyfrowej, Sandbox Obronny,
rejestr algorytmow publicznych i staty red teaming.

Al wykrywa, modeluje i przyspiesza — cztowiek decyduje, podpisuje i
odpowiada. Uzycie sity, decyzje wobec obywatela i zmiany ustrojowe
pozostajg w mandacie cztowieka (human-in-command).

Krétszy czas wykrycia i reakcji, rosngcy koszt ataku na Polske, malejgca
podatnosc¢ torow sterowania, dodatnie saldo talentéw krytycznych i zdolnos¢
do przetgczania sie miedzy wariantami strategicznymi bez utraty celéw
panstwa.

FORMULA NACZELNA

Bezpieczenstwo Rzeczypospolitej w erze sztucznej inteligencji, robotéw autonomicznych i

biotechnologii jest funkcjg szybkosci i jakosci petli sterowania panstwa. Wygrywa ten, kto

szybciej widzi, trafniej rozumie, wczesniej decyduje i skuteczniej koryguje.

Dlatego Polska musi zbudowaé suwerenny, sprzezony i kontrolowany system Al bezpieczenstwa

— oparty na wtasnych danych, mocy obliczeniowej, energii i talentach zarzgdzanych jak

infrastruktura krytyczna — w ktérym maszyna przyspiesza poznanie, a cztowiek zachowuje

mandat, podpis i odpowiedzialnos¢.
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FORMULA W ZAPISIE SKROCONYM

Bezpieczenstwo = szybkos¢ petli 3A x suwerennos$é torow (dane - compute - energia -

talenty) x kontrola regulatora przez Naréd.

Iloczyn, a nie suma: zero w ktérymkolwiek cztonie zeruje wynik. Najszybsza petla na cudzych

danych jest petla przeciwnika; najlepsza technologia bez ludzi jest martwym obiektem;

najsprawniejszy regulator bez kontroli staje sie paristwem nadzoru.

Tytut

Charakter

Miejsce w architekturze

Podstawa programowa

Podstawa badawcza

Uzasadnienia

Status

Data

Licencja

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa
Polski

dokument programowy TechnoSanacji do debaty publicznej, eksperckiej i
parlamentarnej

rozwiniecie Narodowej Strategii Bezpieczenstwa (Tom 1-jawny) w domenie Al
i cyberprzestrzeni; dokument sprzezony z programami: Obrona Narodowa, Talenty —
infrastruktura krytyczna, Narzedzia Al, Rezyliencja, Doktryna Energetyczna

Manifest, Diagnoza Rzeczypospolitej 2026, Narodowa Strategia Bezpieczenstwa,
Obrona Narodowa, Talenty — infrastruktura krytyczna panstwa, Narzedzia Al,
Controlling cybernetyczny, Infrastruktura odpornosci, Analityczny proces wyboru
technologii militarnych, Graf multi-agentow.

destylaty TechnoSanacji: Obrona (611 PDF), Geopolityka (540 PDF), Odpornos$¢ RES
(1725 PDF), Cybernetyka parnistwa CybControl (623 PDF), Analiza systemowa SYS (3231
PDF), Analiza sieciowa GR (1667 PDF), AHP/MCDM, Innowacje, Edukacja; dokumenty
urzedowe RP i UE; raporty CERT Polska i Eurostatu. Publikacja powstata na bazie
danych portalu TechnoSanacja z wykorzystaniem narzedzi Al przy udziale autora w petli
kreatywnej i weryfikacyjne;.

cybernetyczne, systemowe, sieciowe, technologiczne, ustrojowe i spoteczno-
gospodarcze (rozdziat 11)

wydanie pierwsze; propozycje ustrojowe wymagaja legalnej $ciezki zmiany prawa i
Konstytucji

3 pazdziernika 2026 r.

Creative Commons — Uznanie autorstwa (CC BY 4.0)
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Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

0. Streszczenie strategiczne

Sztucznainteligencja zmienita nature bezpieczenstwa szybciej niz zmienity sie instytucje, ktore
maja je zapewniac¢. W ciggu trzech lat Al przeszta od narzedzia, ktére odpowiada na pytania, do
agenta, ktéry samodzielnie planuje i wykonuje zadania, pisze i testuje kod, prowadzi
rozpoznanie, generuje tresci perswazyjne na skale przemystowa i steruje rojami dronow.
Rownolegle roboty autonomiczne staty sie codziennoscig pola walki w Ukrainie, a
biotechnologia — wspierana przez modele uczenia maszynowego — obnizyta prég wejscia
zaréwno do medycyny przysztosci, jak i do nowych klas ryzyka. Ta potréjna konwergencja nie
jest kolejna falg cyfryzacji. Jest zmiang warunkow brzegowych suwerennosci.

Polska odczuwa te zmiane bezposrednio. W 2025 r. CERT Polska zarejestrowat 260 783
incydenty — o 152% wiecej niz rok wczesniej — przy 658 320 zgtoszeniach, czyli niemal dwéch
tysigcach dziennie. Pod koniec grudnia 2025 r. przeprowadzono skoordynowany atak na
systemy sterowania dwoéch elektrocieptowni oraz system zarzadzania farmami
fotowoltaicznymi i wiatrowymi; wedtug informacji rzgdowych w razie powodzenia nawet 500
tys. osdéb mogto zostaé pozbawionych ciepta. We wrzesniu 2025 r. polskg przestrzen
powietrzng naruszyty rosyjskie drony, co doprowadzito do zestrzelen nad terytorium panstwa
NATO z udziatem lotnictwa sojuszniczego i uruchomienia konsultacji z art. 4 Traktatu
Poétnocnoatlantyckiego. Ataki na stacje uzdatniania wody, oczyszczalnie i instalacje gazowe
przestaty by¢ scenariuszem éwiczen, a staty sie tresciag raportéw rocznych.

Panstwo odpowiedziato aktywnie: nowelizacja ustawy o krajowym systemie
cyberbezpieczenstwa wdrazajgca dyrektywe NIS2 (podpisana 19 lutego 2026 r.), Strategia
Cyberbezpieczenstwa RP na lata 2025-2029 (przyjeta 10 marca 2026 r.), ustawa o systemach
sztucznej inteligencji powotujgca Komisje Rozwoju i Bezpieczenstwa Sztucznej Inteligenciji
(KRiBSI), Polityka rozwoju sztucznej inteligencji do 2030 r., resortowa strategia Al Ministerstwa
Obrony Narodowej do 2039 r., Centrum Implementacji Sztucznej Inteligencji w Wojskach
Obrony Cyberprzestrzeni, fabryki Al w Poznaniu i Krakowie oraz udziat w europejskim przetargu
na gigafabryki Al. To realny postep. Nie zmienia jednak tezy niniejszej strategii.

WNIOSEK NACZELNY

Polska nie cierpi na brak dokumentéw o Al i cyberbezpieczenstwie. Cierpi na brak regulatora,
ktory taczytby Al, cyberprzestrzen, energie, przemyst i kadry w jedna petle sterowania z
pomiarem, progami alarmowymi i wtascicielem korekty. Tempo zmian technologii i zagrozen
przewyzsza tempo adaptacji panstwa — a zadna instytucja nie ma obowigzku mierzy¢, jak szybko
taréznicarosnie.

Strategia przyjmuje perspektywe programowg TechnoSanacji: panstwo jest regulatorem
w sensie cybernetycznym — uktadem, ktéry utrzymuje swoje zmienne krytyczne w granicach
bezpieczenstwa mimo zaktécen. Z tej perspektywy Al nie jest ,,technologia do wdrozenia”,
lecz warunkiem zachowania wymaganej réznorodnosci regulatora wobec przeciwnika, ktéry
juz uzywa Al do skalowania atakéw.
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Z prawa wymaganej réznorodnosci Ashby’ego wynika, ze panstwo bez Al przegra ze
ztozonoscig zagrozen; z twierdzenia Conanta—-Ashby’ego — ze panstwo bez wtasnego modelu
rzeczywistosci (danych, sensordw, obrazu sytuaciji) steruje cudzym modelem; z teorii uktadéw
samodzielnych Mazura i torow sterowania Kosseckiego — ze suwerennosc¢ jest pochodnag
kontrolijednoczesnie toru informacyjnego (dane, modele, decyzje) i toru zasilajgcego (energia,
compute, ludzie).

Najwazniejszym i najstabiej chronionym elementem tego uktadu sa ludzie. Kazda
infrastruktura krytyczna ma warstwe ludzka: centrum operacji bezpieczenstwa bez analitykow,
model jezykowy bez badaczy, sie¢ elektroenergetyczna bez automatykéw znajacych systemy
OT, wojsko bez operatoréw systemoéw bezzatogowych i specjalistéw walki radioelektronicznej
—to obiekty formalnie istniejace, lecz operacyjnie martwe. Dlatego strategia przenosi polityke
talentow Al i cyber z obszaru rynku pracy do obszaru bezpieczenstwa narodowego: talent jest
inwentaryzowany, monitorowany, chroniony, utrzymywany w cyrkulacji i odtwarzany jak sie¢
przesytowa.

DECYZJA PROGRAMOWA

Rzeczpospolita uznaje sztuczng inteligencje za warstwe sterownicza bezpieczenstwa
narodowego, a kadry Al i cyberbezpieczenstwa — za infrastrukture krytyczna parnstwa.
Powstaje Narodowy System Al Bezpieczernstwa z jednym wtascicielem strategicznym
(Rada Bezpieczenstwa Al przy Prezydenckim Centrum Strategicznym), Narodowym
Obrazem Sytuacyjnym, rejestrem zdolnosci krytycznych, progami alarmowymi KPI/KRI i
obowigzkiem corocznej korekty. Spadek zdolnosci ponizej progu jest traktowany jak
incydent bezpieczenstwa, a nie jak statystyka.

Strategia formutuje dwanascie tez (rozdziat 2), przeprowadza siedem analiz wspierajgcych —
zagrozen, geopolityczng, zasobowg, kadrowa, kulturowag, technologiczng oraz SWOT/TOWS —
i dla kazdej tezy podaje szes$¢ niezaleznych drég uzasadnienia: cybernetyczng, systemowsa,
sieciowg, technologiczng, ustrojowg i spoteczno-gospodarcza.

Zbieznosc¢ tych drég jest najmocniejszym argumentem za tezg gtéwnag TechnoSanaciji: w erze
Al, robotéw autonomicznych i biotechnologii modernizacja panstwa przestaje by¢ wyborem
politycznym, a staje sie warunkiem jego sterownosci. Sanacja panstwa — rozumiana jako
przywrdécenie zdolnosci widzenia, decydowania, wykonania i korekty — jest w tej perspektywie
najtansza forma obrony.
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kulturowa
kadrowa — talenty jako IK
zasobowa (dane, compute, energia)

geopolityczna (MOG, DIME+T+L)

Z1 cyber IT/OT
22 oszustwa masowe

Z3 FIMI i deepfake

Z4 drony i autonomia ZAGROZENIA
25 sabotaz, tancuch dostaw
26 bio-Al

Z7 zaleznosé technologiczna

Indeks Gotowosci Al-Cyber

KPI + KRI

progi alarmowe POMIAR | KOREKTA
ewaluacja kontrfaktyczna

petla na alokacji

Pl Tarcza Al-Cyber
P2 Suwerenny Stos Al
P3 Energia dla Al

P4 Obraz Sytuacyjny

P5 Autonomia i C-UAS

scenariusze 2026-2036
SWOT [ TOWS / PESTEL

technologiczna (stos)

ANALIZY

cybernetyczne (Ashby, Mazur, Beer)
", systemowe (petle, dzwignie)

sieciowe (kaskady, mosty)

UZASADNIENIA )
~ technologiczne

. | ustrojowe

spoleczno-gospodarcze

STRATEGIA Al
dla bezpieczeristwa

i cyberbezpieczefistwa
POLSKI
/L0 talenty

/ /| energia
i/ s L2 compute | dane

- L3 modele

ARCHITEKTURA NSAIB
~ L4 obraz sytuacyjny

L5 agenci i efektory

" L6 warstwa kontrolna

V17 mandat i strategia
PROGRAMY P1-P10

P6 Odpornoéé Kognitywna

P7 Bio-Al
P8 Talenty Al-Cyber
P9 Sandbox Obronny

P10 Kontrola Regulatora

Rysunek 2. Mapa mysli strategii: zagroZenia, analizy, uzasadnienia, architektura i programy wykonawcze.

Opracowanie wtasne.

Rysunek 2 prezentuje rozbudowang mape mysli, ktéra w ujeciu graficznym porzadkuje
catosciowa strukture Strategii Al dla bezpieczenstwa Polski. Centralnym punktem diagramu
jest hasto ,STRATEGIA Al BEZPIECZENSTWA”, od ktérego odchodza gtéwne gatezie

tematyczne dokumentu.

Pierwszy obszar obejmuje diagnoze sSrodowiska zagrozen, wskazujac na rosngca liczbe
incydentdw cybernetycznych oraz ataki na infrastrukture krytyczng. Kolejna sekcja
przedstawia analizy strategiczne, w tym uwarunkowania geopolityczne, zasobowe, kadrowe,

kulturowe i technologiczne.

Diagram wyrdznia takze szes¢ niezaleznych drég uzasadnienia tezy naczelnej, w tym miedzy
innymi $ciezke cybernetyczng, systemowg i spoteczno-gospodarczg. Na mapie ukazano
réwniez architekture Narodowego Systemu Al Bezpieczenstwa oraz jego oSmiowarstwowy stos
technologiczny. Catos¢ schematu wienczy zestawienie dziesieciu programéw wykonawczych,
ktore przektadajg zatozenia strategiczne na konkretne dziatania wdrozeniowe.
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1. Formuta naczelnaijej rozwiniecie

1.1. Zapis formuty i pieé¢ rozstrzygniec

Formuta naczelna ma trzy warstwy. Warstwa ontologiczna méwi, czym jest bezpieczeristwo w
erze Al: nie stanem posiadania zasoboéw, lecz zdolnosciag uktadu do utrzymania celéw mimo
zaktdcen — mierzong szybkoscia i jakoscig petli sterowania. Warstwa operacyjna méwi, co
panstwo ma robié: widzie¢, rozumieé, decydowaé, wykonywac, mierzy¢ i korygowac szybciej
niz przeciwnik, opierajgc sie na wtasnych torach danych, mocy obliczeniowej, energii i
talentéw. Warstwa normatywna wyznacza granice: maszyna przyspiesza poznanie, lecz nie
przejmuje mandatu; panstwo broni przestrzeni informacyjnej Narodu, lecz nie staje sie
aparatem nadzoru.

Z formuty wynika pie¢ rozstrzygniec¢, ktére odrdzniajg te strategie od typowych dokumentow
»Cyfryzacji bezpieczenstwa”.

Rozstrzygniecie Al jest warstwa sterowniczg bezpieczenstwa traktowania Al jako kolejnego
sterownicze (rozpoznanie, fuzja danych, wsparcie systemu IT doklejonego do
decyzji, automatyzacja obrony), a nie niezmienionego procesu

projektem informatycznym jednego resortu.

Rozstrzygniecie Zdolnosé, ktora dziata tylko za cudzag zgodg  utozsamiania zakupu licencji z
suwerennosciowe — na cudzych danych, cudzym compute, posiadaniem zdolnosci
cudzym oprogramowaniu i cudzej energii —
jest zdolnoscig pozorng.

Rozstrzygniecie Talenty Al i cyber sg infrastrukturg traktowania niedoboru

kadrowe krytyczna: maja rejestr, wskaznik stanu, specjalistow jako problemu
plan ciggtosci, rezerwe i wtasciciela. rynku pracy

Rozstrzygniecie Energia jest torem zasilajgcym Al i planowania centréow danych i

energetyczne cyberbezpieczenstwa; bez odpornej energii  SOC bez planu zasilaniaw
nie ma danych, a bez danych nie ma kryzysie

dowodzenia.

Rozstrzygniecie Kazda zdolnos$¢ Al panstwa ma przypisany abdykacji odpowiedzialnosci na
ustrojowe mandat, wtasciciela, slad decyzji i algorytm lub dostawce i dryfu w
niezalezng petle kontroli. strone panstwa nadzoru

REGULA WARUNKOW LACZNYCH

Pie¢ rozstrzygniec nie jest menu do wyboru. Sterowanie bez suwerennosci oddaje petle
decyzyjng dostawcy. Suwerennosc¢ bez talentéw buduje martwe obiekty. Talenty bez
energii i compute emigrujg tam, gdzie moga pracowac. Energia i compute bez kontroli
ustrojowej tworzg aparat, ktéry moze zosta¢ przechwycony. Kontrola bez sterowania
daje bezsilng procedure.
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1.2. Dlaczego teraz: potrojna konwergencja

Trzy technologie, rozwijane dotad w odrebnych s$rodowiskach, zaczety sie wzajemnie
wzmachniaé. Sztuczna inteligencja dostarcza zdolnosci poznawczych: rozpoznania wzorcow,
planowania, generowania kodu, jezyka i obrazu. Robotyka i systemy autonomiczne dostarczajg
ciata: drony powietrzne, nawodne i ladowe, roboty przemystowe i logistyczne, platformy
rozpoznawcze. Biotechnologia dostarcza zdolnosci przeksztatcania materii zywej: od
diagnostyki i szczepionek po biologie syntetyczng. Kazda z tych dziedzin osobno jest dual-use.
Ich potgczenie tworzy nowa jakos¢ zagrozen i szans, w ktérej czas od pomystu do skutku skraca

sie z lat do tygodni.

Czas od pomystu do skutku skraca sie z lat do tygodni

-

ZAGROZENIA SZANSE
SZTUCZNA ROBOTY
» skalowanie atakéw INTELIGENCJA R EEE AUTONOMICZNE » obrohca skaluje
przez agentéw Al CUAS 2Al kontekst i telemetrie
poznanie: rozpoznanie, petla sensor—efektor ciato: drony, UGV,
planowanie, generowanie roboty przemystowe
» tania precyzja » tania obrona
(dron vs interceptor) warstwowa i adaptacyjna
NOWE
WARUNKI
SUWEREN-
» deepfake i FIMI Nosci » wczesne ostrzeganie
na skale przemystowqg epidemiologiczne
projektowanie laboratoria
biatek, nadzér automatyczne,
medycyna pola walki
» obnizenie bariery » przemyst dual-use
bio-ryzyka i eksport
» koncentracja compute BIO- » awans talentéw
u kilku dostawcow w kraju
TECHNOLOGIA
J materia zywa: diagnostyka, \

o

biologia syntetyczna

Rysunek 3. Potréjna konwergencja Al, robotow autonomicznych i biotechnologii: obszary naktadania sige zagrozer i szans dla
bezpieczeristwa Polski. Opracowanie wtasne.

Dla bezpieczenstwa panstwa konwergencja ma cztery konsekwencje. Po pierwsze, skaluje
atak: jeden operator wyposazony w agentow Al prowadzi rozpoznanie podatnosci, phishing
i kampanie dezinformacyjng w skali, ktdéra wczesniej wymagata zespotu. Po drugie,
demokratyzuje precyzje: tanie drony z modutami rozpoznania obrazu zmieniaja ekonomie
wojny — dron za kilkadziesiat tysiecy dolarow wymusza interceptor za miliony. Po trzecie,
skraca petle decyzyjna: przewage zdobywa ten, kto domyka cykl obserwaciji, orientacji, decyzji
i dziatania szybciej, a réznica minut przektada sie na réznice miedzy trafieniem a stratg. Po
czwarte, przesuwa granice suwerennosci: panstwo, ktére nie kontroluje danych, modeli, mocy
obliczeniowej i energii, nie kontroluje wtasnej petli decyzyjnej.
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1.3. Model 3A w bezpieczenstwie Al

Model 3A TechnoSanacji

— antycypacja,

absorpcja,

adaptacja

— stosuje sie do

bezpieczenstwa Al wprost. Nie sg to fazy nastepujace po sobie, lecz trzy réwnolegle

utrzymywane funkcje, z ktérych kazda ma inny przyrzad pomiaru, innego wtascicielaiinny czas

reakcji. Element strategii, ktéry nie przechodzi wszystkich trzech testéw, nie jest zdolnoscisg,

lecz kosztem.

Funkcja 3A Pytanie

sterujace

Antycypacja Czy widzimy
zagrozenie,
zanim stanie sie

incydentem?

Absorpcja Czy przetrwamy
uderzenie bez
utraty funkcji

krytycznych?

Adaptacja Czy uczymy sie
szybciej niz

przeciwnik?

Instrumenty Al

foresight technologiczny,
wywiad z otwartych zrodet
wspierany Al, modele predykcji
podatnosci, horizon scanning,
red teaming

SOC wspierane Al,
automatyczna izolacja
segmentow sieci, wyspy
energetyczne, procedury reczne,
rezerwy kadrowe

petla ,lekcje zincydentu >
zmiana reguty” w cyklu
tygodniowym, aktualizacja
modeli, przebudowa programoéw
wedtug efektu

$redni czas od sygnatu do
decyzji programowej;
odsetek zagrozen
przewidzianych w rejestrze
ryzyk

sredni czas wykrycia (MTTD)
i reakcji (MTTR); czas
odtworzenia funkcji

krytycznej

czas od incydentu do zmiany
standardu; odsetek
programow skorygowanych
po ewaluacji

Element, ktéry nie przechodzi trzech testéw 3A, nie jest zdolnosciq, lecz kosztem

ANTYCYPACJA

ABSORPCJA

ADAPTACJA

Czy widzimy zagrozenie,
zanim stanie si¢ incydentem?

Instrumenty

foresight - OSINT z Al - predykcja
podatnosci - red teaming

Miernik

czas: sygnat = decyzja

Wiasciciel

Rada Bezpieczefstwa Al (S4)

Czy przetrwamy uderzenie
bez utraty funkcji krytycznych?

Instrumenty

SOC z Al - izolacja segmentow
- Wyspy energetyczne - rezerwy

Miernik

MTTD - MTTR - czas
odtworzenia funkcji

Wiasciciel

PCOC, CSIRT-y, operatorzy (S1/S3)

— —
——— e o e

Czy uczymy sig szybciej
niz przeciwnik?

Instrumenty

lekcje zincydentu —» nowa reguta
(cykl tygodniowy) - ewaluacja

Miernik

czas: incydent - standard;
% programoéw skorygowanych

Wiasciciel

Rada + KRiBSI + controlling (53*/55)

>
-

trzy funkcje dziatajg rownolegle; petla zwrotna: wynik adaptaciji zasila antycypacije

Rysunek 4. Model 3A w bezpieczeristwie Al: trzy rownolegte funkcje sterowania z miernikami i wtascicielami. Opracowanie

wtasne.
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1.4. Granice formuty: bezpieczenstwo bez panstwa nadzoru

Strategia Al bezpieczenstwa niesie ryzyko, ktérego nie wolno przemilczeé: te same narzedzia,
ktére pozwalajg wykrywaé wrogie operacje, pozwalaja nadzorowaé obywateli. Cybernetyka
drugiego rzedu przypomina, ze regulator jest czescig systemu, ktéry reguluje — ma wtasne
interesy i sktonnos$¢ do reprodukowania siebie. Dlatego formuta naczelna zawiera warunek
kontroli regulatora przez Nardd jako czton iloczynu, a nie przypis.

ZASADA GRANICZNA

Panstwo broni toru poznawczego Narodu przed wrogimi operacjami wptywu,

lecz nie siega po manipulacje wobec wtasnych obywateli. Al bezpieczenstwa wykrywa
zagrozenia, a nie poglady. Kazdy system Al o charakterze wtadczym ma podstawe
prawnag, rejestr, ocene skutkéw dla praw podstawowych, $lad decyzji, prawo do
zakwestionowania i niezaleznego audytora. Granica miedzy obrong informacyjna

a propagandg panstwowa jest granicg miedzy TechnoRepublika a paristwem nadzoru.

2. Tezy strategii i ich uzasadnienie

Tezy sformutowano na podstawie destylatow korpusu TechnoSanacji (obrona, geopolityka,
odpornosé, cybernetyka panstwa, analiza systemowa i sieciowa) oraz aktualnych danych o
stanie bezpieczenstwa cyfrowego Polski. Kazda teza ma wskazang podstawe i konsekwencje
programowa; uzasadnienia rozwinieto w rozdziale 11.

S S [

Al jest warstwg sterowniczg prawo wymaganej Narodowy System Al
bezpieczenstwa réoznorodnosci (Ashby); tezy Bezpieczenstwa z jednym
narodowego, a nie projektem  Karpa-Zamiski o software jako = wtascicielem

IT. twardej sile; doswiadczenia strategicznym

wojny w Ukrainie

T2 Dobry regulator musi by¢ twierdzenie Conanta- Narodowy Obraz
modelem systemu: bez Ashby’ego; destylat Sytuacyjny i suwerenna
wtasnego obrazu sytuaciji CybControl fuzja danych
panstwo steruje cudzym
modelem.

T3 O wyniku decyduje szybkos¢ petla OODA (Boyd); czas mierniki MTTD/MTTR i
petli 3A, nie wielkosé decyzyjny (Kossecki); destylat = czasu decyzji jako KPI
budzetu. Obrona strategiczne

T4 Suwerennos¢ cyfrowa to Diagnoza Rzeczypospolitej rejestr zaleznosci
koszt wyjscia i czas migracji, 2026; destylat SYS krytycznych, plany
a nie autarkia. wyjscia, zamoéwienia z

kryterium

przenaszalnosci
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S S [

Talenty Al i cyber sg
infrastruktura krytyczna.

Energia jest torem
zasilajgcym Al i
cyberbezpieczenstwa.

Ryzyko systemowe siedzi
w weztach o wysokiej
centralnosci przeptywu

i wsprzezeniach
miedzywarstwowych.

Tania autonomia wymaga
taniej obrony: cost-exchange
decyduje o wyniku.

Odpornosc¢ kognitywna jest
infrastruktura krytyczna, ale
budowang wzmachianiem
odbiorcy, nie kontrola tresci.

Konwergencja Al-bio tworzy
nowa klase ryzyka
wymagajgca nadzoru
epidemiologicznego
wspieranego Al.

Al w rekach panstwa wymaga
kontroli drugiego rzedu:
rejestru, audytu i
zaskarzalnosci.

Strategia bez pomiaru i progu
alarmowego jest deklaracja.

publikacja , Talenty —
infrastruktura krytyczna
panstwa”; dyrektywy CER i
NIS2

tor zasilajgcy (Kossecki);
analiza Al Data Center ltowa;
atak na energetyke Xll 2025

perkolacja w sieciach
wspotzaleznych; destylaty SYS
i GR

destylat Obrona (cost-
exchange, magazine depth)

teoria inokulacji; destylaty RES
i CybControl

podejscie One Health; raporty
o bezpieczenstwie Al

cybernetyka drugiego rzedu; Al
Act; ustawa o systemach Al

standard KPI/KRI
TechnoSanacji; prawo
Goodharta

2.1. T1 — Al jako warstwa sterownicza

Rejestr Zdolnosci
Krytycznych Al-Cyber i
Cyber-Rezerwa
Narodowa

program ,,Energia dla Al
— Al dla energii” i wyspy
zasilania dla weztow
krytycznych

mapa 20-50 weztdw
krytycznych z planem
ostony

program autonomii z
kontrolag i counter-UAS o
koszcie poréwnywalnym z
zagrozeniem

Program Odpornosci
Kognitywnej z
bezpiecznikami
demokratycznymi

Program Bio-Al: wczesne
ostrzeganiei
bezpieczenstwo badan

warstwa kontrolna NSAIB,
KRiBSI, red teaming
instytuciji

Indeks Gotowosci Al-
Cyber publikowany
corocznie i domkniety na
alokac;ji

Prawo wymaganej réznorodnosci mowi, ze regulator opanuje tylko tyle klas zaburzen, ile ma

stanéw odpowiedzi.

Przeciwnik uzywajacy agentéw Al generuje réznorodnosc¢ ataku

- wariantéw phishingu, mutacji ztosliwego oprogramowania, narracji dezinformacyjnych,

trajektorii dronéw — w tempie, ktérego nie pochtonie zadna kadra ludzka. Jedynym sposobem

zréwnania réznorodnosci jest automatyzacja po stronie obrony: Al do triazu alertéw, korelacji

zdarzen, wykrywania anomalii w sieciach przemystowych, analizy obrazu i klasyfikac;ji tresci.

Al nie jest wiec dodatkiem do bezpieczenstwa, lecz warunkiem zachowania sterownosci.
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2.2. T2 — Wtasny model rzeczywistosci

Twierdzenie Conanta—-Ashby’ego gtosi, ze kazdy dobry regulator systemu musi by¢ modelem
tego systemu. Panstwo, ktére nie ma aktualnego obrazu stanu wtasnej infrastruktury
krytycznej, tancuchow dostaw, przestrzeni informacyjnej i pola walki, nie steruje — reaguje na
doniesienia. Model zbudowany na cudzych sensorach, cudzej chmurze i cudzych modelach
jest modelem, ktérego wtascicielem jest kto$ inny. Stad Narodowy Obraz Sytuacyjny jako
wspolna, wielowarstwowa reprezentacja stanu panstwa, zasilana danymi operatorow ustug
kluczowych, CSIRT-0w, wojska, stuzb, samorzaddéw i obywateli.

2.3. T3 — Szybkos¢ petli zamiast wielkosci budzetu

Nie wygrywa panstwo, ktére wydaje najwiecej, lecz panstwo, ktére najlepiej zamienia budzet
w krotka petle decyzyjng, odpornosé i efekt. Polska wydaje na obrone rekordowe ok. 4,8% PKB,
ale miarg strategii jest czas: od wykrycia anomalii do izolacji segmentu sieci, od zauwazenia
drona do jego neutralizacji, od incydentu do zmiany standardu. Mierniki czasu muszg stac sie
wskaznikami strategicznymi, raportowanymi tak samo jak wydatki.

2.4. T4 — Suwerennos¢ jako koszt wyjscia

Panstwo nie musi produkowacé wszystkiego; musi umie¢ zmieni¢ dostawce bez utraty ciggtosci
dziatania. Zaleznos$¢ ekonomiczna to nie to samo co podatnos$é polityczna: instytucja, ktorej
ustuga moze zostaé zawieszona decyzjg obcego panstwa lub korporacji, traci zdolnos$é
dziatania. Regulacja zmienia to, co dostawca moze zrobié z danymi; nie zmienia tego, czy
instytucja moze dziata¢ bez niego. Dlatego miarg suwerennosci jest koszt wyjscia i czas
migracji dla kazdej warstwy stosu technologicznego.

2.5. T5 — Talenty jako infrastruktura krytyczna

Polska ma utalentowanych specjalistow, ale nie ma regulatora talentéw. Nie mierzy
zintegrowanie, ilu analitykéw SOC, inzynieréw bezpieczenstwa OT, badaczy Al, kryptologow i
operatorow systemoéw bezzatogowych ma w dziedzinach krytycznych, z jaka rotacja,
zastepowalnoscig i odptywem. Odejscie jednego zespotu, ktéry jako jedyny w kraju utrzymuje
dang zdolnos¢, jest ryzykiem bezpieczenstwa panstwa, a nie sprawg wewnetrzng instytucji.
Teza ta jest rozwinieta w rozdziale 6.

2.6. T6 — Energia jako tor zasilajacy

Bez danych nie ma dowodzenia; bez energii nie ma danych. Centra danych Al zuzywajg rosngca
czesc¢ energii elektrycznej, a ich niezawodnos$¢ zalezy od sieci, ktéra sama jest celem atakow.
Atak z grudnia 2025 r. na systemy sterowania cieptowni i farm OZE pokazat, ze cyberprzestrzen
i energetyka tworzg jeden uktad scisle sprzezony. Odpowiedzig jest planowanie infrastruktury
Al razem z energetyka: lokalne bilansowanie, magazyny, woddr, wyspy zasilania dla weztéw
krytycznych i Al zastosowana do sterowania sama siecia.
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2.7.T7 — Wezty krytyczne i kaskady

Infrastruktura panstwa jest siecig sieci: energetyka, telekomunikacja, dane, finanse, transport,
woda, administracja i obrona sg wzajemnie zalezne. Badania perkolacji w sieciach
wspotzaleznych pokazujg, ze takie uktady zatamujg sie skokowo, a nie tagodnie. Wezet
krytyczny nie musi by¢ weztem duzym — decyduje pozycja w przeptywie. Strategia wymaga
wiec mapy 20-50 weztdéw, ktoérych utrata kaskaduje na co najmniej dwie warstwy, i to one, a nie
»wazne instytucje”, sg przedmiotem priorytetowej ostony.

2.8. T8 — Ekonomia autonomii

Kazdy tani, masowy srodek ataku musi by¢ zwalczany srodkiem o porownywalnym lub nizszym
koszcie. Interceptor za miliony wobec drona za dziesiatki tysiecy to strategia przegranej na
wyczerpanie. Al umozliwia tanig obrone: drony przechwytujgce z autonomicznym
naprowadzaniem, fuzje danych z tanich sensoréw akustycznych i radiowych, automatyczna
klasyfikacje celéw. Warunkiem jest krajowa produkcja i cykl adaptacji liczony w tygodniach,
wzorowany na doswiadczeniach ukrainskich.

2.9. T9 — Odpornosc¢ kognitywna bez propagandy

Generatywna Al przeniosta wojne informacyjng na poziom maszynowy: automatyczne
operacje wptywu, deepfake’i, sieci nieautentycznych kont. Obrona kognitywna staje sie
infrastrukturg krytyczng, ale jej skutecznos$é zalezy od zaufania. Odpornos$é buduje sie
prebunkingiem, edukacja medialng, przejrzystoscig i szybka, wiarygodng komunikacja
kryzysowg — wzmacnianiem odbiorcy, a nie kontrola tresci.

2.10. T10 — Bio-Al jako nowa klasa ryzyka

Modele uczenia maszynowego przyspieszajg projektowanie biatek, analize genomoéw
i automatyzacje laboratoriow. Te same zdolnosci, ktére skracajg droge do nowych lekéw, moga
obniza¢ bariere dla naduzy¢. Strategia nie zajmuje sie technikg — zajmuje sie zdolnoscig
panstwa: wczesnym ostrzeganiem epidemiologicznym wspieranym Al (nadzér sciekéw,
syndromiczny, genomowy), bezpieczenstwem badan, kontrolg dostepu do infrastruktury
biotechnologicznej i odpornoscig systemu ochrony zdrowia.

2.11. T11 — Kontrola regulatora

Panstwo zdolne bez kontroli regulatora produkuje panstwo nadzoru; kontrola bez zdolnosci
produkuje bezsilng procedure. Ustroj musi domkngé obie petle jednoczesnie: rejestr
algorytmoéw publicznych, ocena skutkéw dla praw podstawowych, slad decyzji, prawo do
zaskarzenia, niezalezny audyt, rotacja elit i referendum jako bezpiecznik ostateczny.

2.12. T12 — Pomiar efektu i domkniecie petli

Bez pomiaru efektu kazdego programu nie wiadomo, co dziata. Kazdemu wskaznikowi wyniku
(KPI) towarzyszy wskaznik ryzyka (KRI) wykrywajacy jego obchodzenie, a wynik ewaluacji wraca
do decyzji o srodkach w kolejnym cyklu. Miernik bez progu i wtasciciela jest informacja
opisowa, a nie instrumentem sterowania.
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3. Srodowisko zagrozern i diagnoza stanu wyjsciowego

3.1. Polska jako cel: fakty lat 2025-2026

Polska jest panstwem frontowym nie tylko w sensie militarnym. Jest jednym z gtéwnych celéw
rosyjskich operacji hybrydowych w Europie, a jednoczesnie duzym, szybko cyfryzujacym sie
rynkiem z rozbudowanym sektorem ustug informatycznych i niskg — jak na skale gospodarki

— zdolnoscig absorpcji zaawansowanych technologii. Ten uktad przyciaga zardwno

przestepcow, jak i panstwowych przeciwnikow.

Zdarzenie lub wskaznik

Incydenty obstuzone
przez CERT Polska w
2025r.

Atak na energetyke
(koniec grudnia 2025r.)

Ataki na wodociagi i
instalacje gazowe
(2025)

Gtéwne wektory ataku

Naruszenie przestrzeni
powietrznej przez drony
(9-10 wrzesnia 2025r.)

Dywersja i sabotaz
infrastruktury (2024-
2025)

260 783 incydenty (+152% r/r), 658 320
zgtoszen; 97% incydentow to oszustwa
komputerowe, ok. 78 tys. przypadkéw
phishingu; 179 atakéw ransomware

skoordynowane dziatania wobec
dwoéch elektrocieptowni i systemu
zarzgdzania farmami PV i wiatrowymi;
potencjalnie do 500 tys. os6b bez
ciepta

incydenty w stacjach uzdatniania
wody, oczyszczalniach i stacji
regazyfikacji LNG; w jednym przypadku
ok. 6 godzin przerwy w dostawie wody
dla ok. 2,5 tys. mieszkancéw

wykradzione poswiadczenia VPN,
ustugi RDP dostepne z internetu,
podatnosci urzadzen brzegowych

kilkanascie rosyjskich dronéw nad
Polska, zestrzelenia czesci obiektow
przez lotnictwo polskie i sojusznicze,
konsultacje z art. 4 NATO, operacja
»,Eastern Sentry”

akty sabotazu na kolei i w logistyce,
podpalenia, werbunek wykonawcdéw
przez komunikatory

Fakty Znaczenie strategiczne

skala przekroczyta mozliwosci
obstugirecznej —
automatyzacja triazu przestaje
by¢ opcja

dowdd Scistego sprzezenia
cyberprzestrzeni i energetyki;
podatnos$é rozproszone;j
generacji OZE

mate podmioty komunalne sg
najstabszym ogniwem
infrastruktury krytycznej

dominujg btedy podstawowej
higieny — dzwignia lezy w skali
i automatyzacji, nie w
egzotycznych technologiach

test ekonomii obrony
powietrznej: tanie drony wobec
drogich srodkéw
przechwytywania

przeciwnik tagczy domene
cyfrowg, informacyjng i
kinetyczng w jedng operacje

Zrédta: raport roczny CERT Polska za 2025 r.; komunikaty Rady Ministréw i Ministerstwa
Cyfryzacji; komunikaty Dowddztwa Operacyjnego Rodzajow Sit Zbrojnych; zestawienie

w Aneksie B.
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Incydenty obstuzone przez CERT Polska, 2020-2025
300 tys. 7

260783

250 tys. T +152% r/fr
97% to oszustwa komputer

200 tys.

150 tys. 1

103 449

100 tys. 7 50 267

liczba obstuzonych incydentow

50 tys. ] 39683
29 483

10 420

0 tys T T T T T
2020 2021 2022 2023 2024 2025

Zrédto: raporty roczne CERT Polska [ NASK. Wzrost odzwierciedla takze poprawe wykrywania i zgtaszania.

Rysunek 5. Liczba incydentéw obstuzonych przez CERT Polska w latach 2020-2025. Zrédto: raporty roczne CERT Polska
(NASK).

Krzywa incydentow ma ksztatt wyktadniczy. Miedzy 2020 a 2025 r. liczba obstuzonych
incydentow wzrosta ponad dwudziestopieciokrotnie. Czesé wzrostu wynika z lepszego
wykrywania i rosngcej Swiadomosci zgtaszajgcych, ale kierunek jest jednoznaczny: wolumen
zagrozen rosnie szybciej niz kadra zdolna je obstuzyé. To jest liczbowy obraz ,dryfu
strategicznego” opisanego w Diagnozie Rzeczypospolitej 2026 — tempo zmian otoczenia
przewyzsza tempo adaptacji panstwa.

3.2. Taksonomia zagrozen ery Al

Zagrozenia nie wystepuja osobno. Przeciwnik tgczy je w kampanie, w ktorych cyberatak
przygotowuje sabotaz fizyczny, a operacja informacyjna wzmacnia jego efekt psychologiczny.
Strategia porzadkuje je w siedem klas, z ktérych kazda ma wtasny wskaznik wczesnego
ostrzegania (KRI).

Klasa zagrozenia Rola Al po stronie Przyktadowy KRI Whtasciciel ryzyka

atakujacego

Z1. Cyberataki na automatyczne rozpoznanie odsetek operatorow ustug = Minister Cyfryzaciji,

infrastrukture podatnosci, generowanie kluczowych z CSIRT sektorowe
krytyczna (IT i OT) exploitéw, adaptacyjne podatnosciami
ztosliwe oprogramowanie krytycznymi niezatatanymi
>30dni
Z2. Przestepczosc¢i phishing generowany przez wolumen oszustw na 100  CERT Polska,
oszustwa masowe modele jezykowe, tys. mieszkancoéw; czas Policja, sektor
klonowanie gtosu, fatszywe blokady domeny finansowy

sklepy i inwestycje
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Rola Al po stronie

atakujacego

Przyktadowy KRI

Whtasciciel ryzyka

Z3. Operacje
wptywu i wojna
kognitywna (FIMI)

Z4. Systemy
autonomicznei
drony

Z5. Sabotaz
hybrydowy i ataki
na tancuch dostaw

farmy botow, deepfake’i,
mikrotargetowanie narracji,
»fabryki propagandy”

nawigacja i naprowadzanie
beztacznosci, roje,
rozpoznanie obrazu

analiza sieci logistycznych,
werbunek przez platformy,
ataki na dostawcow
oprogramowania

zasieg skoordynowanych

kampanii

nieautentycznych; spadek

zaufania do instytucji

stosunek kosztu Srodka
obrony do kosztu celu;

czas wykrycia

udziat dostawcow
wysokiego ryzyka w

systemach kluczowych

Rada
Bezpieczenstwa
Al, media
publiczne, NASK

MON, DORSZ

ABW, Kolegium ds.
Cyberbezpieczens
twa

Z6. Bio-Al i obnizenie bariery wiedzy, sygnaty anomalii w Minister Zdrowia,
zagrozenia automatyzacja nadzorze sciekow i GIS

biologiczne laboratoriow syndromicznym

Z7.Zaleznos$¢é koncentracja compute, koszt wyjscia i czas Rada
technologicznai modeli i chmury u kilku migracji dla warstw Bezpieczenstwa
przymus dostawcow krytycznych Al, Minister
gospodarczy pozaeuropejskich Cyfryzacji

Mapa zagrozen ery Al dla Polski

5.0 strefa priorytetu
. 76 Bio-Al
ot Z1 Cyberataki na K (IT/OT) .
= 45
g . Z5 Sabotaz, tahcuch dostaw
@
5 Z4 Drony i autonomia
Q
% 4.0 Z3 FIMI, deepfake .
o
b
P .
= Z7 Zaleznos¢ technologiczna
()
%)
< 35
=
o]
c
2
=
g— 3.0 72 Oszustwa masowe z Al  —
tempo wzrostu: umiarkowane
25 tempo wzrostu: bardzo szybkie
T T T T T T T T
1.0 1.5 2.0 25 3.0 3.5 4.0 45 5.0

prawdopodobiefstwo wystgpienia powaznego zdarzenia 2026-2030 (1-5)

Ocena ekspercka TechnoSanacji na podstawie raportéw CERT Polska, ENISA, destylatéw Obrona i RES.

Rysunek 6. Mapa zagrozer ery Al dla Polski: prawdopodobieristwo w horyzoncie 2026-2030 x wptyw na funkcje panstwa;
wielkoS¢ punktu oznacza tempo wzrostu. Ocena ekspercka TechnoSanacji.
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3.3. Al jako mnoznik ataku i obrony

Sztuczna inteligencja jest technologia podwdjnego zastosowania w najczystszej postaci. Te
same modele, ktore wykrywajg anomalie w ruchu sieciowym, pozwalaja je ukrywag; te same
narzedzia, ktére generuja raporty analityczne, generuja dezinformacje. Przewaga nie wynika
wiec z samego dostepu do Al, ktéry staje sie powszechny, lecz z trzech czynnikoéw: jakosci
danych wtasnych, szybkosci integracji Al z procesami operacyjnymi i jakosci ludzi, ktérzy te
procesy projektuja i nadzoruja.

W krétkim okresie Al daje przewage atakujacemu, poniewaz obniza koszt préb, a obrorica musi
miec¢ racje za kazdym razem. W Srednim okresie przewaga moze sie odwrdci¢: obrorica ma
uprzywilejowany dostep do wtasnych danych telemetrycznych, architektury sieci i kontekstu,
a Al pozwala ten kontekst wykorzysta¢ w skali. Warunkiem jest jednak to, by obronca te dane
zbierat, tgczyt i udostepniat modelom — czego dzis w Polsce w wiekszosci sektordw nie robi.

ASYMETRIA DO ODWROCENIA

Atakujacy wykorzystuje Al do skalowania préb; obronca moze wykorzystac¢ Al do
skalowania kontekstu. Panstwo, ktdre potaczy telemetrie operatoréw, CSIRT-6w, wojska
i samorzadoéw w jeden obraz sytuacyjny, zamienia wtasng ztozonosc¢ z obcigzenia w
przewage informacyjna.

3.4. Stan wyjsciowy: ramy prawne i instytucje

Lata 2024-2026 przyniosty najwieksza od dekady przebudowe ram prawnych
i instytucjonalnych bezpieczenstwa cyfrowego. Strategia nie zaczyna od zera — zaczyna od
zestawu narzedzi, ktore trzeba potaczy¢ w system.

Dotgczona tabela przedstawia szczegdtowe zestawienie kluczowych instrumentéw prawnych,
strategicznych oraz infrastrukturalnych wraz z ich stanem na pazdziernik 2026 roku i ocenag
z perspektywy przyjetej strategii.

Analiza obejmuje m.in. nowelizacje ustawy o krajowym systemie cyberbezpieczenstwa (NIS2),
Strategie Cyberbezpieczenstwa RP 2025-2029 oraz polska Ustawe o systemach sztucznej
inteligencji. Wsrdd regulacji unijnych uwzgledniono unijny Al Act po pakiecie ,Digital
Omnibus”, wskazujac przesuniete terminy obowigzkéw dla systeméw wysokiego ryzyka oraz
fakt, ze systemy wojskowe pozostajg poza jego zakresem.

Dokumenty programowe, takie jak Polityka rozwoju sztucznej inteligencji w Polsce do 2030 . i
Resortowa strategia Al MON do 2039 r., zostaty ocenione pod katem obecnosci twardych
komponentéw bezpieczenstwa oraz spéjnosci z sektorem cywilnym. Ostatnie wiersze tabeli
poswiecono zapleczu technologicznemu, w tym infrastrukturze obliczeniowej (np. PLGrid,
fabryki Al w Poznaniu i Krakowie) oraz krajowym modelom jezykowym takim jak PLLuUM i Bielik.
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Nowelizacja ustawy o
krajowym systemie
cyberbezpieczenstwa
(NI1S2)

Strategia
Cyberbezpieczenstwa
RP 2025-2029

Ustawa o systemach
sztucznej inteligenciji

Al Act (rozporzadzenie
UE 2024/1689) po
pakiecie ,Digital
Omnibus”

Polityka rozwoju
sztucznej inteligencji w
Polsce do 2030 .

Resortowa strategia Al
MON do 2039r. i
Centrum Implementac;ji
Sztucznej Inteligenc;ji

Infrastruktura
obliczeniowa

Krajowe modele
jezykowe

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Stan na pazdziernik 2026 r. Ocena z perspektywy
strategii

podpisana 19 lutego 2026 r.; podmioty
kluczowe i wazne — zakres rozszerzony z
ok. 400 do ponad 10 tys. organizacjiw 18
sektorach; procedura dostawcy wysokiego
ryzyka (7 lat na wycofanie); skierowana do
TK w trybie kontroli nastepczej

przyjeta 10 marca 2026 r.; filary:
suwerennos¢ technologiczna, walka z
przestepczoscia, jednolite dziatanie
(Potaczone Centrum Operacyjne
Cyberbezpieczenistwa — PCOC, CSIRT
sektorowe), wsparcie regionéw
(Cyberbezpieczny Samorzad,
Cyberbezpieczne Wodociaggi, ochrona anty-
DDoS)

uchwalona 3 lipca 2026 r.; KRiBSI jako
krajowy organ nadzoru; opinie indywidualne
i piaskownice regulacyjne; przepisy o
karach od 28 pazdziernika 2026 r.

obowigzki dla systemow wysokiego ryzyka z
Zatacznika lll przesuniete na 2 grudnia 2027
r., z Zatgcznika | na 2 sierpnia 2028 r.;
obowiagzki przejrzystosci bez zmian

zaktualizowana w listopadzie 2025 r.; filary
»Sprawne panstwo”, ,Serce kontynentu Al”,
Al zorientowana na cztowieka

strategia przedstawiona w 2024 r.; CISI w
strukturze Dowddztwa Komponentu Wojsk
Obrony Cyberprzestrzeni

PLGrid, fabryki Al w Poznaniu (PCSS) i
Krakowie (Cyfronet); udziat w przetargu
EuroHPC na gigafabryki Al (termin ofert: 12
listopada 2026 r.), konsorcjum z Chorwacja,
Wegrami, Litwa i Stowacja

PLLuM (konsorcjum naukowe, wdrozenia w
administracji), Bielik (inicjatywa otwarta)

fundament prawny jest;
luka lezy w zdolnosci
nadzoru, kadrach i
wsparciu matych
podmiotow

dobra diagnoza; brak
spiecia z Al, energetyka i
polityka talentow w jedna
petle

szansa na regulatora Al;
ryzyko zawezenia roli do
nadzoru zgodnosci zamiast
budowy zdolnosci

czas na przygotowanie
administracji; systemy
wojskowe poza zakresem
Al Act wymagajg wtasnych
regut

brak twardego
komponentu
bezpieczenstwa i
obronnosci; brak
powigzania z rejestrem
kadr krytycznych

wtasciwy kierunek;
potrzebne sprzezenie z
sektorem cywilnym i
przemystem dual-use

szansa na skok zdolnosci;
ryzyko, ze compute
powstanie bez energii, kadr
i zastosowan
bezpieczenstwa

zalgzek suwerennego
stosu; potrzebne wersje do
zastosowan
bezpieczenstwa z audytem
i testami odpornosci
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3.5. Patologie systemowe: dlaczego dokumenty nie wystarcza

Diagnoza Rzeczypospolitej 2026 opisata mechanizm, ktéory w domenie Al i
cyberbezpieczenstwa dziata ze szczegdlng sitg: autopojeze instytucjonalng — systemy
utrzymuja wtasne procedury, budzety i kadry nawet wtedy, gdy wynik publiczny pozostaje
staby. W bezpieczenstwie cyfrowym przyjmuje ona piec¢ postaci.

1. Silosowosé. Cyberbezpieczenistwo cywilne, wojskowe, stuzby specjalne, energetyka,
ochrona zdrowia i samorzad majg odrebne systemy, dane, budzety i kultury. Przeciwnik
nie zna podziatu kompetenciji; atakuje tam, gdzie styk jest najstabszy.

2. Brak regulatora. Wiele instytucji odpowiada za fragmenty, zadna za wynik catosci. Nie
istnieje organ zobowigzany do mierzenia luki miedzy tempem zagrozen a tempem
adaptaciji.

3. Zgodnos$¢ zamiast zdolnosci. Nowe obowigzki NIS2 i Al Act mogg zostac zrealizowane
jako dokumentacja, a nie jako realna zdolno$¢ wykrywania i reakcji. Audyt zgodnosci
nie mierzy czasu reakciji.

4, Zaleznos$¢ od dostawcow (vendor lock-in). Zaleznosé licencyjna administracji od
oprogramowania wtasnosciowego jest niemal catkowita w systemach operacyjnych i
pakietach biurowych; chmura i modele Al pochodza gtéwnie spoza Unii. Brakuje planow
wyjscia.

5. Kadry bez rejestru. Panstwo wie, ile wydaje na programy kadrowe, ale nie wie, ile ma
zdolnosci w dziedzinach krytycznych. Odptyw specjalistow do sektora prywatnego i za
granice nie jest monitorowany jako ryzyko bezpieczenstwa.

OTWARTA PETLA

Instytucja bez sprzezenia zwrotnego to fasada, nie regulator. Dopdki wynik - czas
wykrycia, czas reakciji, liczba skutecznych atakéw, stan kadr - nie wraca do decyzji
o zasobach, kolejne strategie bedg zwiekszaty liczbe dokumentéw, a nie zdolnos¢
panstwa.
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4. Analiza geopolityczna

4.1. Technologia jako oS potegi

Swiat wszedt w ere wielobiegunowej rywalizacji mocarstw, w ktérej sztuczna inteligencja, moc
obliczeniowa, potprzewodniki, kosmos i cyberprzestrzen wyznaczajg hierarchie. Stany
Zjednoczone koncentrujg wiekszos¢é sSwiatowej mocy obliczeniowej dla Al i kontroluja
kluczowe ogniwa tancucha potprzewodnikdéw; Chiny budujg rownolegty stos technologiczny
i stosujg kontrole eksportu surowcoéw krytycznych; Unia Europejska prébuje taczy¢ regulacje z
inwestycjami (Al Act, fabryki i gigafabryki Al, InvestAl), lecz pozostaje zalezna od zewnetrznych
dostawcow chipéw, chmury i modeli granicznych. Rosja nie jest liderem technologicznym, ale
jest liderem w stosowaniu technologii w operacjach hybrydowych i informacyjnych.

Z perspektywy Teorii Oddziatywan Geopolitycznych stosowanej w Narodowej Strategii
Bezpieczenstwa ryzyko jest iloczynem mocy przeciwnika, jego wrogosci i wtasnej podatnosci.
Al zwieksza moc przeciwnika (skalowanie operacji), a zaleznosci technologiczne zwiekszajg
podatnosé. Jedynym cztonem, na ktéry Polska ma bezposredni wptyw, jest podatnosé — stad
priorytet redukcji zaleznosci jednostronnych w torach sterowania.

4.2. Potozenie Polski: od flanki do wezta

Polska lezy na styku gtdéwnych osi strategicznych kontynentu: Battyku, wschodniej flanki NATO,
przesmyku suwalskiego, korytarzy pétnoc—potudnie i wschdod-zachdéd. W domenie cyfrowe;j
potozenie to ma trzy wymiary. Po pierwsze, Polska jest zapleczem logistycznym
i informacyjnym dla Ukrainy, a zatem celem rozpoznania i sabotazu. Po drugie, przez Polske
i Battyk biegng kable telekomunikacyjne i energetyczne, gazociagi i potgczenia z offshore,
wrazliwe na dziatania podmorskie. Po trzecie, Polska moze sta¢ sie weztem infrastruktury
obliczeniowej Europy Srodkowo-Wschodniej — jezeli potaczy tania, czysta i odporng energie
z kadrami i stabilnym prawem.

Rysunek 7 ilustruje geopolityczne i strategiczne potozenie Polski, wykazujgc jej dwoistg role
jako panstwa frontowego oraz potencjalnego wezta cyfrowo-energetycznego Europy
Srodkowej. Od strony wschodniej i pétnocno-wschodniej wykres zaznacza teatry presji
hybrydowej ze strony Rosji i Biatorusi, w tym zagrozenia dronowe, sabotazowe, migracyjne
i cybernetyczne, a takze strefy wrazliwe, takie jak Przesmyk Suwalski i Obwadd kaliningradzki.
Na obszarze Morza Battyckiego wskazano kluczowg infrastrukture krytyczng oraz potaczenia
podmorskie, do ktdérych naleza m.in. gazocigg Baltic Pipe, kable telekomunikacyjne
i energetyczne oraz linie przesytowe SwePol Link i NordBalt.

Rownolegle na mapie zaznaczono strategiczne wezty energetyczne i logistyczne, w tym
terminal LNG w Swinouj$ciu, farmy offshore wind koto teby oraz Rzeszéw petnigcy funkcje
huba logistycznego dla Ukrainy. Istotnym elementem schematu jest wymiar technologiczny,
reprezentowany przez istniejgce fabryki Al w Poznaniu (PCSS) i Krakowie (Cyfronet) dziatajgce
w ramach EuroHPC. Mape dopetniajg rozwazane lokalizacje pod budowe gigafabryki Al (m.in.
Warszawa, Wroctaw, Skawina) oraz koncepcja Al Data Center w ltowej oparta na odnawialnych
zrédtach energii i wodorze.
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Polska: panstwo frontowe i potencjalny wezet cyfrowy Europy Srodkowej

Szwecja
totwa
=~ w NordBalt
- )
Dania ‘s Morze Bliftpokie, _ -
Y SwePoI Linkzable, gazociqgi, = g _—
* SBaltic Plpe offshore Obwaéd kaliningradzki

— (A2/aD) -
/( teba — offshore wind . ~\ Biatorus
Swinoujscie — terminal LNG Se7

przesmyk suwalski

Poznah — fubryku Al (PCSS) ° -~
i Warszawa ja hybrydowa
Niemcy POLSKA N presjahybry

drony, sabotaz,
ltowa — koncepcja Al DC OZE+Hz)‘ migracja, cyber

Wroclgw. \
Krakéw — fabryka Al (Cyfronet)
1 A 7

ina
Czechy Skuzéw — hub logistyczny dla Ukrainy
. Ukraina
Stowacja
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B lokalizacje rozwazane dla gigafabryki Al —— polgczenie podmorskie (energia/gaz)

@ Koncepcja Al Data Center zasilanego OZE i wodorem

Rysunek 7. Polska jako paristwo frontowe i potencjalny wezet cyfrowy Europy Srodkowej: teatry presji, infrastruktura
krytyczna i oSrodki mocy obliczeniowej. Opracowanie wtasne na podstawie danych publicznych.

4.3. Mapa oddziatywan geopolitycznych w domenie Al

Relacje Polski z kluczowymi aktorami w domenie Al i cyberbezpieczenstwa majg rézny znak i
rozng moc. Stany Zjednoczone sg gtéwnym dostawcag technologii i gwarantem
bezpieczenistwa, ale ich polityka staje sie bardziej transakcyjna, a kontrola eksportu mocy
obliczeniowej moze obejmowac takze sojusznikéw.

Unia Europejska jest zrédtem regulacji, finansowania i rynku. Ukraina jest najwazniejszym
laboratorium wojny dronowej, walki radioelektronicznej i cyberobrony w warunkach wojny —
partnerem, od ktérego Polska moze uczy¢ sie szybciej niz ktokolwiek w NATO. Rosja i Biatorus
sg zrédtem presji hybrydowe;.

Chiny s3g jednoczesnie dostawcg komponentéw i Zrédtem ryzyka w tancuchu dostaw
(procedura dostawcy wysokiego ryzyka). Panstwa nordyckie i battyckie sg wzorcem obrony
totalnej i odpornosci spotecznej; Korea Potudniowa — partnerem przemystowym.

Rysunek 8 przedstawia graf oddziatywan geopolitycznych Polski w domenie sztucznej
inteligencji i cyberbezpieczenstwa, opracowany na podstawie Teorii Oddziatywan
Geopolitycznych. Schemat ukazuje siec¢ relacji tagczacych Polske z kluczowymi aktorami
miedzynarodowymi, odrézniajgc stosunki sojusznicze, wrogie oraz ambiwalentne. Grubos¢
poszczegdlnych linii odzwierciedla moc relacji, stanowiacg iloczyn jej sity oraz czestotliwosci
kontaktéw. Etykiety przypisane do krawedzi grafu definiuja dominujgce instrumenty
oddziatywania z katalogu DIME+T+L, takie jak wojsko, technologia, gospodarka, prawo czy
informacja. Graf w przejrzysty sposob ilustruje partnerstwa ze Stanami Zjednoczonymi, Unig
Europejskg, NATO czy Ukraing, jednoczesnie wskazujac obszary presji ze strony Rosji
i Biatorusi oraz zaleznosci od Chin i globalnych korporacji technologicznych.
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Grubo&¢ linii = moc relacji (sita x czestotliwose); etykieta = dominujgey instrument DIME+T+L

Korea Pid.

Big Tech:

chmura i modele

Etafcuch dostaw / ‘

Chiny

EM (przemyst)

m===relacja dodatnia (sojusz, partnerstwo)
=== relacja wroga (presja, przymus)

relacja ambiwalentna (zalezno$é)
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Rysunek 8. Graf oddziatywan geopolitycznych Polski w domenie Al i cyberbezpieczenstwa: znak relacji, jej moc i dominujacy

instrument. Opracowanie wtasne wedtug Teorii Oddziatywan Geopolitycznych.

4.4. Instrumenty sity DIME+T+L w domenie Al

Narodowa Strategia Bezpieczenstwa rozszerza klasyczne instrumenty sity — dyplomacje,

informacje, wojsko i gospodarke — o technologie i prawo. W domenie Al kazdy z tych

instrumentéw ma konkretna tresc.

D —dyplomacja

| —informacja

M — wojsko

E — gospodarka

T—technologia

L — prawo

Zastosowanie w strategii Al bezpieczenstwa

koalicje compute i danych w Europie Srodkowej; udziat w standardach
NATO i UE dla Al wojskowej; partnerstwo technologiczne z Ukrainag,
panstwami nordyckimii Koreg Ptd.

Narodowy Obraz Sytuacyjny; Program Odpornosci Kognitywnej; wspélne z
sojusznikami wykrywanie operacji FIMI

Al w C4ISR, obronie powietrznej i counter-UAS; autonomia z cztowiekiem
w dowodzeniu; Wojska Obrony Cyberprzestrzeni jako rdzen kompetenciji

zamowienia innowacyjne i pierwszy klient dla krajowych firm; przemyst
dual-use; data center przy zrédtach energii

suwerenny stos Al: compute, modele krajowe, dane, kryptografia
postkwantowa, bezpieczenstwo tancucha dostaw

spoéjne wdrozenie NIS2, Al Act i ustawy o systemach Al; reguty dla Al w
obronnosci; rejestr algorytméw i kontrola drugiego rzedu
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4.5. Warianty strategiczne zalezne od otoczenia

Strategia nie stawia na jeden scenariusz. Definiuje warianty odpowiedzi zalezne od dwéch
zmiennych krytycznych: wiarygodnosci gwaranta technologicznego i bezpieczenstwa (USA,
NATO, UE) oraz agresywnosci przeciwnika. W wariancie ,,Kotwica” (gwarant wiarygodny,
przeciwnik powsciggliwy) Polska pogtebia integracje z sojuszniczymi systemami Al i buduje
hub obliczeniowy regionu. W wariancie ,,Tarcza frontowa” (gwarant wiarygodny, przeciwnik
agresywny) priorytetem jest maksymalna zdolnos¢ obrony cyfrowej i counter-UAS pod
parasolem sojuszu. W wariancie ,Autonomia zdolnosci” (gwarant ostabiony, przeciwnik
powsciagliwy) przyspiesza budowa europejskiego i krajowego stosu Al. W wariancie
»oamodzielna odpornosé” (gwarant ostabiony, przeciwnik agresywny) decydujgce stajag sie
krajowe compute, modele, energiai kadry, zdolne dziata¢ bez dostepu do zewnetrznych ustug.

REGULA PRZELACZANIA

Panstwo utrzymuje wymagang réoznorodnosé, jezeli potrafi przetgczy¢ sie miedzy
wariantami bez utraty celdw nadrzednych. Dlatego kazda krytyczna zdolnos¢ Al musi
miec wersje dziatajgcag w trybie ,,odcietym” — na krajowym compute, z krajowym
modelem i lokalnym zasilaniem — nawet jesli w czasie pokoju korzysta z ustug
sojuszniczych lub komercyjnych.

Rozdziat czwarty przedstawia analize geopolityczng, ukazujac technologie jako nowa os potegi
w erze wielobiegunowej rywalizacji mocarstw. W tym uktadzie Stany Zjednoczone kontroluja
rynek mocy obliczeniowej, Chiny budujg wtasne taricuchy dostaw, a Unia Europejska stara sie
taczyc regulacje z inwestycjami.

W oparciu o Teorie Oddziatywan Geopolitycznych wskazano, ze Polska ma bezposredni wptyw
wytgcznie na zmniejszanie wtasnej podatnosci na zagrozenia. Potozenie Polski definiuje ja nie
tylko jako panstwo frontowe i zaplecze dla Ukrainy, ale takze jako potencjalny wezet cyfrowo-
energetyczny Europy Srodkowe;.

Kluczowg role w tej domenie odgrywa wspodtpraca techniczna i wymiana doswiadczen
wojennych z Ukraing oraz panstwami nordyckimi i battyckimi. Jednoczesnie zidentyfikowano
ryzyka wynikajgce ze zbyt duzej zaleznosci od globalnych gigantéw technologicznych oraz
dostawcow z Chin.

W analizie postuzono sie rozszerzonym katalogiem instrumentow sity panstwa DIME+T+L,
dodajacym wymiar technologii oraz prawa. Kazdy z tych instrumentéw otrzymat konkretng role
operacyjng, od budowania koalicji obliczeniowych po suwerenny stos technologiczny.
Strategia nie opiera sie na jednym scenariuszu, lecz definiuje cztery warianty odpowiedzi
zalezne od wiarygodnosci sojusznikdw oraz presji ze strony przeciwnika. Niezaleznie od
przyjetego wariantu, kluczowa pozostaje zasada utrzymania wersji krytycznych systemow Al
zdolnych do dziatania w trybie catkowicie odcietym.
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5. Analiza zasobowa

Analiza zasobowa odpowiada na pytanie, czym Polska dysponuje, aby zbudowaé¢ Narodowy
System Al Bezpieczenstwa i gdzie lezg waskie gardta. W logice cybernetycznej zasoby dzielg
sie na tor informacyjny (dane, modele, wiedza), tor zasilajacy (energia, compute, kapitat) i tor
ludzki (talenty), ktéry spina oba pozostate.

Dane rozbudowane rejestry silosy, brak Narodowy Obraz
panstwowe, mObywatel, interoperacyjnosci Sytuacyjny; federacyjne
telemetria operatoréw i semantycznej, brak uczenie i wymiana
CSIRT-6w, dane wspolnego obrazu wskaznikow zagrozen (1oC)
wojskowe sytuacyjnego, ograniczone W czasie rzeczywistym

udostepnianie miedzy
sektorami

Moc PLGrid, fabryki Al w brak zasobéw dedykowanych  rezerwa compute

obliczeni Poznaniu i Krakowie, bezpieczenstwu i obronnosci  bezpieczenstwa; udziat w

owa inwestycje komercyjnych  w trybie odcietym; gigafabryce Al z klauzula
centréw danych zagraniczna wtasnos¢ duzych dostepu dla obronnosci

centréow danych

Modele PLLuM, Bielik, brak modeli Narodowe Laboratorium
kompetencje naukowe w  wyspecjalizowanych w cyberi Ewaluacjii
NLP i wizji komputerowej analizie wywiadowczej; brak  Bezpieczenstwa Modeli;

testow odpornosci i specjalizacja zamiast
krajowego centrum ewaluacji = wyscigu skali

Energia dywersyfikacja zrédet, koszty energii, ograniczenia data center przy zrodtachi
rozwoj OZE, plany przytagczeniowe, podatnosé magazynach; wyspy
jadrowe, magazyny systemow sterowania zasilania dla weztow

rozproszonej generacji krytycznych

Kapitat rekordowe wydatki mata czesc¢ budzetdw trafia budzet wyniku z jawnag
obronne (ok. 4,8% PKBw  do software, Al i krajowych kategorig ,,system
2026 r.), pozyczki SAFE dostawcoéw; brak kapitatu nerwowy” (C4ISR, cyber,
(43,7 mld euro), fundusze cierpliwego dla deep tech Al, dane)

UE

Przemyst rosngca baza przemystu rozproszenie, brak Sandbox Obronny i
obronnego, sektor IT i pierwszego klienta, dtugie zamoéwienia innowacyjne z
gier, producencidronéw  zamodwienia cyklem 90-180 dni

Instytucje KRiBSI, PCOC, CSIRT rozproszenie kompetencji, Rada Bezpieczenstwa Al
GOV/MON/NASK, WOC, brak wtasciciela wyniku jako regulator S4/S5
CISI, RCB catosci

Talenty duzy sektor IT, silne brak rejestru, odptyw do Narodowy System

olimpiady informatyczne i
matematyczne, uznane
zespoty badawcze

sektora prywatnego i za

granice, niedobdr kilkunastu

tysiecy specjalistéw cyber

Talentéw Al-Cyber (rozdziat
6)
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Whiosek z analizy zasobowej jest jednoznaczny: Polska nie jest panstwem ubogim w zasoby
potrzebne do bezpieczenstwa Al. Jest panstwem, w ktérym zasoby nie sg potagczone. Dane nie
spotykaja sie z modelami, modele z compute, compute z energia, a wszystkie trzy - z ludzmi
zdolnymi je zintegrowacd. Strategia zasobowa polega wiec mniej na dokupowaniu, a bardziej na
taczeniu - co w jezyku sieci oznacza budowe mostow miedzy klastrami, a w jezyku cybernetyki
- domkniecie toréw sterowania.

Warstwa stosu

L7 Warstwa kontrolna

L6 Kryptografia i tozsamoséé

L5 Agenci i automatyzacja

L4 Modele Al

Stan w Polsce

rejestr algorytmow, audyt, $lad decyzji

PQC, zero trust, mObywatel

agenci SOC, SOAR, autonomia BSP

PLLUM, Bielik vs modele graniczne spoza UE

Stopien zaleznosci

niska

niska

Srednia

wysoka

rejestry, telemetria, OSINT — silosy niska

L2 Compute i chmura fabryki Al vs hiperskalerzy spoza UE wysoka

L1 Pétprzewodniki i sprzet akceleratory, sprzet sieciowy, sensory krytyczna

LO Energia KSE, OZE, magazyny, LNG, przyszty atom érednia

Miara suwerennosci = koszt wyjscia i czas migracji dia kazdej warstwy. Ocena ekspercka TechnoSanacii.

Rysunek 9. Stos suwerennosci technologicznej: warstwy od energii i potprzewodnikow po agentow Al i warstwe kontrolna,
z ocenag stopnia zaleznosci Polski. Opracowanie wtasne.

Rysunek 9 przedstawia stos suwerennosci technologicznej Polski, podzielony na osiem
pozioméw od LO (Energia) do L7 (Warstwa kontrolna). Dla kazdej warstwy wskazano obecny
stan jej rozwoju w kraju oraz oceniono poziom zewnetrznej zaleznosci Polski. Najwyzszy,
krytyczny stopien zaleznosci wystepuje w warstwie L1 (Potprzewodniki i sprzet), co wynika
z catkowitego opierania sie na importowanych akceleratorach i sprzecie sieciowym. Wysoki
poziom zaleznosci odnotowano przy mocy obliczeniowej (L2 Compute i chmura) oraz
zaawansowanych modelach Al (L4), gdzie dominuja podmioty spoza Unii Europejskiej. Niska
zaleznoscig i wiekszg suwerennosciag charakteryzujg sie natomiast warstwy danych (L3),
kryptografii (L6) oraz warstwa kontrolna (L7).

Rozdziat pigty dokonuje analizy zasobow niezbednych do zbudowania Narodowego Systemu
Al Bezpieczenstwa, dzielgc je na tor informacyjny, zasilajgcy i ludzki. Wykazano, ze Polska nie
jest panstwem ubogim w zasoby, lecz cierpi na brak ich wzajemnego potgczenia i koordynaciji.
Gtéwnym waskim gardtem pozostaje niedobdr specjalistow i brak rejestru kadr krytycznych, co
prowadzi do drenazu talentéw z sektora publicznego.
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6. Analiza kadrowa: talenty jako infrastruktura krytyczna

6.1. Dlaczego talent Al i cyber jest infrastruktura krytyczna

W polskim porzadku prawnym infrastruktura krytyczna to systemy oraz powigzane z nimi
obiekty, urzadzenia, instalacje i ustugi kluczowe dla bezpieczenistwa panstwa i obywateli.
Prawo Unii Europejskiej — dyrektywa CER o odpornosci podmiotéw krytycznych i dyrektywa
NIS2 — przesuneto akcent z ochrony obiektéw na odpornos¢ ustug kluczowych. To
przesuniecie otwiera droge do formuty TechnoSanaciji: ustuga kluczowa dziata tylko wtedy, gdy
sg ludzie zdolni jg zaprojektowac, utrzymacé, zabezpieczyé i odbudowad.

W domenie Al i cyberbezpieczenstwa ta prawda jest szczegdlnie ostra. Centrum operaciji
bezpieczenstwa (SOC) jest tak dobre, jak jego analitycy. System sterowania siecig
elektroenergetyczng jest tak bezpieczny, jak wiedza automatykéw o jego podatnosciach.
Model jezykowy jest tak godny zaufania, jak zespdt, ktory go trenuje, testuje i aktualizuje. Dron
jest tak skuteczny, jak operatoriinzynier, ktdéry w ciggu tygodnia przeprogramuje go po zmianie
taktyki walki radioelektronicznej przeciwnika. Kazda z tych zdolnosci ma czas odtworzenia

liczony w latach — a jej utrata moze nastgpi¢ w ciggu jednej oferty pracy.

Cecha
infrastruktury
krytycznej

Niezbednos¢ dla
funkcji panstwa

Dtugi czas
odtworzenia

Efekty kaskadowe

Podatnos¢ na
przechwycenie

Efekt sieciowy

Wymag

utrzymania

Redundancja

Odpowiednik w zasobie talentow

Al-cyber

bez analitykow, inzynieréw OT,
kryptologdw, badaczy Al i operatoréw
BSP nie dziatajg cyberobrona,
energetyka, tacznos¢ i wojsko

8-15 lat od identyfikacji uzdolnient do
samodzielnego eksperta; 2-4 lata do
zgrania zespotu SOC lub zespotu
badawczego

odejscie kluczowego zespotu przerywa
program, tancuch wiedzy i ksztatcenie
nastepcow

rekrutacja przez globalne korporacje,
obce programy talentowe, operacje
wywiadowcze

produktywnosc¢ rosnie z gestoscia
otoczenia: zespotu, danych, compute,
misji

potokres zycia wiedzy w
cyberbezpieczenstwie i Al liczony jest w
miesigcach

funkcja krytyczna oparta na jednej

osobie jest pojedynczym punktem awarii

Konsekwencja dla polityki

talent w katalogu zasoboéw
krytycznych; wtasciciel
odpowiedzialnosci w kazdej
dziedzinie

inwestycja ciggta i antycykliczna,
chroniona przed kadencyjnoscia

mapa zaleznosci kompetencyjnych
i plan ciggtosci

bezpieczenstwo badan,
konkurencyjna oferta, ochrona
przed wrogim transferem wiedzy —
bezizolacji

klastry, centra doskonatosci,
suwerenny compute dla badaczy i
obroncéw

uczenie sie przez cate zycie jako
»Serwis” infrastruktury, a nie
przywilej

minimalny wspétczynnik
zastepowalnosci dla kazdej
zdolnosci krytycznej
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6.2. Bilans kadrowy Polski

Bilans kadrowy jest paradoksalny. Polska ma jeden z najwiekszych w Europie Srodkowej
sektoréw ustug informatycznych, wysokie pozycje w miedzynarodowych olimpiadach
i konkursach programistycznych, uznane zespoty kryptologiczne i matematyczne -
a jednoczesnie nalezy do ostatnich w UE pod wzgledem wykorzystania Al w
przedsiebiorstwach (8,4% firm wobec 20,0% sredniej unijnejw 2025r.) i ma udziat specjalistow
ICT w zatrudnieniu wyraznie nizszy od sredniej UE (5,0% w 2025 r.). Analizy rynku pracy szacujg
niedobdr specjalistéw cyberbezpieczeristwa na kilkanascie tysiecy oséb, przy skokowo
rosngcym popycie wynikajgcym z rozszerzenia obowigzkéw NIS2 z ok. 400 do ponad 10 tys.
podmiotow.

Wykorzystanie Al w przedsigbiorstwach: Polska przedostatnia w UE

Dania 42,0%
Finlandia 37,8%
UE-27 20,0%
Polska 8,4%
Rumunia 52%
(I) 16 2I0 3IO 4I0

% przedsigbiorstw (10+ pracujgcych) wykorzystujgcych co najmniej jedng technologie Al, 2025

Zrédto: Eurostat, komunikat z 11 grudnia 2025 r. (najwyzsze i najnizsze wartoéci oraz $rednia UE).

Rysunek 10. Odsetek przedsiebiorstw (10+ pracujgcych) wykorzystujacych technologie Al w 2025 r. — Polska na tle UE.
Zrédto: Eurostat, grudzieri 2025 r.

Paradoks ma wyjasnienie systemowe. Talent wytwarzany w Polsce jest w duzej mierze
eksportowany — fizycznie lub w modelu pracy zdalnej dla zagranicznych firm — poniewaz
krajowe otoczenie nie oferuje porownywalnej gestosci misji, danych, compute i kapitatu.
Sektor publiczny konkuruje o tych samych ludzi z siatka ptac niezdolna do konkurenciji, a sektor
obronny — z procedurami niezdolnymi do szybkiego zatrudnienia cywilnego eksperta. W
efekcie panstwo jest zalezne od kilku weztow kompetencyjnych (NASK, WOC, wybrane
uczelnie i firmy), ktérych utrata miataby skutki kaskadowe.
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6.3. Zasoby i przeptywy talentu

W ujeciu dynamiki systemow talent jest zasobem (stock), ktdry zmienia sie przez przeptywy:
doptyw (ksztatcenie, rekrutacja, powroty, migracja), odptyw (emigracja, przejscie do sektora
prywatnego, wypalenie, emerytura) i konwersje (przekwalifikowanie, awans kompetencyjny).
Polityka kadrowa panstwa przez lata zajmowata sie prawie wytgcznie doptywem — liczbg
miejsc na studiach i kursach — ignorujac odptyw i konwersje. Tymczasem w dziedzinach o
wysokim popycie globalnym to odptyw i retencja decyduja o stanie zasobu.

Polityka talentéw = wzmocni¢ petle R1i R2, przerwaé biedne koto R3

DOPLYWY ODPLYWY

gestosé: talenty — projekty, drenaz: niedobér - presja
ksztalcenie (Sciezka 11-24, dane, compute - talenty ptacowa — odptyw

emigracja
Akademia Obrony Cyfrowej)

rekrutacja z rynku przejscie do sektora

iz przemystu prywatnego (drenaz)

ZASOB
talentow Al-cyber

powroty diaspory wypalenie i rotacja

w stuzbie bezpieczenstwa

migracja wykwalifikowana
) o emerytura bez nastepcy
i uznawanie kwalifikacji

przekwalifikowanie utrata przez wrogie

NI N S N S N S

(wojsko, przemyst, seniorzy) przechwycenie

Y ) ) ) )

misja: sukcesy operacyjne —+ prestiz
stuzby - naptyw ludzi misji

Rysunek 11. Talenty jako infrastruktura krytyczna: zasoby, przeptywy i petle sprzezen zwrotnych w systemie kadr Al-cyber.
Opracowanie wtasne.

Model wskazuje trzy petle wzmacniajgce, z ktérych dwie dziatajg na korzys¢ panstwa, a jedna
przeciw niemu. Petla R1 (gestos$¢): wiecej talentéw przycigga wiecej projektéw, danych
i compute, co przycigga kolejne talenty — to mechanizm klastréw takich jak Tel Awiw, Tallin
czy Cambridge. Petla R2 (misja): sukcesy w realnych operacjach obronnych zwiekszaja prestiz
stuzby i przyciaggaja ludzi, dla ktérych misja jest wazniejsza niz ptaca.

Petla R3 (drenaz) jest btednym kotem: rosngcy niedobdr podnosi presje ptacowg sektora
prywatnego i zagranicy, co wysysa specjalistow z sektora publicznego i pogtebia jego niedobdr.
Strategia polega na wzmocnieniu R1 i R2 oraz przerwaniu R3 — pakietem retencyjnym, misja,
dostepem do compute i modelem mieszanym (rezerwa, kontrakty eksperckie).
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6.4. Narodowy System Talentow Al-Cyber

Strategia przenosi do domeny Al i cyberbezpieczenstwa instytucje zaprojektowane w publikacji

slalenty -
bezpieczenstwa.

infrastruktura krytyczna panstwa” i

dodaje elementy specyficzne dla

Analogia
infrastrukturalna

Rejestr Zdolnosci
Krytycznych Al-
Cyber

Wskaznik Talentu
Krytycznego (WTK)

Plan ciagtosci
kompetencyjnej

Cyber-Rezerwa
Narodowa

Akademia Obrony
Cyfrowej

Pakiet retencyjny
stuzby cyfrowej

Program
Cyrkulaciji
Diaspory

Szybka sSciezka
kwalifikacji

Model dual-key
Gen Z + seniorzy

inwentaryzacja specjalistéw w 12 rolach krytycznych
(analityk SOC, inzynier bezpieczenstwa OT/ICS,
kryptolog i specjalista PQC, badacz Al, inzynier
MLOps i bezpieczeristwa modeli, red teamer, analityk
FIMI, operator i inzynier BSP, specjalista walki
radioelektronicznej, analityk wywiadu z otwartych
zrodet, audytor algorytmow, architekt systemow
danych)

pomiar stanu: liczebno$é, struktura wieku i
kompetenciji, rotacja, wspotczynnik zastepowalnosci,
odptyw

dla kazdej zdolnosci krytycznej — nastepcy,
dokumentacja wiedzy, minimalny wspotczynnik
zastepowalnosci 1:3

przeszkoleni specijalisci cywilni z sektora
prywatnego, nauki i diaspory, mobilizowani w
kryzysie na podstawie umow i éwiczen; wzorce
estonskiej Cyber Defence Unit i rezerw cyber panstw
nordyckich

sie¢ ksztatceniatgczaca uczelnie, WOC, NASK i
przemyst: Sciezka 11-24 dla uzdolnionych, studia
dualne, doktoraty wdrozeniowe, poligony cyber
(cyber range)

odrebna siatka ptac dla rél krytycznych powigzana z
rynkiem, autonomia zadaniowa, dostep do compute i
danych, praca na misjach o znaczeniu panstwowym,
szybka $ciezka poswiadczen bezpieczeristwa

afiliacje wirtualne, granty powrotowe z gwarancja
infrastruktury, wspélne zespoty z polskimi
specjalistami za granica

uznawanie kompetencji migrantéw i oséb
przekwalifikowujgcych sie (np. z wojska i przemystu)
W miesigcach, nie latach

mtody specjalista wnosi szybkos¢ i narzedzia Al,
doswiadczony mentor — kontekst, pamiec¢ bteddw i
odpowiedzialnos$é; rozbieznosé jest dokumentowana

rejestr obiektéw
infrastruktury
krytycznej

wskaznik stanu
technicznego sieci

plan ciggtosci
dziatania operatora

rezerwa strategiczna

modernizacjai
rozbudowa sieci

utrzymanie i serwis

potaczenia
miedzysystemowe

podtaczenie
istniejace;j
infrastruktury do sieci

redundancja i pamieé
instytucjonalna
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Sciezka talentu Al-cyber: rejestr, wskaznik stanu i plan ciggtosci na kazdym etapie

mobilizacja w kryzysie

o ———

-~

»
ROZPOZNANIE KSZTALCENIE REZERWAI
MENTORING
Nn-18lat 18-24 lata CYRKULACJA
WOC, NASK, CSIRT-y, CISI,
olimpiady, CTF, kola, studia duaine, doktoraty Cyber-Rezerwa Narodowa, seniorzy, model dual-key,
i - ) operatorzy IK, przemyst ) o )
Mapa Geniuszy Peryferii wdrozeniowe, cyber range sektor prywatny, diaspora pamieé instytucjonalna

dual-use, nauka

Rysunek 12. Sciezka talentu Al-cyber: od wczesnego rozpoznania (11-24) przez ksztatcenie i misje do rezerwy i mentoringu
— przeptywy miedzy sektorami. Opracowanie wtasne.

6.5. Progi alarmowe dla infrastruktury talentu

Talent jako infrastruktura krytyczna wymaga takich samych progéw alarmowych jak sie¢
energetyczna. Przekroczenie progu uruchamia procedure, a nie komentarz.

Wskaznik Prog Préog krytyczny | Reakcja
ostrzegawczy

Wspotczynnik zastepowalnosci w <1:3 program nastepcow i rekrutacja

roli krytycznej priorytetowa w 90 dni

Roczna rotacja w zespotach SOC >15% >25% przeglad pakietu retencyjnego,

sektora publicznego rozmowy wyjsciowe, korekta
ptac

Wakaty w rolach krytycznych >10% >20% uruchomienie Cyber-Rezerwy,

WOC/NASK/CSIRT kontrakty eksperckie

Odsetek absolwentéw kierunkéw <60% <45% program misji, stazy i grantow

cyber i Al pracujacych dla podmiotéw
krajowych po 3 latach

Czas poswiadczenia >90dni > 180 dni $ciezka priorytetowa,
bezpieczenstwa dla eksperta dodatkowe zasoby ABW/SKW
cywilnego

ZASADA GRANICZNA POLITYKI TALENTOW

Infrastrukture panstwo posiada; talentéw nie posiada. Formuta ,talent jako
infrastruktura krytyczna” nie uzasadnia zakazéw wyjazdu, zobowigzan lojalnosciowych
ani profilowania bez zgody. Uzasadnia cos odwrotnego: obowigzek panstwa, by tworzyc¢
warunki, w ktorych najlepsi chcag pracowac dla bezpieczenstwa Polski — z dowolnego
miejsca swiata.
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7. Analiza kulturowa

Strategie bezpieczenstwa zawodza najczesciej nie z powodu technologii, lecz kultury:
sposobu, w jaki ludzie i instytucje postrzegaja ryzyko, btad, autorytet i wspoétprace. Analiza
kulturowa wskazuje cztery napiecia, ktére strategia musi Swiadomie zarzadzac.

Kultura procedury a kultura wyniku. Polska administracja jest wychowana w logice
zgodnosci: sukcesem jest poprawnie przeprowadzona procedura, a nie osiggniety efekt. W
cyberbezpieczenstwie prowadzi to do ,,bezpieczeristwa na papierze” — polityk, rejestrow i
audytow, ktoére nie skracajag czasu reakcji. Strategia wymaga przesuniecia akcentu na
mierzalny wynik i nagradzania instytucji za szybkie wykrycie i zgtoszenie incydentu, a nie za jego
brak w statystyce.

Kultura ukrywania btedu a kultura zgtaszania. Organizacje wysokiej niezawodnosci —
lotnictwo, energetyka jadrowa, kontrola ruchu lotniczego — taczy zaabsorbowanie
mozliwoscig porazki i bezpieczne zgtaszanie btedow. W polskiej administracji zgtoszenie
incydentu bywa traktowane jako przyznanie sie do winy. Bez kultury ,just culture” Al nie
dostanie danych, na ktérych mogtaby sie uczyc.

Nieufno$é wobec panstwa a potrzeba wspétpracy. Niski poziom zaufania instytucjonalnego
utrudnia budowe wspdlnego obrazu sytuacyjnego i programéw odpornosci kognitywnej.
Jednoczesnie badania odpornosci pokazujg, ze zaufanie trzeba budowacé warstwowo: zaufanie
do instytucji i nauki chroni, a bezkrytyczne zaufanie uogélnione moze zwiekszac¢ podatnosc.
Panstwo zdobywa zaufanie przejrzystoscia — rejestrem algorytméw, jawnymi kryteriami,
rozliczalnoscig — a nie kampaniami.

Cyfrowa odwaga mtodych a pamie¢ instytucjonalna starszych. Generacja Z wnosi intuicje
technologiczng i szybkos$¢ prototypowania; seniorzy — pamiec¢ btedéw, znajomosé procedur
kryzysowych i etos odpowiedzialnosci. Osobno obie grupy sg podatne: mtodzi na manipulacje
algorytmiczng, starsi na oszustwa z klonowaniem gtosu. Razem tworzg regulator, ktéry
TechnoSanacja opisuje jako sojusz pokolen. Strategia przektada go na model dual-key w
zespotach bezpieczenstwa i na wspdlne programy edukacji cyfrowe;.

TEZA KULTUROWA

Technologia Al jest dzis dostepna niemal kazdemu. Przewage daje kultura, ktéra pozwala
ja szybko i odpowiedzialnie wdrozyé: kultura wyniku, zgtaszania btedéw, przejrzystosci

i wspotpracy pokolen. Kultury nie da sie kupié¢ w przetargu — trzeba jg zbudowaé jako
zdolnos¢ panstwa.
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8. Analiza technologiczna

8.1. Stos technologiczny bezpieczenstwa Al

Bezpieczenstwo Al jest stosem warstw, z ktérych kazda moze stac sie pojedynczym punktem

awarii. Analiza obejmuje osiem warstw, od fizycznej po instytucjonalna.

Energla

1.
Pétprzewodniki
i sprzet

2.
Computei
chmura

Dane

Modele

5.
Agenci i
automatyzacja

6.
Kryptografia
i tozsamosé

7.
Warstwa
kontrolna

sie¢, magazyny, wodor,
SMR, wyspy zasilania

GPU/akceleratory, sprzet

sieciowy, sensory

centra danych, HPC,
chmura suwerenna

rejestry, telemetria, dane

wywiadowcze, dane
OSINT

modele jezykowe, wizja
komputerowa, modele
detekcji anomalii

agenci SOC,
automatyczna reakcja

(SOAR), autonomia BSP

kryptografia
postkwantowa (PQC),
zero trust, tozsamosé
cyfrowa

rejestr algorytmow,
audyt, slad decyzji,
human-in-command

dywersyfikacja w toku,
podatne systemy
sterowania OZE

petna zaleznos¢ od
importu

fabryki Al, inwestycje
komercyjne

silosy

PLLuM, Bielik, zespoty
akademickie

pojedyncze wdrozenia

mObywatel,
kompetencje
kryptologiczne

zalgzek w ustawie o
systemach Al

zasilanie weztéw
krytycznych w trybie
wyspowym,
cyberbezpieczenistwo OT

dywersyfikacja dostaw,
zapasy strategiczne, udziat
w europejskich projektach

rezerwa compute
bezpieczenstwa,
gigafabryka z klauzulg
obronng

Narodowy Obraz
Sytuacyjny, standardy
wymiany, federacyjne
uczenie

modele specjalistyczne dla
cyberianalizy, ewaluacja i
red teaming

agenci ztozsamoscia
maszynowa i warstwa
kontrolng

plan migracji do PQC, zero
trust w administracji

warstwa kontrolna dla
kazdego systemu
wtadczego
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8.2. Technologie przetomowe i ich znaczenie

Agentowa Al w cyberobronie. Agenci zdolni do samodzielnego triazu alertéw, korelacji
zdarzen i proponowania dziatan naprawczych moga wielokrotnie zwiekszy¢é wydajnosc¢
analitykow. Warunkiem jest warstwa kontrolna: tozsamos¢ maszynowa agenta, ograniczone
uprawnienia, rejestr dziatan i stopniowany nadzor cztowieka zalezny od odwracalnosci
dziatania.

Modele otwarte a zamkniete. Modele o otwartych wagach dajg mozliwos¢ uruchomienia,
audytu i dostrojenia na krajowej infrastrukturze, co jest warunkiem trybu ,,odcietego”. Modele
zamkniete oferujg zwykle wyzszg wydajnosc¢ graniczng. Strategia przyjmuje zasade portfelowa:
zdolnosci krytyczne musza mie¢ wersje dziatajaca na modelach, ktére panstwo moze
uruchomié¢ samodzielnie; modele komercyjne sg dopuszczalne tam, gdzie koszt wyj$cia jest
znany i akceptowalny.

Kryptografia postkwantowa. Dane wykradane dzi$§ mogg zosta¢ odszyfrowane w przysztosci
(»zbierz teraz, odszyfruj pdzniej”). Migracja do algorytméw postkwantowych w systemach
panstwowych i infrastrukturze krytycznej jest procesem wieloletnim i powinna rozpocza¢ sie
od inwentaryzacji kryptografii.

Autonomiaicounter-UAS. Wojna w Ukrainie pokazata, ze tanie drony z elementami autonomii
— nawigacja wizyjng odporng na zaktécenia, rozpoznaniem celdw — zmieniaja pole walki.
Obrona wymaga fuzji danych z tanich sensordw, automatycznej klasyfikacji i tanich efektoréw.
Cykl adaptaciji liczony jest w tygodniach.

Al w energetyce. Algorytmy prognozowania, sterowania magazynami i zarzgadzania
obcigzeniem (np. sieci LSTM i uczenie ze wzmocnieniem opisane w studium Al Data Center w
ltowej) zwiekszajg odpornos¢ systemu, ale jednoczesnie poszerzajg powierzchnie ataku.
Kazdy algorytm sterujgcy infrastrukturg fizyczng musi przejsé testy odpornosci na manipulacje
danymi wejsciowymi.

Bio-Al. Modele projektowania biatek i analiza genomowa przyspieszaja medycyne,
a jednoczesnie wymagaja nadzoru nad dostepem do ustug syntezy i automatyzaciji
laboratoriéw. Dla panstwa kluczowe jest wczesne ostrzeganie — nadzér Sciekéw, nadzor
syndromiczny i genomowy — wspierane Al w podejsciu One Health.

Przetomowe technologie, takie jak agentowa Al, drony autonomiczne czy modele Bio-Al,
diametralnie zwiekszajg efektywnosc¢ dziatan operacyjnych, lecz stwarzajg nowe wyzwania w
zakresie kontroli i bezpieczenstwa. Aby zapewni¢ odpornos¢ panstwa w trybie odcietym,
kluczowe jest stosowanie modeli o otwartych wagach na wtasnej infrastrukturze oraz
wieloletnia migracja na kryptografie postkwantowa.

W obszarze obronnosci i energetyki decydujace znaczenie majg szybkie cykle adaptacji oraz
state testowanie algorytméw sterujacych pod katem podatnosci na manipulacje. Catosc¢
strategii technologicznej opiera sie na zasadzie portfelowej, taczeniu tanich sensoréow z
automatyzacjg oraz wdrazaniu nadzoru w podejsciu One Health.
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Radar zdolnoéci bezpieczefnstwa Al: stan 2026 i cel 2030 (0-5)

Energia dla
5 — 202
weztow krytycznych Modele stan 6
qujowe - = cel 2030
Talenty
Al-cyber
L]
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-7 -~
-~ -~
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Cyberobrona IK //
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\ Dane i obraz
\ sytuacyjny
\
\
\
Q
Counter-UAS R
i autonomia hS
Przemyst
dual-use
Odpornosé
kognitywna

Kontrola
Ramy regulatora
prawne

Ocena ekspercka TechnoSanaciji.

Rysunek 13. Radar zdolnosci Polski w dziesieciu wymiarach bezpieczenstwa Al: ocena stanu 2026 i cel 2030 (skala 0-5).
Ocena ekspercka TechnoSanacji.

Rysunek 13 przedstawia wykres radarowy oceniajgcy potencjat Polski w dziesieciu kluczowych
wymiarach bezpieczenstwa Al na pieciostopniowej skali. Diagram w przejrzysty sposob
zestawia wyjsciowy stan z 2026 roku, oznaczony czerwong linig, z docelowym poziomem
planowanym do osiggniecia w 2030 roku, zaznaczonym niebieska linig przerywana.

Ocena stanu wyjsciowego ujawnia istotne luki m.in. w obszarze mocy obliczeniowej (Compute
bezpieczenstwa), danych i obrazu sytuacyjnego oraz systemoéw Counter-UAS i autonomii.
Wyznaczone na rok 2030 cele zaktadajg znaczne skoki zdolnosci we wszystkich wymiarach, ze

szczegdélnym uwzglednieniem rozwoju kadr Al-cyber, cyberobrony infrastruktury krytycznej
oraz ram prawnych
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9. Analiza strategiczna SWOT i TOWS

9.1. Macierz SWOT

Analiza SWOT zestawia czynniki wewnetrzne (mocne i stabe strony panstwa) z czynnikami
zewnetrznymi (szanse i zagrozenia). W logice TechnoSanacji nie jest ona listg obserwaciji, lecz
wejsciem do macierzy TOWS, z ktérej wyprowadza sie strategie.

Mocne strony (S)

S1. Silna baza talentéw informatycznych i
matematycznych, sukcesy olimpijskie, duzy sektor IT i
gier

S2. Doswiadczone instytucje: CERT Polska/NASK,
Wojska Obrony Cyberprzestrzeni, CSIRT GOV i MON

S3. Nowe ramy prawne: KSC/NIS2, ustawa o
systemach Al, Strategia Cyberbezpieczenstwa 2025-
2029

S4. Rekordowe wydatki obronne i dostegp do pozyczek
SAFE

S5. Krajowe modele jezykowe (PLLUM, Bielik) i fabryki
Al w Poznaniu i Krakowie

S6. Bezposredni dostep do doswiadczen wojny w
Ukrainie (drony, EW, cyberobrona)

S7. Sprawna cyfryzacja ustug publicznych
(mObywatel, e-administracja)

S8. Silny etos obronny spoteczenstwa i rosngce
zainteresowanie obronnosciag mtodych

Stabe strony (W)

W1. Brak regulatora tgczacego Al, cyber, energie i kadry;
rozproszona odpowiedzialnos$é

W2. Niska absorpcja Al w gospodarce (8,4% firm) i
administracji

Wa. Silosy danych i brak wspélnego obrazu sytuacyjnego

W4. Zalezno$é od zagranicznych dostawcow chmury,
modeli, sprzetu i oprogramowania

WS5. Niedobdr kilkunastu tysiecy specjalistow cyber; brak
rejestru talentéw i pakietu retencyjnego w sektorze
publicznym

W8. Kultura procedury zamiast wyniku; dtugie zamodwienia
publiczne

W7. Podatne mate podmioty infrastruktury krytycznej
(wodociagi, cieptownie, szpitale, gminy)

W8. Wysokie koszty energii i ograniczenia przytaczeniowe
dla centréow danych

O1. Europejskie inwestycje w Al: gigafabryki, InvestAl,

T1. Wyktadniczy wzrost cyberatakéw i oszustw

EuroHPC; konsorcjum z Chorwacja, Wegrami, Litwa i Stowacja

02. Przesuniecie obowigzkéw Al Act dla systeméw wysokiego
ryzyka do 2027-2028 r. — czas na przygotowanie

03. Popyt NATO i UE na zdolnosci dual-use, counter-UAS i
cyberobrone; programy SAFE i EDIP

04. Powrdt czesci diaspory i przycigganie talentéw z regionu

05. Polska jako wezet energetyczno-cyfrowy Europy Srodkowej
(OZE, atom, wodér, data center)

06. Partnerstwo technologiczne z Ukraing i panstwami
nordyckimi

0O7. Agentowa Al zwiekszajgca wydajnos¢ obroncow
wielokrotnie

08. Kryptografia postkwantowa i zero trust jako okazja do
modernizacji architektury panstwa

wspieranych Al

T2. Ataki panstwowe na energetyke, wode i
transport; sabotaz hybrydowy

T3. Drony i systemy autonomiczne zmieniajgce
ekonomie obrony powietrznej

T4. Operacje wptywu i deepfake’i podwazajace
zaufanie i procesy wyborcze

T5. Koncentracja compute i modeli u kilku
dostawcow; kontrola eksportu

T6. Globalna wojna o talenty Al i cyber; drenaz do
korporaciji i za granice

T7. Konwergencja Al-bio obnizajgca bariery dla
zagrozen biologicznych

T8. Ostabienie wiarygodnos$ci gwaranta i
transakcyjnos¢ sojuszy
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Sl talenty IT i matematyczne, sektor IT

W1 brak regulatora Al-cyber-energia-kadry

$2 CERT/NASK, WOC, CSIRT GOV i MON W2 niska absorpcja Al (8,4% firm)

$3 KSC/NIS2, ustawa o Al, Strategia 2025-29 W3 silosy danych, brak obrazu sytuacyjnego
S4 rekordowe wydatki obronne, SAFE W4 zaleznoé¢ od dostawcow spoza UE
S5 PLLUM, Bielik, fabryki Al W5 niedob6r kadr, brak rejestru talentow
S6 lekcje wojny w Ukrainie W6 kultura procedury, diugie zamoéwienia
57 cyfrowe ustugi publiczne W7 podatne mate podmioty IK

S8 etos obronny spoteczenstwa W8 koszty energii, przylqgcza dla DC

ZAGROZENIA (T)

Tl wykladniczy wzrost atakéw z Al

-

01 gigafabryki Al, EuroHPC, InvestAl

-
~
-

02 okno czasowe Al Act do 2027-28 T2 ataki panstwowe na energie | wodle

O3 popyt NATO/UE na dual-use, C-UAS T3 drony zmieniajgce ekonomig obrony
04 powroty diaspory, talenty regionu T4 FIMI | deepfake wobec wyborow
05 Polska jako wezel energetyczno-cyfrowy T5 koncentracja compute, kontrola eksportu
06 partnerstwo z Ukraing i Nordykami T6 globalna wojna o talenty
07 agentowa Al wzmacniajqca obrofcow T7 konwergencja Al-bio

08 PQC i zero trust jako modernizacja T8 transakcyjno$¢ sojuszy

—

J

—

Rysunek 14. Macierz SWOT strategii Al bezpieczeristwa Polski. Opracowanie wtasne.

9.2. Macierz TOWS — strategie wynikowe

Macierz TOWS przeksztatca SWOT w cztery typy strategii. Strategia SO wykorzystuje mocne
strony do chwytania szans; ST — mocne strony do neutralizacji zagrozen; WO — szanse do
usuwania stabosci; WT — minimalizuje stabosci, by nie spotkaty sie z zagrozeniami.

Strategie wynikowe

SO1. Talenty + gigafabryka: oferta ,,compute + misja” dla badaczy i obroncow (S1,
S5 x 01, 07). SO2. Laboratorium ukrainskie: wspélne centrum adaptacji dronéw,
EW i cyberobrony (S6 x O3, 06). SO3. Eksport zdolnosci dual-use z polskich firm
przez zamoéwienia NATO i UE (S4 x O3).

Typ

SO — ofensywna

ST — konfrontacyjna ST1. Tarcza Al-Cyber: SOC wspierane Al dla operatoréw kluczowych z
wykorzystaniem kompetencji CERT i WOC (S2 x T1, T2). ST2. Counter-UAS o
korzystnym cost-exchange z krajowg produkcja (S4, S6 x T3). ST3. Program

Odpornosci Kognitywnej oparty na etosie obronnym i wspotpracy pokolen (S8 x T4).

WO — przeksztatcajagca WO1. Rada Bezpieczenstwa Al jako regulator wykorzystujacy okno czasowe Al Act
(W1 x 02). WO2. Narodowy Obraz Sytuacyjny jako warunek udziatu w europejskich
systemach wymiany danych (W3 x O1). WOS3. Data center przy zrédtach OZE i
magazynach — energia jako przewaga, nie bariera (W8 x O5). WO4. Program

Cyrkulacji Diaspory i szybka $ciezka kwalifikacji (W5 x O4).

WT — defensywna WT1. Plany wyj$cia i rezerwa compute w trybie odcietym (W4 x T5, T8). WT2. Cyber-
Rezerwa Narodowa i pakiet retencyjny (W5 x T6). WT3. Pakiet minimalnej higieny
dla matych podmiotéw IK: zarzagdzane SOC, MFA, likwidacja RDP z internetu (W7 x
T1, T2). WT4. Bio-Al: nadz6r wczesnego ostrzegania i bezpieczenstwo badan (W6 x

7).
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MOCNE STRONY (S) StABE STRONY (W)

SO — strategia ofensywna WO — strategia przeksztatcajgca
SOl talenty + gigafabryka: oferta ,compute + misja” WOI1 Rada Bezpieczenstwa Al w oknie Al Act
S02 centrum adaptacji drondw, EW i cyber z Ukraing WO2 Narodowy Obraz Sytuacyjny
SZANSE
(O) 503 eksport zdolnoéci dual-use przez NATO/UE WO3 data center przy OZE i magazynach
- programy P2, P5, P8, P9 WO4 diaspora i szybka Sciezka kwalifikacji

- programy P3, P4, P8, P10

o J\_ J
N 7 )
ST — strategia konfrontacyjna WT — strategia defensywna
ST1 Tarcza Al-Cyber dla IK WTI plany wyjécia, rezerwa compute (tryb odciety)
. $T2 counter-UAS o korzystnym cost-exchange WT2 Cyber-Rezerwa i pakiet retencyjny
ZAGROZENIA
(T) ST3 Program Odpornosci Kognitywnej WT3 pakiet higieny podstawowej dla matych IK
= programy P1, P5, P6 WT4 Bio-Al: wczesne ostrzeganie
- programy P1, P2, P7, P8
- AN J

Rysunek 15. Macierz TOWS: od czynnikéw SWOT do czterech typdw strategii i programdéw wykonawczych. Opracowanie
wtasne.

9.3. Analiza PESTEL w skrécie

Czynniki kluczowe dla strategii

Polityczny polaryzacja i spor kompetencyjny miedzy osrodkami wtadzy; rosngcarola
bezpieczenstwa w debacie publicznej; transakcyjnosé sojuszy

Ekonomiczny deficyt finansdéw publicznych przy rekordowych wydatkach obronnych;
koszt energii; niska produktywnos¢ i absorpcja technologii

Spoteczny starzenie sie spoteczenstwa; wysoka podatnos¢ na oszustwa cyfrowe;
niskie zaufanie instytucjonalne; silny etos obronny

Technologiczny agentowa Al, autonomia, kryptografia postkwantowa, konwergencja Al-bio;
koncentracja compute

Ekologiczny presja dekarbonizacji; zapotrzebowanie centréw danych na energie i wode;
zjawiska ekstremalne zagrazajgce infrastrukturze

Prawny NIS2/KSC, Al Act i ustawa o systemach Al, CER, DSA, Cyber Resilience Act;
kontrola TK nad nowelizacjg KSC; brak regut dla Al w obronnosci
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10. Scenariusze 2026-2035

Scenariusze budowane sa na dwdch osiach niepewnosci, ktére najsilniej réznicuja przysztos¢
bezpieczenstwa Al w Polsce: tempo i dostepnos¢ Al granicznej (od stopniowej ewolucji do
gwattownego przyspieszenia zdolnosci agentowych) oraz spdjnosc i sterownos¢ panstwa (od
dryfu siloséw do zintegrowanego regulatora).

sterownos$¢ panstwa: zintegrowany regulator
4 7 4 )
B. STEROWNA ADAPTACJA D.PRZEWAGA SZYBKIEJ PETLI
wezel regionu, eksport dual-use; Al wzmacnia obroficéw bardziej
rosnqcy WTK, krétsze MTTD/MTTR niz atakujgcych; naptyw talentéw
scenariusz docelowy scenariusz ambitny
\ J - J
+ stopniowa ewolucja Al szybkie przyspieszenie Al granicznej -
e N
A.SPOZNIONY OBSERWATOR C.SZOK TECHNOLOGICZNY
zgodnos¢ zamiast zdolnosci; masowe ataki na stabe podmioty,
luka roénie niezauwazenie kryzys zaufania, udane ataki na IK
ryzyko cichego dryfu scenariusz krytyczny
. J
dryf silosow

Rysunek 16. Cztery scenariusze bezpieczenstwa Al Polski 2026-2035 wyznaczone przez tempo Al i sterownos¢ panstwa.
Opracowanie wtasne.

Sygnaty wczesnego Odpowiedz strategii
ostrzegania

A. ,,Spézniony
obserwator” (wolne Al,
dryf panstwa)

B. ,,Sterowna
adaptacja” (wolne Al,
spéjne panstwo)

C. ,,Szok
technologiczny”
(szybkie Al, dryf
panstwa)

D. ,,Przewaga szybkiej
petli” (szybkie Al,
spéjne panstwo)

Al rozwija sie stopniowo, Polska
wdraza przepisy jako zgodno$¢, luka
kompetencyjna rosnie powoli i
niezauwazenie

Polska buduje NSAIB metodycznie,
staje sie weztem regionu i
eksporterem zdolnosci dual-use

gwattowny skok zdolnosci
agentowych po stronie przeciwnika i
przestepcéw; masowe ataki na stabo
chronione podmioty; kryzys zaufania

Polska wykorzystuje przyspieszenie
do skoku zdolnosci obronnych i
gospodarczych; Al wzmacnia
obroncéw bardziej niz atakujacych

stagnacja wskaznika
absorpcji Al; brak wzrostu
kadr krytycznych

rosngcy WTK, skracajgce
sig MTTD/MTTR

skokowy wzrost
incydentéw, udane ataki na
IK, kampanie deepfake w
wyborach

dynamiczny wzrost
absorpcji Al, naptyw
talentéw, eksport
technologii

wykorzystaé czas na budowe
regulatora i rejestru talentéw,
zanim przyspieszenie nastgpi

scenariusz docelowy; skalowaé
to, co dziata

tryb kryzysowy: Cyber-Rezerwa,
zarzadzane SOC dla wszystkich
podmiotéw IK, priorytet trybu
odcietego

maksymalizowac¢ SO-strategie,
rozbudowac compute i misje
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WNIOSEK ZE SCENARIUSZY

O tym, czy Polska znajdzie sie w scenariuszu B lub D, a nie A lub C, nie decyduje tempo
rozwoju Al, na ktére Polska nie ma wptywu. Decyduje oS sterownosci panstwa —w
catosci w polskich rekach. Modernizacja i sanacja panstwa sg jedyng zmienna
strategiczng, ktorg mozemy kontrolowac.

11. Uzasadnienia tezy naczelnej: szes¢ drog dowodowych

Teza naczelna strategii brzmi: w erze Al, robotéw autonomicznych i biotechnologii
bezpieczenstwo Polski wymaga gtebokiej modernizacji i sanacji panstwa, a nie dopisania
nowych zadan do istniejacych struktur. Teza ta jest uzasadniana szescioma niezaleznymi
drogami. Kazda wychodzi z innych przestanek i postuguje sie innym aparatem pojeciowym. To,
co wynika z jednej teorii, bywa artefaktem tej teorii; to, co wynika z szesciu teorii naraz, jest
wtasnoscig rzeczywistosci.

11.1. Uzasadnienie cybernetyczne

Prawo wymaganej réznorodnosci. Ashby wykazat, ze tylko r6znorodno$sé moze pochtongé
réoznorodnosé: regulator musi dysponowaé repertuarem odpowiedzi nie mniejszym niz
repertuar zaktécen. Al dramatycznie zwiekszyta ré6znorodnos$é atakéw — liczba wariantéw
phishingu, mutacji ztosliwego kodu, narracji i trajektorii drondw rosnie szybciej niz liczba ludzi
zdolnych na nie odpowiedzieé. Panstwo ma dwie drogi: zwiekszy¢ wtasng réznorodnosé (Al po
stronie obrony, Cyber-Rezerwa, wspétpraca z sektorem prywatnym i obywatelami) albo
zmniejszy¢ réznorodnosé zaktocen (standaryzacja, eliminacja podatnosci podstawowych,
zero trust). Strategia wymaga obu jednoczes$nie. Instytucje o statym repertuarze, projektowane
dla swiata sprzed Al, z definicji nie spetniajg prawa Ashby’ego — dlatego potrzebna jest zmiana
strukturalna, a nie przyrostowa.

Twierdzenie o dobrym regulatorze. Conant i Ashby dowiedli, ze kazdy dobry regulator
systemu musi by¢ modelem tego systemu. Panstwo bez wspdlnego obrazu sytuacyjnego, bez
mapy zaleznosci krytycznych i bez rejestru wtasnych zdolnosci kadrowych nie jest modelem
rzeczywistosci, ktérg ma regulowaé. Narodowy Obraz Sytuacyjny, Rejestr Zdolnosci
Krytycznych i mapa weztow krytycznych nie sg wiec projektami informatycznymi, lecz
technicznym wykonaniem warunku sterowalnosci.

Uktad samodzielny Mazura. Marian Mazur opisat uktad samodzielny jako zdolny do
przeciwdziatania utracie zdolnosci sterowania, ztozony z receptordéw, korelatora, efektoréw,
homeostatu, akumulatorai alimentatora. W domenie bezpieczenstwa Al receptory to sensory,
telemetria i wywiad; korelator — modele Al, analitycy i centra fuzji; efektory — SOC, wojsko,
stuzby i operatorzy; homeostat — kontrola konstytucyjna, audyt, KRiBSI i sady; akumulator —
rezerwy kadrowe, compute, zapasy sprzetu i dane historyczne; alimentator — energetyka,
przemyst i system edukacji. Brak ktoregokolwiek bloku niszczy samodzielnos¢ uktadu, a nie
tylko obniza jego sprawnosc.
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Mazur 1966; Kossecki 1975

ORGANIZATOR: Naréd — Konstytucja, referendum

UKLAD SAMODZIELNY: Narodowy System Al Bezpieczenstwa

TOR STEROWNICZY (informacja: dane - model - decyzja)

RECEPTORY KORELATOR EFEKTORY
e
sensory, telemetria IK, modele Al, analitycy, SOC, WOC, stuzby,
CSIRT-y, OSINT, obywatele Narodowe Centrum Fuzji Danych C-UAS, operatorzy, administracja
3 |
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: |
| *
AKUMULATOR HOMEOSTAT ALIMENTATOR
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rezerwy kadrowe, compute, Konstytucja, sqdy, KRiBSI, energetyka, przemyst,
dane historyczne, zapasy NIK, rejestr algorytmow system edukacji

TOR ZASILAJACY (energomateria: energia, compute, ludzie)

Rysunek 17. Uktad samodzielny Mazura w domenie bezpieczeristwa Al: bloki funkcjonalne, tor sterowniczy i tor zasilajacy
Kosseckiego. Opracowanie wtasne.

Tor sterowniczy i tor zasilajacy. Jozef Kossecki rozréznit tor sterowniczy (informacja) i tor
zasilajgcy (energomateria). Panstwo, ktore utracito kontrole nad torem sterowniczym,
wykonuje cudze decyzje; panstwo, ktére utracito kontrole nad torem zasilajagcym, wykonuje
cudze warunki. W erze Al tor sterowniczy to dane, modele i algorytmy decyzyjne; tor zasilajacy
— energia, compute i ludzie. Suwerennos¢ jest pochodng kontroli obu torow jednoczesnie.
Kossecki wprowadzit tez miare czasu decyzyjnego: struktura organizacyjna powinna
minimalizowa¢ czas od bodzca do odpowiedzi. Obecna struktura bezpieczenstwa cyfrowego
Polski, z wieloma niezaleznymi osrodkami, maksymalizuje ten czas na stykach.

Model Systemu Zywotnego Beera. Kazdy uktad zdolny do przetrwania ma pieé podsysteméw:
operacje (S1), koordynacje (S2), zarzadzanie biezgce z audytem (S3, S3*), rozpoznanie
przysztosci (S4) i tozsamos¢ (S5). Diagnoza bezpieczenistwa cyfrowego Polski wskazuje
rozwiniete S1 (liczne CSIRT-y, WOC, stuzby), stabe S2 (interoperacyjnosc), fragmentaryczne S3
(brak wtasciciela wyniku catosci), bardzo stabe S4 (brak zinstytucjonalizowanego foresightu
technologicznego i rejestru zatozen krytycznych) i niezdefiniowane S5 dla domeny Al. Beer
opisat tez kanat algedoniczny — tor alarmowy omijajacy hierarchie. W cyberbezpieczenstwie
pierwsza informacja o ataku przychodzi zwykle od operatora, administratora lub obywatela;
kanat ten musi by¢ projektowany, a nie pozostawiony przypadkowi.
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Model Systemu Zywotnego (Beer) dia NSAIB
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Rysunek 18. Model Systemu Zywotnego Beera zastosowany do Narodowego Systemu Al Bezpieczeristwa: S1-S5, kanat
algedoniczny i otoczenie. Opracowanie wtasne.

Petla OODA i przewaga decyzyjna. Boyd opisat walke jako rywalizacje cykli obserwacii,
orientacji, decyzji i dziatania. Al skraca kazdy etap cyklu — ale tylko w panstwie, ktére ma dane,
modele, uprawnienia decyzyjne na niskim szczeblu i zdolno$é wykonania. Szybki model w
wolnej strukturze nie skraca petli; przenosi waskie gardto z analizy do zatwierdzenia.

TEZA CYBERNETYCZNA
Bezpieczenstwo w erze Al jest sterowaniem, a sterowanie wymaga modelu, wymaganej
réznorodnos$ci, kontroli obu toréw i krétkiej petli. Zadnego z tych warunkéw nie da sie spetnié

przez dopisanie zadan do istniejgcych struktur — wymagaja one przebudowy architektury
panstwa.

11.2. Uzasadnienie systemowe

Petle sprzezen zwrotnych. System bezpieczenistwa cyfrowego zawiera petle wzmacniajace i
rownowazgce. Petla eskalacji (R) taczy skuteczne ataki ze wzrostem zyskow przestepcow, ich
inwestycjami w narzedzia Al i kolejnymi atakami. Petla kompetencji (R) taczy liczbe
specjalistéow z jakoscig obrony, prestizem stuzby i naptywem talentow. Petla drenazu (R —
btedne koto) taczy niedobdr kadr z presjg ptacowa i odptywem z sektora publicznego. Petla
obrony (B) jest jedyna petla rownowazgca: skuteczne ataki mobilizujg naktady i poprawiaja
jakos¢ obrony, co ogranicza kolejne ataki — ale dziata z opdznieniem, ktorego przeciwnik
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uzywa. Petla zaufania (R) tgczy przejrzystos¢ panstwa z gotowoscig obywateli i firm do
zgtaszania incydentéw, co poprawia dane i skutecznos¢ obrony.

R — petla wzmacniajgea, B — petla réwnowazgea; ,+" zmiana w tym samym kierunku, ,~" w przeciwnym

. ®

narzedzia Al zyskii zasoby
atakujgeych atakujgeych liczba specjalistéw

Al-cyberw pafistwie .

\ O
\ / / / \ e 8 v e

skuteczne ataki

obrona
\o ]ukosc obrony cje

- (MTTD,MTTR)

\ e S T

zaufanie

zaufanie i gotowosc
zgtaszania incydentow

jakosé danych
\ & i obrazu sytuacyjnego

Punkty diwigni (Meadows): struktura informacji (dane, obraz sytuacyjny), reguly i cele (jakosé obrony, zaufanie),
paradygmat — talent jako infrastruktura krytyczna (specjalisci, misja); przerwanie btgdnego kota drenazu

Rysunek 19. Diagram petli przyczynowych systemu bezpieczenistwa Al: petle eskalacji, kompetencji, drenazu i zaufania oraz
punkty dzwigni. Opracowanie wtasne.

Punkty dzwigni. Donella Meadows wskazata, ze najstabszymi punktami dZzwigni sg parametry
(np. kwoty budzetu), a najsilniejszymi — struktura informacyjna, reguty systemu, jego cele i
paradygmat. Strategia celowo uderza w punkty wysokiej dzwigni: zmienia strukture przeptywu
informacji (Narodowy Obraz Sytuacyjny), reguty (obowigzek mierzenia i progéw alarmowych),
cel (od zgodnosci do zdolnosci) i paradygmat (talent jako infrastruktura krytyczna).
Zwiekszanie budzetow bez tych zmian dziata na najstabszej dzwigni.

Awarie normalne i Sciste sprzezenie. Charles Perrow wykazat, ze w uktadach ztozonych i
scisle sprzezonych awarie sg wtasnosciag konstrukcji. Cyfryzacja energetyki, wody, transportu

administracji zwieksza sprzezenie. Odpowiedz systemowa to rozluZnienie sprzezen w
punktach krytycznych: segmentacja sieci, tryby wyspowe, procedury reczne, redundancja
kadrowa i zapasowe centra decyzyjne.

Organizacje wysokiej niezawodnosci. Weick i Sutcliffe opisali organizacje utrzymujgce
zdatno$¢ mimo ciaggtego ryzyka: zaabsorbowanie mozliwoscig porazki, nieche¢ do
upraszczania, wrazliwosé¢ na operacje, zaangazowanie w odpornos¢ i szacunek dla wiedzy
eksperckiej ponad rangg. Centra cyberbezpieczenstwa panstwa muszg dziata¢ wedtug tych
zasad — cowymaga zmianw kulturze, awansach i odpowiedzialnosci, a nie tylko w technologii.

TechnoSanacja.pl | TechnoRepublika | © dr Andrzej Wegrzyn | str. 44



https://technosanacja.pl/
https://technorepublika.pl/
https://www.linkedin.com/in/andrzej-w%C4%99grzyn-1585269/

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Prawo Goodharta. Gdy miernik staje sie celem, przestaje by¢ dobrym miernikiem. Dlatego
kazdy KPI ma towarzyszacy KRI wykrywajgcy obchodzenie — np. spadek liczby zgtoszonych
incydentdw moze oznacza¢ poprawe bezpieczenstwa albo ukrywanie zdarzen.

11.3. Uzasadnienie sieciowe

Sieci wspotzalezne zatamuja sie skokowo. Badania perkolacji w sieciach wspoétzaleznych
(Buldyreviin., 2010) pokazaty, ze awaria w jednej sieci moze wywotac¢ kaskade prowadzaca do
nagtego, nieciggtego zatamania obu sieci. Energetyka i telekomunikacja, dane i finanse, woda
i sterowanie — to klasyczne pary wspotzalezne. Atak z grudnia 2025 r. na systemy sterowania
cieptowni i OZE jest empiryczng ilustracjg tego mechanizmu.

Odpornosé na przypadek, krucho$é na atak. Albert, Jeong i Barabasi wykazali, ze sieci
zdominowane przez wezty centralne sg odporne na losowe awarie i bardzo kruche na atak
celowany. Przeciwnik panstwowy nie atakuje losowo — prowadzi rozpoznanie i uderza w wezty
o0 najwyzszej centralnosci. Dlatego ochrona musi by¢ celowana na wezty krytyczne, a nie
roztozona réwnomiernie.

Kadry jako wezet krytyczny. llustracyjny model zaleznosci pietnastu sektoréw infrastruktury
krytycznej (rysunek 20), policzony narzedziami analizy sieci, wskazuje cztery wezty o
najwyzszej centralnosci posrednictwa: energetyke (0,23), centra danych i chmure (0,22),
telekomunikacje (0,16) oraz kadry krytyczne (0,15). Zaséb ludzki, ktérego zaden katalog
infrastruktury krytycznej formalnie nie obejmuje, okazuje sie weztem o randze poréwnywalnej
z siecig przesytowg — to sieciowe potwierdzenie tezy T5.

Mosty i dziury strukturalne. Ronald Burt pokazat, ze wezty tgczace odrebne klastry (mosty)
majg nieproporcjonalny wptyw i sg pojedynczymi punktami awarii. W systemie
bezpieczenstwa cyfrowego mostami sa: kilka zespotéw eksperckich tgczacych sektor cywilny
i wojskowy, kilku dostawcoéw ustug zarzadzanych, kilka weztow wymiany ruchu internetowego.
Granovetter wskazat site stabych wiezi: nowa informacja przychodzi przez kontakty spoza
wtasnego klastra. Program Cyrkulacji Diaspory i wspoétpraca z sektorem prywatnym to
inwestycja w stabe wiezi.
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Graf zaleznosci infrastruktury krytycznej (strzatka: ,zalezy od”)
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Model ilustracyjny TechnoSanacji; wielkoéé¢ wezta ~ betweenness centrality (NetworkX), grubo$é krawedszi ~ sita zaleznosci.

Rysunek 20. Graf zaleznosci infrastruktury krytycznej Polski: wielkos¢ wezta odpowiada centralnosci posrednictwa
(betweenness), grubosc¢ krawedzi — sile zaleznosci. Model ilustracyjny TechnoSanacji.

Odpornosé (2f+1). W systemach wieloagentowych sie¢ musi by¢ odporna typu (2f+1), by
przetrwac f nielojalnych lub przejetych weztdw bez utraty zdolnosci decyzyjnej catosci. To
policzalny wymog redundanciji, a nie postulat: kazda funkcja krytyczna musi mie¢ co najmniej
trzy niezalezne Sciezki realizaciji, jezeli ma przetrwaé przejecie jednej.

TEZA SIECIOWA

Bezpieczenstwo panstwa w erze Al jest wtasnoscig topologii sieci, a nie sumag zabezpieczen
poszczegdlnych instytucji. Topologii nie zmienia sig przetargiem — zmienia sig jg architektura:
mapa weztéw krytycznych, celowang ostong, redundancjg sciezek i mostami miedzy klastrami.

11.4. Uzasadnienie technologiczne

Komplementarnos¢ talentu, danych i compute. Wydajnos$é Al wynika z iloczynu trzech
czynnikéw: jakosci danych, mocy obliczeniowej i kompetencji ludzi. Inwestycja w jeden
czynnik bez pozostatych daje znikomy przyrost zdolnosci. Gigafabryka Al bez zastosowan
bezpieczenstwa i bez kadr jest kosztownym obiektem; model jezykowy bez danych
domenowych — ciekawostka; analitycy bez compute — kadra, ktdora wyjedzie tam, gdzie
bedzie mogta pracowac.
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Dual-use i wyscig adaptacji. W domenie, w ktérej atakujgcy i obrorica uzywajg tych samych
narzedzi, przewage daje szybkos¢ adaptacji, a nie posiadanie technologii. Doswiadczenie
ukrainskie pokazuje cykle adaptacji dronéw i walki radioelektronicznej liczone w tygodniach;
zamowienia trwajgce latami zapewniajg sprzet przestarzaty w dniu dostawy.

Zero trust i kryptografia postkwantowa. Architektura ,nie ufaj, weryfikuj zawsze” (NIST SP
800-207) i migracja do kryptografii postkwantowej wymagajg przebudowy systemoéw
tozsamosci, dostepu i komunikacji w catej administracji. Sg to zmiany architektoniczne o
horyzoncie wieloletnim — mozliwe wytgcznie przy jednym wtascicielu programu.

Ryzyka samej Al. Modele podlegajg atakom specyficznym: zatruwaniu danych, wstrzykiwaniu
polecen (prompt injection), ekstrakcji danych, halucynacjom i obchodzeniu zabezpieczen.
Systemy Al w bezpieczenstwie wymagajg wtasnej warstwy bezpieczenstwa: testéw
odpornosci, red teamingu, monitoringu dryfu i mozliwosci natychmiastowego wytaczenia.

11.5. Uzasadnienie ustrojowe

Rozproszona egzekutywa. Diagnoza Rzeczypospolitej 2026 wskazata rozproszenie
odpowiedzialnosci miedzy osrodkami wtadzy jako zrédto dryfu strategicznego. W
bezpieczenstwie cyfrowym rozproszenie jest szczegblnie kosztowne, bo przeciwnik operuje w
czasie minut, a spory kompetencyjne trwajg miesiace. Projekt ustrojowy TechnoSanacji —
zintegrowana egzekutywa z Prezydentem odpowiedzialnym za wykonanie, Prezydenckim
Centrum Strategicznym jako osrodkiem S4/S5 i controllingiem cybernetycznym — daje
Narodowemu Systemowi Al Bezpieczenstwa jednego wtasciciela strategicznego.

Kontrola drugiego rzedu. Panistwo zdolne bez kontroli regulatora produkuje panstwo nadzoru.
Dlatego projekt ustrojowy przewiduje rownolegle: Senat stanowigcy reguty i budzet, sad
chronigcy legalnos¢, prawa obywatelskie do wyjasnienia decyzji i ludzkiej kontroli (human-in-
command), rejestr uzycia Al, jednokadencyjnosc i rotacje elit ograniczajgce oligarchizacje oraz
referendum jako bezpiecznik ostateczny. Narzedzia Al bezpieczenstwa sg dopuszczalne tylko
w tej podwadjnej architekturze.

Legalna transformacja. W obecnym porzadku prawnym Rada Bezpieczeristwa Al moze
dziataé jako ciato analityczno-koordynacyjne przy legalnych organach panstwa, opierajgc sie
na istniejgcych ustawach (KSC, ustawa o systemach Al, ustawa o ochronie ludnosci, ustawa o
obronie Ojczyzny). Docelowe zmiany ustrojowe wymagajg legalnej procedury i zatwierdzenia
przez Nardd.

11.6. Uzasadnienie spoteczno-gospodarcze

Koszt braku dziatania. Oszustwa komputerowe stanowig 97% incydentéw obstugiwanych
przez CERT Polska; ich koszt ponoszg obywatele, w szczegdlnosci seniorzy i osoby mniej biegte
cyfrowo. Ataki na wodociagi, cieptownie i szpitale uderzajg w podstawowe ustugi. Kazdy ztoty
zainwestowany w higiene podstawowg matych podmiotdéw infrastruktury krytycznej chroni
ustugi, od ktérych zalezy codzienne zycie milionéw ludzi.
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Bezpieczenstwo jako warunek konkurencyjnosci. Inwestorzy w centra danych, przemyst
zaawansowany i ustugi cyfrowe oceniaja nie tylko koszt pracy i energii, ale tez bezpieczenstwo
i przewidywalnosé. Panstwo z wiarygodng cyberodpornoscia przycigga kapitat; panstwo
kojarzone z udanymi atakami na infrastrukture — odstrasza go. Strategia Al bezpieczenstwa
jest wiec takze strategig gospodarcza.

Przemyst dual-use jako motor awansu. Zamodwienia na counter-UAS, oprogramowanie
obronne, systemy fuzji danych i cyberobrone moga stac sie pierwszym klientem dla polskich
firm technologicznych i sciezkg awansu dla mtodych inzynieréw — zgodnie z Manifestem
TechnoSanaciji: Polska ma byé miejscem, w ktérym mtodzi nie muszg wyjezdzaé, by pracowacé
przy technologiach przysztosci.

Sprawiedliwosé cyfrowa. Automatyzacja bezpieczenstwa nie moze obrdécié sie przeciw
najstabszym: osobom starszym, wykluczonym cyfrowo, mieszkancom matych gmin. Strategia
przewiduje symetrie narzedzi — kazdej zdolnosci Al panstwa odpowiada narzedzie ochrony
obywatela (ostrzezenia o oszustwach, weryfikacja tozsamosci rozmoéwcy, prosty kanat
zgtoszen, kanat analogowy).

11.7. Test szesSciu uzasadnien

Element Cybern. System. Technol. Spot.-
strategii gosp.

Rada @® dobry ® punkt ® most miedzy @® jeden
Bezpieczenstw regulator, dzwigni: celi  klastrami wtasciciel
a Al (regulator VSM reguty wyniku
S4/S5)
Narodowy ® model @ struktura @ fuzja warstw @® danedla O wymaga O
Obraz systemu informac;ji Al kontroli
Sytuacyjny
Talenty jako o @ petle ® wezty i mosty o o @® awansi
infrastruktura réoznorodno$s R1/R2vs R3 kompleme merytokracj retencja
krytyczna ¢ regulatora ntarnosc¢ a
Tarcza Al- { ([ @ ostonaweztéw @ agenci O ® ochrona
Cyber dla IK amplifikacja  rozluznienie SOC ustug
réznorodnos$  sprzezen
ci
Energia dla Al @ tor o ® sieci o O o
zasilajacy redundancja  wspotzalezne compute inwestycje
Program ® ochrona @ petla @ bez progu @ detekcja @ granica ® ochrona
Odpornosci toru zaufania epidemicznegow FIMI propagandy demokraciji
Kognitywnej poznawczeg sieciach
o] bezskalowych
Kontrola @®drugirzad @ Goodhart @ odpornosc¢ @®rejestri @ @ zaufanie
regulatora (2f+1) audyt bezpieczniki

Legenda: @ — uzasadnienie bezposrednie; O — uzasadnienie posrednie lub warunkowe.
Element, ktdry nie uzyskuje co najmniej czterech uzasadnien bezposrednich, nie wchodzi do
rdzenia strategii.
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12. Architektura Narodowego Systemu Al Bezpieczenstwa

12.1. Osiem warstw systemu

Narodowy System Al Bezpieczeristwa (NSAIB) nie jest nowa instytucjg ani jednym systemem
informatycznym. Jest architektura taczacg istniejace instytucje, dane, infrastrukture i ludzi w
jedng petle sterowania. Sktada sie z osmiu warstw — od fundamentu ludzkiego i
energetycznego po mandat Narodu.

Architektura Narodowego Systemu Al Bezpieczenstwa (NSAIB)

)

L7 MANDAT | STRATEGIA

Radc va Al - reje!

L6 WARSTWA KONTROLNA

rejestr algorytmoéw - ocena skutkéw - slad decyzji - red teaming - human-in-command

L5 AGENCI | EFEKTORY

L agenci SOC - SOAR - C-UAS - detekcja FIMI - narzedzia ochrony obywatela

o L4 SENSORYKA | OBRAZ SYTUACYJNY

telemetria IK - CSIRT-y - sory C-UAS - OSINT - Narodowe Centrum Fuzji Danych

L3 MODELE

PLLuM, Bielik, modele specjalistyczne - Laboratorium Ewaluacii | Bezpieczenstwa Modeli

<
©
E’ L2 COMPUTE | DANE
a

rezerwa compute bezpieczefistwa - chmura suwerenna - federacyjne uczenie

KONTROLA DRUGIEGO RZEDU - audyt, sqdy, Senat, obywatel

L1 ENERGIA

wyspy zasilania 2 72 h - cyberbezpieczenstwo OT - data center przy OZE i magazynach

LO TALENTY

Rejestr Zdolnosci Krytycznych - Cyber-Rezerwa - Akademia Obrony Cyfrowej - retencja

Rysunek 21. Architektura Narodowego Systemu Al Bezpieczeristwa: osiem warstw od talentow i energii po mandat Narodu, z
warstwa kontrolna przenikajaca catos¢. Opracowanie wtasne.

LO. Talenty Rejestr Zdolnosci Krytycznych Al- Agencja Talentow / akumulatori
Cyber, Akademia Obrony Cyfrowej, Rada Bezpieczeristwa = alimentator
Cyber-Rezerwa Narodowa, pakiet Al

retencyjny

L1. Energia zasilanie weztow krytycznych, Minister Energii, alimentator
wyspy energetyczne, operatorzy systemow
cyberbezpieczenstwo OT w
energetyce
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L2. Computei rezerwa compute bezpieczenistwa,  Minister Cyfryzaciji, akumulator, S2
dane chmura suwerenna, standardy NASK, PCSS, Cyfronet

wymiany danych, federacyjne

uczenie
L3. Modele modele krajowe i specjalistyczne, KRiBSI, konsorcja korelator

L4. Sensoryka i
obraz sytuacyjny

Narodowe Laboratorium Ewaluacji i
Bezpieczenstwa Modeli

telemetria operatoréw, CSIRT-6w,
wojska; sensory counter-UAS;
OSINT; Narodowy Obraz Sytuacyjny

naukowe

Narodowe Centrum
Fuzji Danych

receptory, S4

L5. Agenci i agenci SOC, automatyczna reakcja, PCOC, WOC, CSIRT-y, efektory, S1
efektory systemy counter-UAS, narzedzia operatorzy

wykrywania FIMI, narzedzia

obywatela
L6. Warstwa rejestr algorytmoéw, ocena skutkéw, KRiBSI, NIK, sady, homeostat, S3*
kontrolna slad decyzji, red teaming, Rzecznik Praw

stopniowany nadzér cztowieka Obywatelskich
L7. Mandati Rada Bezpieczenstwa Al przy Prezydent, Senat, S3, 84, S5
strategia Prezydenckim Centrum Nardéd (referendum)

Strategicznym, rejestr zatozen
krytycznych, Indeks Gotowosci Al-
Cyber

12.2. Instytucje systemu

Rada Bezpieczenstwa Al. Ciato strategiczne przy Prezydenckim Centrum Strategicznym,
w obecnym porzadku prawnym — przy legalnych organach panstwa jako zespét analityczno-
koordynacyjny. Sktad: przedstawiciele bezpieczehstwa narodowego, obrony, cyfryzaciji,
energetyki, zdrowia, stuzb, nauki i przemystu, z niezaleznymi ekspertami i obserwatorem z
Senatu. Zadania: wtasciciel wyniku catosci NSAIB, rejestr zatozen krytycznych, Indeks
rozstrzyganie sporow

Gotowosci Al-Cyber, progi alarmowe, coroczny raport korekty,

kompetencyjnych w czasie godzin, nie miesiecy.

Narodowe Centrum Fuzji Danych. Operator

wielowarstwowej reprezentacji stanu infrastruktury krytycznej, cyberprzestrzeni, przestrzeni

Narodowego Obrazu Sytuacyjnego —

informacyjnej i zagrozen fizycznych. Dziata w modelu federacyjnym: dane pozostajg
u wtascicieli, a centrum tgczy wskazniki, sygnaty i modele. Zasila Rade, PCOC, WOC, RCB
i operatorow.

Narodowe Laboratorium Ewaluaciji i Bezpieczenstwa Modeli. Krajowe centrum testowania
modeli Al przed uzyciem w zastosowaniach bezpieczenstwa i administracji: odpornos¢ na

ataki, halucynacje, stronniczosé, wycieki danych. Wspétpracuje 2z europejskimi

i sojuszniczymi instytutami bezpieczenstwa Al. Publikuje karty modeli dla systemoéw
publicznych.
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Agencja Talentow (komponent Al-Cyber). Operator Rejestru Zdolnosci Krytycznych,
Wskaznika Talentu Krytycznego i Cyber-Rezerwy Narodowej; koordynator Akademii Obrony
Cyfrowej i Programu Cyrkulacji Diaspory.

Sandbox Obronny. Przestrzen testowania innowacji dual-use w kontrolowanych warunkach,
z uproszczong sciezkg zamowien dla zwyciezcow testéw i cyklem decyzyjnym 90-180 dni,
wzorowana na ukrainskiej platformie Brave1 i natowskiej DIANA, osadzona w ramach

publikacji TechnoSanacji o sandboxie regulacyjnym.

12.3. Poziomy autonomii i stopniowany nadzor

Kazdy system Al w NSAIB ma przypisany poziom autonomii i odpowiadajgcy mu tryb nadzoru
cztowieka. Poziom zalezy od odwracalnosci dziatania i jego skutkéw dla praw cztowieka.

Przyktad w Tryb nadzoru
bezpieczenstwie

brak Al reczna analizaincydentu —

A1 Alinformuje podsumowanie alertéw, cztowiek decyduje o
ttumaczenie, wszystkim
wyszukiwanie

A2 Al rekomenduje priorytetyzacja cztowiek zatwierdza
incydentow, propozycja (human-in-the-loop)
reguty blokady

A3 Al dziata odwracalnie, automatyczna izolacja cztowiek monitoruje i

cztowiek nadzoruje stacji roboczej, blokada moze cofngé (human-
domeny phishingowej on-the-loop)

A4 Al dziata szybciej niz obrona przed atakiem dyrektywa

percepcja cztowieka w DDoS, zaktécanie dronaw wyprzedzajgca i audyt ex
granicach dyrektywy strefie chronionej post (human-in-
command)

A5 petna autonomia bez — niedopuszczalna wobec

nadzoru ludzi i decyzji

nieodwracalnych

ZASADA HUMAN-IN-COMMAND

Decyzja o uzyciu sity wobec cztowieka, decyzja prawnie doniosta wobec obywatela i
decyzja nieodwracalna pozostajg w mandacie cztowieka zdolnego zrozumie¢, zatrzymac
i skorygowac system. Nadzor jest realny tylko wtedy, gdy cztowiek ma czas,
kompetencje, informacje i prawo zatrzymania — obecnos¢ cztowieka ,,w petli” bez tych
warunkow jest fikcjg odpowiedzialnosci.
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13. Programy wykonawcze

Strategiarealizowana jest przez dziesie¢ programoéw wykonawczych. Kazdy ma wtasciciela, cel
mierzalny, gtéwne instrumenty i powiazanie ze strategiami TOWS.

P1. Tarcza Al-Cyber
dla infrastruktury
krytycznej

P2. Suwerenny Stos Al

P3. Energia dla Al — Al
dla energii

P4. Narodowy Obraz
Sytuacyjny

P5. Autonomia z
kontrolg i counter-UAS

P6. Odpornosé
Kognitywna

P7. Bio-Al

P8. Narodowy System
Talentéw Al-Cyber

P9. Zamdéwienia
Innowacyjne i
Sandbox Obronny

P10. Kontrola
Regulatora

100% podmiotéw kluczowych
objetych SOC z Al; MTTD <1 h,
MTTR < 24 h dla incydentéw
powaznych

kazda zdolnos¢ krytyczna ma
wersje dziatajgca w trybie
odcietym; znany koszt wyjscia
dla 100% systemow krytycznych

100% weztéw krytycznych z
zasilaniem wyspowym = 72 h;
data center przy zrodtach i
magazynach

jeden federacyjny obraz stanu IK,
cyberprzestrzeni i przestrzeni
informacyjnej dla decydentéw w
czasie bliskim rzeczywistemu

koszt neutralizacji drona < koszt
drona; cykl adaptacji< 4
tygodnie

wykrywanie skoordynowanych
kampanii w < 24 h; prebunking w
programach szkolnych i mediach
publicznych

wczesne ostrzeganie
epidemiologiczne z Al w kazdym
wojewoddztwie; standard
bezpieczenstwa badan dla
laboratoriow

dodatnie saldo talentow
krytycznych; wspoétczynnik
zastgpowalnosci = 1:3; Cyber-
Rezerwa = 5 tys. oséb

= 30% budzetu ,systemu
nerwowego” dla krajowych
dostawcow; decyzja zakupowa <
180 dni od testu

100% systemoéw wtadczych w
rejestrze algorytmow; roczny
raport red teamingu instytucji

zarzadzane SOC dla matych
podmiotéw (wodociagi,
cieptownie, szpitale, gminy),
agenci triazu, pakiet higieny
podstawowej

rezerwa compute
bezpieczenstwa, modele krajowe i
specjalistyczne, laboratorium
ewaluacji, plany wyjscia

lokalne bilansowanie, magazyny
BESS i wodér,
cyberbezpieczenstwo OT, Al w
sterowaniu siecia

Narodowe Centrum Fuzji Danych,
standardy wymiany, kanat
algedoniczny

drony przechwytujace, fuzja
tanich sensoréw, Al klasyfikaciji
celow, produkcja krajowa,
centrum adaptacji z Ukrainag

detekcja FIMI i deepfake’ow,
edukacja medialna, komunikacja
kryzysowa, wspotpraca z
platformami w ramach DSA

nadzoér sciekdéw, syndromiczny i
genomowy; kontrola dostepu do
ustug syntezy; ¢wiczenia

Rejestr, WTK, Akademia Obrony
Cyfrowej, pakiet retencyjny,
Program Cyrkulacji Diaspory,
dual-key

pierwszy klient, kontrakty za
wynik, testy w sandboxie

rejestr algorytmow, ocena
skutkéw dla praw podstawowych,
$lad decyzji, audyt, prawo do
zakwestionowania
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13.1. P1 —Tarcza Al-Cyber dla infrastruktury krytycznej

Najstabszym ogniwem infrastruktury krytycznej nie sa duze koncerny energetyczne, lecz
tysigce matych podmiotow: wodociggdw gminnych, cieptowni miejskich, szpitali powiatowych
i urzeddéw. Nie majg one i nie bedg miaty wtasnych zespotdw bezpieczenstwa. Program tworzy
sie¢ zarzgdzanych centréw operacji bezpieczenstwa (SOC jako wustuga publiczna),
wykorzystujacych agentow Al do triazu i korelacji, z analitykami w modelu regionalnym.
Pierwszym krokiem jest pakiet higieny podstawowej, odpowiadajacy na dominujgce wektory
ataku: uwierzytelnianie wielosktadnikowe dla zdalnego dostepu, likwidacja ustug RDP
dostepnych z internetu, aktualizacja urzadzen brzegowych, kopie zapasowe offline. Program
rozwija istniejgce inicjatywy ,,Cyberbezpieczny Samorzad” i ,,Cyberbezpieczne Wodociagi”,
zmieniajgc ich logike z grantu na ustuge ciggtg z mierzonym wynikiem.

13.2. P2 — Suwerenny Stos Al

Program zapewnia, ze kazda zdolnos¢ krytyczna ma wersje dziatajacg bez dostepu do
zewnetrznych ustug. Obejmuje rezerwe mocy obliczeniowej dedykowang bezpieczenstwu (w
fabrykach Al i — jezeli Polska ja uzyska — w gigafabryce Al, z klauzulg dostepu priorytetowego
w kryzysie), rozw6j modeli krajowych w wersjach specjalistycznych (analiza zagrozen, analiza
dokumentow, ttumaczenie z jezykéw przeciwnika), Narodowe Laboratorium Ewaluaciji i
Bezpieczenstwa Modeli oraz obowigzkowe plany wyjscia dla systemow krytycznych. Zasada:
nie autarkia, lecz znany koszt wyjscia i przetestowany tryb odciety.

13.3. P3 — Energia dla Al — Al dla energii

Program taczy polityke infrastruktury Al z Doktryng Energetyczng TechnoRepubliki. Centra
danych lokalizowane sg przy Zrédtach OZE, magazynach i — w przysztosci — matych
reaktorach modutowych, z udziatem w lokalnym bilansowaniu sieci (model analizowany w
koncepcji Al Data Center w ltowe;j: integracja PV, wiatru, elektrolizeréw i magazynéw wodoru
oraz baterii, z inteligentnym zarzadzaniem obcigzeniem zapewniajgcym ciggtos¢ pracy przy
ograniczeniu mocy obliczeniowej o nie wiecej niz kilkanascie procent w sytuaciji kryzysowej).
Roéwnolegle Al wspiera sterowanie siecia, prognozowanie i wykrywanie anomalii w systemach
OT — pod warunkiem testéw odpornosci na manipulacje danymi. Wezty krytyczne NSAIB
otrzymujg zasilanie wyspowe na co hajmniej 72 godziny.

13.4. P4 — Narodowy Obraz Sytuacyjny

Program buduje federacyjny obraz stanu panstwa: dane pozostajg u wtascicieli, a centrum
taczy wskazniki zagrozen, stan ustug kluczowych, sygnaty z przestrzeni informacyjnej i
sensorow fizycznych. Obraz ma warstwy dostepu odpowiadajgce poziomom decyzyjnym i
obywatelskag warstwe jawng (stan zagrozen, ostrzezenia, zalecenia). Projektowany jest kanat
algedoniczny — prosty, szybki tor alarmowy dla operatoréow, administratoréw i obywateli,
omijajacy hierarchie.
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13.5. P5 — Autonomia z kontrolg i counter-UAS

Program przenosi do polskiej obrony lekcje wojny w Ukrainie: obrona przed tanimi dronami
musi byé tania, warstwowa i szybko adaptowana. Obejmuje sie¢ tanich sensordéw
(akustycznych, radiowych, optycznych) z fuzjg danych wspierang Al, drony przechwytujace,
srodki walki radioelektronicznej i — w perspektywie — bron energii skierowanej. Kluczowe jest
centrum adaptacji, w ktérym informacja zwrotna z éwiczen i od partneréw ukrainskich
zamienia sie w aktualizacje oprogramowania w cyklu tygodniowym. Wszystkie systemy
dziatajg w rezimie human-in-command zgodnie z poziomami autonomii.

13.6. P6 — Odpornosc¢ Kognitywna

Program tgczy wykrywanie operacji wptywu (detekcja skoordynowanych zachowan
nieautentycznych, deepfake’éw, sieci botéw) z budowg odpornosci spoteczne;:
prebunkingiem zregularnym ,,przypominaniem”, edukacjg medialng w szkotach i dla seniordw,
wiarygodna komunikacjg kryzysowa. Dziata wedtug zasady granicznej: panstwo ujawnia i
wyjasnia wrogie operacje, ale nie ocenia pogladéw i nie prowadzi wtasnej manipulacji.
Szczegdblng ochrong objete sg procesy wyborcze.

13.7. P7 — Bio-Al

Program buduje zdolnosé¢ wczesnego ostrzegania przed zagrozeniami biologicznymi w
podejsciu One Health: nadzér sciekéw, nadzér syndromiczny i genomowy wspierany Al,
wymiana danych z sieciami europejskimi. Obejmuje standard bezpieczenstwa badan dla
laboratoriéw i ustug syntezy, zgodny z zaleceniem Rady UE w sprawie bezpieczenstwa badan,
oraz ¢wiczenia miedzyresortowe. Strategia nie zajmuje sie szczegétami technicznymi zagrozen
— zajmuje sie zdolnoscig panstwa do ich wczesnego wykrycia i odpowiedzi.

13.8. P8 — Narodowy System Talentow Al-Cyber

Program wdraza instrumenty opisane w rozdziale 6: Rejestr Zdolnosci Krytycznych Al-Cyber,
Wskaznik Talentu Krytycznego, plan ciggtosci kompetencyjnej, Cyber-Rezerwe Narodowsa,
Akademie Obrony Cyfrowej, pakiet retencyjny stuzby cyfrowej, Program Cyrkulacji Diaspory,
szybka Sciezke kwalifikacji i model dual-key. Jest programem o najwyzszym priorytecie, bo
wszystkie pozostate od niego zaleza.

13.9. P9 — Zamoéwienia Innowacyjne i Sandbox Obronny

Program skraca droge od prototypu do zdolnosci. Wprowadza Sciezke ,test — decyzja —
kontrakt” z decyzjg zakupowa nie pdzniej niz 180 dni od pozytywnego testu, kontrakty za wynik
(ptatnosc za osiggniety efekt, nie za dostarczony sprzet) i jawng kategorie budzetowa ,,system
nerwowy” obejmujacg C4ISR, cyber, Al i dane. Panstwo staje sie pierwszym klientem dla
krajowych firm technologicznych, co jednoczesnie buduje suwerennos¢ i tworzy miejsca pracy
dla talentow.
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13.10. P10 — Kontrola Regulatora

Program zapewnia, ze NSAIB pozostaje pod kontrolg Narodu. Obejmuje obowigzkowy rejestr
algorytmow publicznych (dostepny takze przez interfejs maszynowy), ocene skutkéw dla praw
podstawowych przed wdrozeniem systemow wtadczych, slad decyzji, prawo do wyjasnienia i
zakwestionowania, niezalezny audyt (NIK, KRiBSI) oraz coroczny red teaming instytucji —
¢wiczenie, w ktorym niezalezny zesp6t probuje wykazac, jak system mogtby zosta¢ naduzyty
lub przechwycony.

14. Mapa drogowa 2026-2035

Wdrozenie przebiega w czterech horyzontach, zgodnie z logika wdrozeniowg TechnoSanaciji:
najpierw dowdd sprawczosci w obecnym prawie, nastepnie integracja, przygotowanie
legalnych zmian i skalowanie tego, co dziata.

Mapa drogowa wdrozenia strategii 2026-2035

P Tarcza r-cyber | B8 < [ I ——
P2 sumerenny stos A 1 e -
P9 Energia da A1 s |

P4 Obraz sytuacyiny o I——
PS Autonormia i C-UAs 1 - I——
Po odpormose Kogrityna o I——
P78io-AI - I——

P8 Talonty Al-Cyber 1 <
PS Sandoox Obronny o I——
P10 Konirla Regulatora 1 -

2027 2028 2029 2030 2031 2032 2033 2034 2035

HO: 0-100 dni — reguty gry M H2: 36 mies. — integracjaiustawy 4 kamier milowy (opis w tabeli rozdz. 14)
H1: 12 mies. — dowod sprawczosci I H3:2030-2035 — skalowanie

Rysunek 22. Mapa drogowa wdrozenia strategii 2026-2035: dziesie¢ programdow w czterech horyzontach. Opracowanie
wtasne.
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Dziatania kluczowe Dowdéd dla obywatela

HO: 0- ustawic reguty powotanie Rady Bezpieczenstwa Al jako jawne: kto odpowiada, za
100 dni gry zespotu koordynacyjnego; co, wedtug jakiego
inwentaryzacja zdolnosci i baseline miernika

KPI/KRI; mapa 20-50 weztow
krytycznych; pakiet higieny
podstawowej dla matych podmiotdw IK;
pilotaz Rejestru Zdolnosci Krytycznych

H1:12 udowodnié pierwsze regionalne SOC jako ustuga; krotszy czas reakcji na
miesiecy sprawczos¢w pilotaz Narodowego Obrazu incydenty, pierwsze
obecnym prawie Sytuacyjnego; Cyber-Rezerwa (pierwsze publiczne raporty Indeksu
1000 osdéb); pakiet retencyjny; Sandbox Gotowosci
Obronny; laboratorium ewaluacji
modeli; ¢wiczenie blackout + cyber

H2: 36 potaczy¢ system federacyjny obraz sytuacyjny dla jedna sprawa obywatela
miesiecy iprzygotowac wszystkich sektorow; rezerwa compute | przechodzi przez system
legalne zmiany bezpieczenstwa; zasilanie wyspowe bez przerzucania miedzy

weztéw krytycznych; centrum adaptacji = silosami; mniej
counter-UAS; pakiet ustawowy NSAIB;  skutecznych oszustw
plan migracji do PQC

H3: skalowad petna integracja NSAIB z ustrojem panstwo trudne do

2030- przewage TechnoRepubliki; eksport zdolnosci sparalizowania i drogie do

2035 dual-use; Polska jako wezet zaatakowania; dodatnie
obliczeniowy regionu; migracja PQC saldo talentéw

zakonczona w systemach krytycznych

KRYTERIUM SKALOWANIA

Rozwigzanie przechodzi do kolejnego horyzontu tylko wtedy, gdy jednoczesnie poprawia
wynik, chroni prawa obywatela, ogranicza ryzyko, zachowuje interoperacyjnosc¢ i posiada
plan wytgczenia. Pilotaz bez ewaluacji kontrfaktycznej nie jest dowodem.
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15. Monitoring i ewaluacja: Indeks Gotowosci Al-Cyber

15.1. Architektura pomiaru

Strategia bez pomiaru jest deklaracja. Indeks Gotowosci Al-Cyber (IGAC) jest publikowanym
corocznie, nierankingujgcym pulpitem stanu Narodowego Systemu Al Bezpieczenstwa. Sktada
sie z szesciu wymiaréw odpowiadajgcych torom formuty naczelnej i funkcjom Modelu 3A:
szybkosc petli, suwerennosé toréw, talenty, odpornosc infrastruktury, odpornosc¢ spotecznai
kontrola regulatora. Kazdy miernik ma definicje, Zzréodto danych, wtasciciela, czestotliwosé

aktualizacji, prog ostrzegawczy, prog krytyczny i przypisany wariant awaryjny.

15.2. KPl i KRI

Wymiar Wskaznik wyniku Wskaznik ryzyka Prég Whtasciciel

(KPI) (KRI) ostrzegawczy
/ krytyczny

Szybkos$é petli mediana czasu odsetek incydentow  >30%/>50%  PCOC, CSIRT-y
wykrycia (MTTD) i wykrytych przez
reakcji (MTTR) strone trzecig, a nie
incydentow przez podmiot
powaznych w
podmiotach
kluczowych

Szybkosé petli czas od incydentu o liczba powtdérzen >3/>10w Rada
nowym wzorcu do tego samego roku Bezpieczenstw
aktualizacji wektora ataku aAl
standardu

Suwerennosé odsetek zdolnosci udziat systemow >20%/>40%  Minister
krytycznych z krytycznych bez Cyfryzacji
przetestowanym planu wyjscia
trybem odcietym

Suwerennos¢ dostepna rezerwa czas uruchomienia  >24h/>72h NASK, PCSS,
compute rezerwy w kryzysie Cyfronet
bezpieczenstwa
(PFLOPS)

Talenty Wskaznik Talentu wspotczynnik <1:3i>15% /< Agencja
Krytycznego; saldo zastepowalnosci; 1:21>25% Talentéow
talentéw w rolach rotacjaw SOC
krytycznych publicznych

Talenty liczebnosé i odsetek rezerwistéw >30%/>50% WOC, Agencja
gotowosé Cyber- nieaktywnych > 12 Talentéw
Rezerwy (odsetek miesiecy
uczestnikéw ¢wiczen)

Odpornosé IK odsetek matych odsetek podmiotéw  >5%/>15% Minister
podmiotow IK z RDP dostepnym z Cyfryzacji

objetych SOC jako
ustuga

internetu lub bez
MFA
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Wskaznik wyniku Wskaznik ryzyka Prég Wtasciciel
(KPI) (KRI) ostrzegawczy
/ krytyczny
Odpornosé IK czas pracy weztow wezty bez zasilania >10%/>25%  Minister Energii
krytycznych na awaryjnego=72h
zasilaniu wyspowym
Odpornosé IK koszt neutralizacji gtebokosé <30dni/<10 MON
drona wzgledem magazynka srodkow  dni
kosztu drona counter-UAS intensywnych
dziatan
Odpornosé odsetek obywateli wolumen wzrost>10%/ NASK, MEN
spoteczna rozpoznajgcych skutecznych >25%r/r
typowe techniki oszustw na 100 tys.

oszustw i manipulacji mieszkancow

Odpornosé czas wykrycia i zasieg kampanii >48h/>7dni  Narodowe
spoteczna ujawnienia przed ujawnieniem Centrum Fuzji
skoordynowanej Danych
kampanii FIMI
Kontrola odsetek systemow skargi uwzglednione wzrost>20%/ KRiBSI, RPO
regulatora wtadczych wrejestrze na decyzje >50%
algorytmow z oceng wspierane Al
skutkéw

15.3. Mechanizmy kontroli i korekty

Kazdy prég krytyczny uruchamia procedure: raport do Rady Bezpieczenstwa Al w ciggu
72 godzin, plan korekty w ciggu 30 dni, weryfikacje po 90 dniach. Programy, ktdre przez dwa
kolejne cykle nie poprawiajg swoich wskaznikéw, sg przebudowywane lub wygaszane, a ich
srodki realokowane. Ewaluacja kontrfaktyczna — pordwnanie z grupa kontrolng lub
scenariuszem bazowym — jest obowigzkowa dla wszystkich programéw o budzecie powyzej
progu ustalonego przez Rade. Wyniki ewaluacji wracaja do decyzji budzetowej kolejnego roku,
domykajgc petle na alokacji zasobdéw zgodnie z zasadami controllingu cybernetycznego
TechnoRepubliki.
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16. Ryzyka wdrozenia i bezpieczniki

Panstwo nadzoru narzedzia wykrywania podstawa ustawowa, rejestr algorytmow,
zagrozen uzywane wobec ocena skutkéw, sadowa kontrola, rozdziat
obywateli i opozyciji wykrywania zagrozen od oceny pogladow,

coroczny red teaming instytuciji

Przechwycenie dostawcy, lobby lub sieci jawnos¢ beneficjentéw, rotacja, zakaz
regulatora (capture) towarzyskie przejmujg Radei ,,drzwi obrotowych” w okresie karencji,
programy otwarte standardy, kryterium

przenaszalnosci w zamoéwieniach

Zgodnos$¢é zamiast wdrozenie przepisow jako KPI czasu reakcji i wynikdéw ¢wiczen zamiast
zdolnosci dokumentaciji liczby polityk; audyt efektu

Nowa zaleznos$é od szybkie wdrozenia oparte na  plany wyjscia, portfel dostawcow, modele
jednego dostawcy jednej platformie mozliwe do uruchomienia krajowo

Automatyzacja btedu Al zwieksza przepustowos$¢  poziomy autonomii AO-A5, testy, monitoring

decyzji, ale takze btedow dryfu, natychmiastowe wytgczenie
Drenaz talentow z sektor prywatny i zagranica pakiet retencyjny, misja, compute, model
programow oferujg wiecej mieszany (rezerwa, kontrakty eksperckie)
publicznych
Fragmentacja srodki rozproszone miedzy kategoria budzetowa ,,system nerwowy”,
budzetowa resortami bez wspdélnego jeden pulpit wyniku
celu
Kryzys zaufania incydent naduzycia Al przez  przejrzystos¢, szybkie ujawnienie,
panstwo niezalezne dochodzenie, prawo do
zadoscéuczynienia
Spor prawny i kontrola TK, spory rozdzielenie dziatan w obecnym prawie,
konstytucyjny kompetencyjne wymagajgcych ustaw i wymagajgcych zmian
konstytucyjnych
Optymizm przecenianie Al i zasada ,,najpierw higiena podstawowa”:
technologiczny niedocenianie podstaw MFA, aktualizacje, kopie zapasowe i
segmentacja przed zaawansowanymi
projektami
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17. Spojnosé z programami TechnoRepubliki

Strategia Al bezpieczenstwa nie jest dokumentem samodzielnym. Jest weztem tgczacym wiele
publikacji programowych TechnoSanacji, z ktérych kazda dostarcza jej elementu architektury.

Strategia jako wezet architektury programowej TechnoSanacji

Diagnoza

Rzeczypospolitej 2026
Projekt Konstytucji; Narodowa Strategia
Prawa obywatelskie Bezpieczenstwa

tad medialny -
petia zwrotna

agenci SOC \

odpornosé kognitywna

Akademia, dual-key
Edukacja - innowacja;
Program 2G

\

human-in-command

dryf, Model 3A

STRATEGIA Al
BEZPIECZENSTWA
| CYBERBEZ-
PIECZENSTWA

—

Sandbox Obronny

Sandbox
regulacyjny

Analityczny proces wyboru

technologii militarnych

AHP, SITO-24

tor zasilajgey

/

architektura nadrzedna

indeks odpornosci

C-UAS, cost-exchange

/ Talenty — infrastruktura
krytyczna panstwa
Rejestr, WTK, 11-24

—

—

symetria agentéw, AO-A5
[ Narzedzia Al ]

KPI/KRI, progi

Controlling
cybernetyczny

Doktryna Energetyczna; [

Rezyliencjai Infra-
struktura odpornosci

Energia i odpornosé

Rysunek 23. Powigzania strategii Al bezpieczenstwa z dokumentami programowymi TechnoSanacji: wktady i zaleznosci.

Dokument TechnoSanacji

Diagnoza Rzeczypospolitej
2026

Narodowa Strategia
Bezpieczenstwa

Obrona Narodowa

Talenty - infrastruktura
krytyczna panstwa

Opracowanie wtasne.

teza o dryfie strategicznym, Model 3A,
patologie systemowe

architektura nadrzedna, Prezydenckie
Centrum Strategiczne, DIME+T+L,
warianty W1-W4

wojsko nowego wzoru, cost-exchange,
produkcja jako odstraszanie, Al z
cztowiekiem w dowodzeniu

formuta talentu jako infrastruktury,
Rejestr, WTK, $ciezka 11-24

Wktad do strategii Wktad strategii do dokumentu

domena Al-cyber jako najszybciegj
rosngca luka dryfu

rozwiniecie wykonawcze w
domenie Al i cyberprzestrzeni

program counter-UAS, autonomia z
kontrolg, Al w C4ISR

komponent Al-Cyber Narodowego
Systemu Talentéw, Cyber-Rezerwa
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Dokument TechnoSanacji Wktad do strategii Wktad strategii do dokumentu

Narzedzia Al symetria agentéw, poziomy autonomii, = zastosowanie w bezpieczenstwie;
warstwa kontrolna, rejestr algorytmow narzedzia ochrony obywatela przed

Controlling cybernetyczny

Rezyliencja i Infrastruktura
odpornosci

Doktryna Energetyczna;
Strategia Energii i
Odpornosci

Analityczny proces wyboru
technologii militarnych

Sandbox regulacyjny

Edukacja - innowacja;
Program 2G

tad medialny - petla
zwrotna

Graf multi-agentow

Projekt Konstytucji; Prawa
obywatelskie

KPI/KRI, progi, petla na alokacji

Narodowy Indeks Odpornosci, 7
wymagan NATO, ochrona ludnosci

tor zasilajacy, lokalne bilansowanie,
wodor

AHP/MCDM wspierane Al, metoda
SITO-24

testowanie innowacji w bezpiecznej
przestrzeni

przedsiebiorcza edukacja, sojusz
pokolen

jakos¢ informaciji publiczne;j

architektura systemow
wieloagentowych parnstwa

mandat, granice wtadzy, human-in-
command jako prawo

18. Hasta programowe

oszustwami
Indeks Gotowosci Al-Cyber

warstwa cyfrowa odpornosci,
zasilanie wyspowe weztow

program Energia dla Al — Al dla
energii

kryteria wyboru technologii dla
Sandboxu Obronnego

Sandbox Obronny

Akademia Obrony Cyfrowej, model
dual-key

Program Odpornosci Kognitywne;j

agenci SOC i warstwa kontrolna

kontrola regulatora Al
bezpieczenstwa

1. Nie wygrywa ten, kto ma wiecej Al, lecz ten, kto szybciej domyka petle.

2. Talent to infrastruktura krytyczna — mierzymy go, chronimy i odtwarzamy jak sie¢

Bez danych nie ma dowodzenia; bez energii nie ma danych; bez ludzi nie ma niczego.

Suwerennosc to koszt wyjscia, nie autarkia.

Al wykrywa i przyspiesza — cztowiek decyduje i odpowiada.

Najpierw higiena, potem rakiety: MFA, aktualizacje, kopie i segmentacja ratujg wiecej

Bronimy toru poznawczego Narodu — nie sterujemy nim.

Strategia bez progu alarmowego jest deklaracja.

przesytowa.
3.
4.
5. Tani atak wymaga taniej obrony.
6.
7.
niz najnowszy model.
8.
9.
10.

Panstwo trudne do sparalizowania i drogie do zaatakowania.
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19. Konkluzja programowa

Era sztucznej inteligencji, robotéw autonomicznych i biotechnologii nie daje panstwom
sredniej wielkosci czasu na stopniowg adaptacje. Zmienia warunki brzegowe suwerennosci
szybciej niz zmieniajg sie instytucje. Polska ma zasoby, talenty, nowe ramy prawnhe
i doswiadczenia z pierwszej linii wojny hybrydowej. Brakuje jej regulatora, ktory potaczytby te
elementy w jedng petle sterowania — z modelem rzeczywistosci, wymaganag réznorodnoscia,
kontrolag toréw informacyjnego i zasilajgcego, krétkim czasem decyzyjnym i kontrolg drugiego
rzedu.

Szes¢ niezaleznych drég uzasadnienia — cybernetyczna, systemowa, sieciowa,
technologiczna, ustrojowa i spoteczno-gospodarcza — prowadzi do tego samego wniosku:
bezpieczenstwa Polski w erze Al nie da sie zapewni¢ przez dopisanie nowych zadan do starych
struktur. Wymaga ono modernizacji i sanacji panstwa — przywrdcenia mu zdolnosci widzenia,
rozumienia, decydowania, wykonania i korekty. Ta sama przebudowa, ktéra chroni przed
cyberatakiem, chroni przed dryfem strategicznym w kazdej innej domenie.

Centrum tej przebudowy sg ludzie. Najdrozszy system Al, najnowoczesniejsze centrum danych
i najsurowsza ustawa pozostang martwe bez analitykdw, inzynieréw, badaczy, operatoréw
i obywateli przygotowanych do dziatania. Dlatego strategia zaczyna sie i koriczy na talentach
traktowanych jak infrastruktura krytyczna — rozpoznawanych wczesniej niz przez rynek
globalny, rozwijanych krétsza sciezka, chronionych przed zmarnowaniem i przechwyceniem,
utrzymywanych w cyrkulacji z diasporg i swiatem, zasilanych compute, danymi i misjami,
i mierzonych tak rygorystycznie, jak mierzy sie stan kazdego systemu krytycznego.

KONKLUZJA

TechnoRepublika nie konkuruje liczba deklaracji, lecz szybkoscig petli. Polska,

ktoéra szybciej widzi, trafniej rozumie, wczesniej decyduje i skuteczniej koryguje -

na wtasnych danych, wtasnej energii, wtasnym compute i z wtasnymi talentami, pod
kontrolag Narodu - bedzie panstwem trudnym do sparalizowania, drogim do zaatakowania
i atrakcyjnym dla ludzi, ktérzy buduja przysztosé.

Dotagcz do rozmowy na TechnoSanacja — panstwo zdolne do dziatania . SprawdzZ zatozenia.

Zgtos ryzyko. Zaproponuj rozwigzanie. Dotgcz kompetencije.
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Aneks A. Stownik pojeé, terminow i skrotéow

A.1. Pojecia strategiczne i programowe TechnoSanac;ji

Definicja i znaczenie w strategii

TechnoSanacja

TechnoRepublika

Formuta naczelna

Model 3A

Dryf strategiczny

Narodowy System Al
Bezpieczenstwa (NSAIB)

Rada Bezpieczenistwa Al

Narodowy Obraz Sytuacyjny

Talent jako infrastruktura
krytyczna

Rejestr Zdolnosci Krytycznych

Wskaznik Talentu Krytycznego

(WTK)

Wspobtczynnik zastepowalnosci

Cyber-Rezerwa Narodowa

Akademia Obrony Cyfrowej

Sciezka 11-24

Model dual-key

Program 2G

Droga przemiany panstwa: przywrécenie mu zdolnosci widzenia, rozumienia,
decydowania, wykonania, pomiaru i korekty z wykorzystaniem technologii, pod
kontrolg Narodu. Ruch programowy i portal wiedzy TechnoSanacja.pl.

Cel przemiany: paristwo zdolne do dziatania, ktére przewiduje, dziata i
odpowiada przed obywatelem; ustréj taczacy sprawczos¢ egzekutywy,
demokracje bezposrednia i kontrole regulatora.

Jednozdaniowe twierdzenie otwierajgce kazdg publikacje programowa
TechnoSanacji, wobec ktérego weryfikowana jest cata tres¢ dokumentu.

Antycypacja — absorpcja — adaptacja: trzy réwnolegle utrzymywane funkcje
odpornosci i sterowania, z odrebnymi miernikami, wtascicielamii czasem
reakcji.

Narastajgca luka miedzy tempem zmian otoczenia a tempem adaptacji strategii
panstwa (w ujeciu Ansoffa — strategiczne niedopasowanie).

Architektura o$miu warstw (od talentéw i energii po mandat Narodu) taczaca
instytucje, dane, infrastrukture i ludzi w jedna petle sterowania
bezpieczenstwem w erze Al.

Proponowane ciato strategiczne przy Prezydenckim Centrum Strategicznym,
wtasciciel wyniku catosci NSAIB, rejestru zatozen krytycznych i Indeksu
Gotowosci Al-Cyber.

Federacyjna, wielowarstwowa reprezentacja stanu infrastruktury krytycznej,
cyberprzestrzeni, przestrzeni informacyjnej i zagrozen fizycznych, dostepna
decydentom w czasie bliskim rzeczywistemu.

Zasada, zgodnie z ktéra kadry w dziedzinach krytycznych sg inwentaryzowane,
monitorowane, chronione, utrzymywane i odtwarzane jak infrastruktura
krytyczna panistwa — z rejestrem, wskaznikiem stanu, planem ciggtosci i
wtascicielem.

Inwentarz specjalistéw w rolach krytycznych (liczebnos$¢, kompetencije, wiek,
rotacja, zastepowalnos¢) — model stanu zasobu talentéw.

Ztozony miernik stanu infrastruktury talentu w danej dziedzinie, z progami
ostrzegawczymi i krytycznymi.

Liczba oséb zdolnych przejg¢ funkcje krytyczng w przeliczeniu na jednag osobe
ja petnigca; minimalny standard strategii 1:3.

Przeszkoleni specjalisci cywilni (sektor prywatny, nauka, diaspora)
mobilizowani w kryzysie na podstawie umow i regularnych ¢wiczen.

Sie¢ ksztatcenia taczaca uczelnie, WOC, NASK i przemyst: $ciezka 11-24,
studia dualne, doktoraty wdrozeniowe, poligony cyber.

Model wczesnego rozpoznania i rozwijania uzdolnierh od 11. do 24. roku zycia,
zaprojektowany w programie talentow TechnoSanacji.

Zasada pracy zespotowej tgczgca mtodego specjaliste (szybko$é, narzedzia Al)
z doswiadczonym mentorem (kontekst, pamie¢ btedéw, odpowiedzialnosé);
rozbieznosci sa dokumentowane.

Program wspoétpracy Generacji Z i senioréw jako regulatora nowej
Rzeczypospolitej.
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Tryb odciety

Koszt wyjs$cia

Indeks Gotowosci Al-Cyber
(IGAC)

Sandbox Obronny

System nerwowy (kategoria
budzetowa)

Prezydenckie Centrum
Strategiczne (PCS)

Teoria Oddziatywan
Geopolitycznych

DIME+T+L

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Definicja i znaczenie w strategii

Zdolnos¢ systemu krytycznego do dziatania bez dostepu do zewnetrznych ustug
(chmury, modeli, aktualizacji) — na krajowym compute, z krajowym modelem i
lokalnym zasilaniem.

Koszt i czas migracji od danego dostawcy technologii bez utraty ciggtosci
dziatania; podstawowa miara suwerennosci cyfrowej w strategii.

Coroczny, nierankingujacy pulpit stanu NSAIB w szesciu wymiarach: szybkos¢
petli, suwerennosé, talenty, odpornosé IK, odporno$é spoteczna, kontrola
regulatora.

Przestrzen testowania innowacji dual-use w kontrolowanych warunkach, z
uproszczong $ciezkg zamoéwien dla zwyciezcow testow.

Proponowana jawna kategoria wydatkéw obejmujaca C4ISR,
cyberbezpieczenstwo, Al i dane — odrézniona od wydatkéw na platformy.

Zaprojektowane w Narodowej Strategii Bezpieczenstwa TechnoSanacji centrum
foresightu, mapy oddziatywan, pulpitu KPI i red teamingu.

Autorski aparat dr. Andrzeja Wegrzyna: moc relacji = sita x czestotliwos$¢; ryzyko
=moc x wrogo$¢ x podatnos¢; modelowanie grafowe relacji panstw.

Instrumenty sity paristwa: dyplomacja, informacja, wojsko, gospodarka,
rozszerzone o technologie i prawo.

A.2. Pojecia cybernetyczne, systemowe i sieciowe

Regulator

Prawo wymaganej réznorodnosci

(Ashby)

Twierdzenie o dobrym regulatorze

(Conant-Ashby)

Uktad samodzielny (Mazur)

Receptor / korelator / efektor

Homeostat

Akumulator / alimentator

Tor sterowniczy i tor zasilajgcy

(Kossecki)

Moc swobodna

Czas decyzyjny

Model Systemu Zywotnego (VSM,

Beer)

Uktad utrzymujgcy wybrane zmienne w wyznaczonych granicach mimo
zaktocen; w strategii — panstwo jako catosc¢ i jego podsystemy
bezpieczenstwa.

Tylko ré6znorodno$é moze pochtonac¢ réznorodnosé: regulator opanuje tyle
klas zaburzen, ile ma stanéw odpowiedzi.

Kazdy dobry regulator systemu musi by¢ modelem tego systemu.

Uktad zdolny do przeciwdziatania utracie zdolnosci sterowania, ztozony z
receptorow, korelatora, efektoréw, homeostatu, akumulatora i
alimentatora.

W ujeciu Mazura: odbiér informacji / przetwarzanie informacji w decyzje /
wykonanie oddziatywan.

Blok utrzymujgcy réownowage uktadu; w panstwie — kontrola
konstytucyjna, sady, audyt.

Blok gromadzgcy zasoby / blok zasilajgcy uktad energig i materia.

Kanat informacji sterujgcej oraz kanat energomaterii; suwerennosé
wymaga kontroli obu.

Zasob, ktérym uktad dysponuje na prowadzenie samodzielnej polityki
(Kossecki).

Czas od zarejestrowania bodzca do wykonania odpowiedzi; parametr
ustroju, ktéry nalezy minimalizowac.

Model pieciu podsystemow koniecznych do przetrwania organizacji: S1
operacje, S2 koordynacja, S3 zarzadzanie biezace (S3* audyt), S4
rozpoznanie przysztosci, S5 tozsamos¢ i polityka.
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Pojecie

Kanat algedoniczny

Cybernetyka drugiego rzedu

Petla OODA

Sprzezenie zwrotne

Punkt dzwigni (Meadows)

Awaria normalna (Perrow)

Organizacja wysokiej niezawodnosci
(HRO)

Prawo Goodharta
Autopojeza instytucjonalna
Centralnos¢ posrednictwa

(betweenness)

Sie¢ bezskalowa

Perkolacja w sieciach wspétzaleznych

Most i dziura strukturalna

Odpornosé (2f+1)

Diagram petli przyczynowych (CLD)

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Definicja i znaczenie w strategii

Tor alarmowy omijajacy hierarchie, przenoszacy informacje o zdarzeniu
krytycznym bezposrednio do poziomu decyzyjnego (Beer).

Ujecie, w ktdrym obserwator i regulator sg cze$cig obserwowanego
systemu; uzasadnia kontrole nad regulatorem.

Cykl obserwacja — orientacja — decyzja — dziatanie (Boyd); przewage
zdobywa ten, kto szybciej go domyka.

Powrét informacji o wyniku do regulatora; petla wzmacniajaca (R) lub
réwnowazgca (B).

Miejsce w systemie, w ktérym niewielka zmiana wywotuje duzg zmiane
zachowania; najsilniejsze sg struktura informaciji, reguty, cele i
paradygmat.

Awaria wynikajgca z konstrukcji uktadu ztozonego i $cisle sprzezonego, a
nie z pojedynczego btedu.

Organizacja utrzymujgca zdatno$é mimo ciaggtego ryzyka dzieki kulturze
uwaznosci (Weick, Sutcliffe).

Gdy miernik staje sie celem, przestaje by¢ dobrym miernikiem; uzasadnia
pare KPI/KRI.

Samoreprodukcja instytucji (procedur, budzetéw, kadr) niezaleznie od
wyniku publicznego.

Miara czestosci, z jakg wezet lezy na najkrétszych $sciezkach miedzy innymi
weztami; wskazuje wezty krytyczne dla przeptywu.

Sie¢ o potegowym rozktadzie stopni, zdominowana przez nieliczne huby;
odporna na losowe awarie, krucha na atak celowany (Barabasi).

Proces, w ktérym awaria w jednej sieci kaskaduje do sieci od niej zaleznej,
prowadzac do skokowego zatamania (Buldyreviin.).

Wezet lub krawedz taczaca odrebne klastry; zrodto wptywu i pojedynczy
punkt awarii (Burt).

Wymaég redundancji sieci, ktéra ma przetrwac f nielojalnych lub przejetych
weztéw bez utraty zdolnosci decyzyjne;j.

Graficzny model dynamiki systemu przedstawiajgcy zmienne i znaki
zaleznosci tworzgce petle sprzezen.

A.3. Pojecia z zakresu Al, technologii i cyberbezpieczenstwa

Sztuczna inteligencja (Al)

Al agentowa (agent Al)

Model ogélnego przeznaczenia
(GPAI)

Model o otwartych wagach

Systemy maszynowe zdolne do wnioskowania na podstawie danych
wejsciowych, generowania prognoz, tresci, rekomendacji lub decyzji; w
rozumieniu Al Act — systemy dziatajgce z réznym poziomem autonomii.

System Al samodzielnie planujacy i wykonujacy wieloetapowe zadania z
uzyciem narzedzi, systemow i interfejséw, w granicach nadanego mandatu.

Model Al trenowany na duzych zbiorach danych, zdolny do wykonywania
szerokiego zakresu zadan; podlega odrebnym obowigzkom Al Act.

Model, ktérego parametry sg udostepnione i moga by¢ uruchomione,
audytowane i dostrojone na wtasnej infrastrukturze.
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Pojecie

Duzy model jezykowy (LLM)

Compute

Fabryka Al / gigafabryka Al

Red teaming

Zatruwanie danych

Wstrzykiwanie polecen (prompt

injection)

Deepfake

FIMI

Prebunking (inokulacja)

SOC

SOAR

MTTD / MTTR

OT/ICS

Zero trust

Kryptografia postkwantowa (PQC)

MFA
RDP

Ransomware

Phishing

Dostawca wysokiego ryzyka (DWR)

Counter-UAS (C-UAS)

BSP / UAV

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Definicja i znaczenie w strategii

Model Al przetwarzajacy i generujacy jezyk naturalny; krajowe przyktady:
PLLuM, Bielik.

Moc obliczeniowa (akceleratory, centra danych, HPC) niezbedna do
trenowania i uruchamiania modeli Al.

Europejskie osrodki mocy obliczeniowej dla Al finansowane w ramach
EuroHPC; gigafabryki — najwieksze instalacje (dziesiatki tysiecy
akceleratorow).

Kontrolowane symulowanie dziatan przeciwnika w celu wykrycia stabosci
systemu, modelu lub instytucji.

Atak polegajacy na wprowadzeniu zmanipulowanych danych do zbioru
treningowego modelu w celu zmiany jego zachowania.

Atak polegajacy na ukryciu w danych wejsciowych instrukcji, ktére przejmuja
kontrole nad zachowaniem modelu lub agenta.

Syntetycznie wygenerowany lub zmanipulowany obraz, dzwiek lub wideo
przedstawiajacy osoby lub zdarzenia w sposdéb fatszywy.

Foreign Information Manipulation and Interference — zagraniczna
manipulacja informacyjna i ingerencja; kategoria stosowana przez UE (EEAS).

Uprzedzajace uodpornianie odbiorcéw na techniki manipulacji przezich
wczesniejsze wyjasnienie.

Security Operations Center — centrum operacji bezpieczenstwa
monitorujgce i reagujace na incydenty; w strategii takze jako ustuga
publiczna dla matych podmiotow.

Security Orchestration, Automation and Response — automatyzacja reakcji
naincydenty.

Mean Time to Detect / Respond — $redni czas wykrycia / reakcji na incydent.

Operational Technology / Industrial Control Systems — technologie
operacyjne i systemy sterowania przemystowego (energetyka, woda,
przemyst).

Architektura bezpieczenstwa, w ktérej zaden uzytkownik ani urzadzenie nie
jest domyslnie zaufany; kazdy dostep jest weryfikowany (NIST SP 800-207).

Algorytmy kryptograficzne odporne na ataki z uzyciem komputeréw
kwantowych.

Uwierzytelnianie wielosktadnikowe.

Remote Desktop Protocol — protokét zdalnego pulpitu; udostepniony w
internecie jest jednym z gtéwnych wektordw ataku.

Ztosliwe oprogramowanie szyfrujace dane w celu wymuszenia okupu.

Whytudzanie danych uwierzytelniajgcych lub ptatnosci przez podszywanie sie
pod zaufane podmioty.

Dostawca sprzetu lub oprogramowania uznany w procedurze KSC za
zagrozenie dla bezpieczenstwa; jego produkty podlegaja wycofaniu z
systemoéw kluczowych.

Zdolnos¢ wykrywania, identyfikacji i neutralizacji bezzatogowych statkéw
powietrznych.

Bezzatogowy statek powietrzny.
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Pojecie

Walka radioelektroniczna (WRE /
EW)

C4ISR

Cost-exchange ratio

Gtebokos¢ magazynka
Human-in-the-loop / on-the-loop /
in-command

Rejestr algorytmdw publicznych
Ocena skutkéw dla praw
podstawowych (FRIA)

Dual-use

One Health

Nadzér sciekow

A.4. Skréty

Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

Definicja i znaczenie w strategii

Dziatania w spektrum elektromagnetycznym: rozpoznanie, zaktdcanie i
ochrona wtasnych systemow.

Dowodzenie, kierowanie, tgcznosé, informatyka, wywiad, obserwacija i
rozpoznanie.

Relacja kosztu srodka obrony do kosztu srodka ataku (lub odwrotnie);
kluczowa miara ekonomii obrony przed dronami.

Liczba dostepnych srodkéw obrony (np. interceptoréw) wzgledem
przewidywanej skali ataku.

Cztowiek zatwierdza kazdg decyzje / nadzoruje i moze przerwac / zachowuje
mandat i odpowiedzialno$¢, wyznaczajgc granice dziatania systemu.

Jawny, ustrukturyzowany rejestr systemow Al i algorytmdéw stosowanych
przez administracje, z opisem celu, danych, nadzoru i wtasciciela.

Wymagana przez Al Act ocena wptywu systemu Al wysokiego ryzyka na prawa
podstawowe.

Technologia lub produkt podwdjnego zastosowania — cywilnego i
wojskowego.

Podejscie taczace zdrowie ludzi, zwierzat i Srodowiska w nadzorze i
odpowiedzi na zagrozenia biologiczne.

Monitoring patogendéw w $ciekach komunalnych jako wczesny sygnat
zagrozen epidemiologicznych.

ABW Agencja Bezpieczenstwa Wewnetrznego

Al Act Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 w sprawie
sztucznej inteligenciji

AHP Analytic Hierarchy Process — analityczny proces hierarchiczny

BESS Battery Energy Storage System — bateryjny magazyn energii

CER Dyrektywa (UE) 2022/2557 w sprawie odpornosci podmiotéw krytycznych

CERT Polska zespot reagowania na incydenty dziatajgcy w NASK

CISI Centrum Implementacji Sztucznej Inteligencji (Wojska Obrony Cyberprzestrzeni)

CRA Cyber Resilience Act — rozporzadzenie (UE) 2024/2847 o cyberodpornosci

CSIRT Computer Security Incident Response Team (CSIRT GOV, CSIRT MON, CSIRT
NASK)

DIANA Defence Innovation Accelerator for the North Atlantic (NATO)

DKWOC Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni

DORSZ Dowddztwo Operacyjne Rodzajéw Sit Zbrojnych

DSA Digital Services Act — akt o ustugach cyfrowych

EDIP European Defence Industry Programme

ENISA Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

EuroHPC Wspélne Przedsiewziecie w dziedzinie obliczen wielkiej skali
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Strategia wykorzystania Al dla zapewnienia bezpieczenstwa i cyberbezpieczenstwa Polski

HPC High Performance Computing — obliczenia wielkiej skali

IGAC Indeks Gotowosci Al-Cyber

1K infrastruktura krytyczna

loC Indicator of Compromise — wskaznik naruszenia bezpieczeristwa

KP1 / KRI Key Performance Indicator / Key Risk Indicator — wskaznik wyniku / wskaznik
ryzyka

KRiBSI Komisja Rozwoju i Bezpieczenstwa Sztucznej Inteligencji

KSC krajowy system cyberbezpieczenstwa (ustawa z 5 lipca 2018 r. z p6zn. zm.)

KSE Krajowy System Elektroenergetyczny

MCDM Multi-Criteria Decision Making — wielokryterialne podejmowanie decyzji

NASK NASK - Panstwowy Instytut Badawczy

NIK Najwyzsza Izba Kontroli

NIS2 Dyrektywa (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspoélnego
poziomu cyberbezpieczernstwa

NIST National Institute of Standards and Technology (USA)

NSAIB Narodowy System Al Bezpieczenstwa

OSINT Open Source Intelligence — wywiad z otwartych zrédet

PCOC Potaczone Centrum Operacyjne Cyberbezpieczernstwa

PCSS Poznanskie Centrum Superkomputerowo-Sieciowe

PLLuM Polish Large Language Model — polski model jezykowy rozwijany przez konsorcjum
naukowe

PQC Post-Quantum Cryptography — kryptografia postkwantowa

RCB Rzadowe Centrum Bezpieczeristwa

RPO Rzecznik Praw Obywatelskich

SAFE Security Action for Europe — unijny instrument pozyczek na zdolnosci obronne

SKW Stuzba Kontrwywiadu Wojskowego

SMR Small Modular Reactor — maty reaktor modutowy

TOWS macierz strategii wyprowadzonych z analizy SWOT (SO, ST, WO, WT)

VSM Viable System Model — Model Systemu Zywotnego

WOC Wojska Obrony Cyberprzestrzeni

WTK Wskaznik Talentu Krytycznego
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Narodowa Strategia TechnoRepubliki Polskiej — destylat biblioteki Geopolitics (540
PDF, 15 klastrow).

Budowanie odpornosci spotecznej, gospodarczejitechnologicznej TechnoRepubliki —
destylat rundy RES (1725 PDF).

Cybernetyka paristwa, narodu i organizacji politycznej — destylat biblioteki CybControl
(623 PDF).

Analiza systemowa panstwa — destylat biblioteki SYS (3231 PDF, 6 klastréw, w tym
SYS-DIGITAL i SYS-DEF).

Analiza sieciowa agend i struktur panistwa — destylat rundy GR (1667 PDF: teoria
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Wielokryterialny proces decyzyjny AHP — destylat rundy AHP/MCDM.

System multiagentowy TechnoRepubliki, Innowacje panstwa TechnoRepublika, Od
przedsiebiorczej edukacji do wdrozonej innowacji w RP — destylaty projektu
TechnoSanacja.

. Zrédta danych biezacych (dostep: pazdziernik 2026 r.)

NASK, Prawie 2 tys. zgtoszen kazdego dnia. Raport CERT Polska za 2025 rok, nask.pl,
2026.

CyberDefence24, CERT Polska podsumowuje rekordowy 2025 rok, cyberdefence24.pl,
2026.

CyberDefence24, Tusk o ataku na polskg energetyke: nawet 500 tys. 0s6b mogto zostac¢
pozbawionych ciepta, cyberdefence24.pl, 2026.

Portal Komunalny, Ustawa o KSC podpisana: NIS2 wchodzi do polskiego prawa,
portalkomunalny.pl, luty 2026.

Portal Komunalny, Rzad przyjat nowa Strategie Cyberbezpieczeristwa RP,
portalkomunalny.pl, marzec 2026.

GDPR.pl, Ustawa o systemach sztucznej inteligencji weszta w zycie, gdpr.pl, 2026.

Gibson Dunn, EU Al Act Omnibus Agreement — Postponed High-Risk Deadlines and
Other Key Changes, 2026.

CyberDefence?24, Polska walczy o historyczng inwestycje w Al. Mocni konkurenci w
przetargu UE, cyberdefence24.pl, 2026.

Ministerstwo Cyfryzacji, Polityka rozwoju sztucznej inteligencji w Polsce do 2030 roku —
bezpieczne i odpowiedzialne wykorzystanie sztucznej inteligencji, gov.pl, listopad 2025.

Ministerstwo Obrony Narodowej, W Wojsku Polskim powstaje Centrum Implementacji
Sztucznej Inteligencji, gov.pl, 2024.

Eurostat, 20% of EU enterprises use Al technologies, komunikat z 11 grudnia 2025r.
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Aneks C. Nota metodologiczna

C.1. Metoda opracowania

Strategie opracowano wedtug standardu publikacji programowych TechnoSanacji: formuta
naczelna - tezy > analizy wspierajgce > uzasadnienia wielodrogowe - architektura > programy
> mierniki > stownik i bibliografia. Podstawg byty destylaty korpuséw badawczych
TechnoSanacji (tacznie kilka tysiecy publikacji zrodtowych w klastrach obrony, geopolityki,
odpornosci, cybernetyki panstwa, analizy systemowej i sieciowej), teksty programowe dr.
Andrzeja Wegrzyna oraz aktualne dane urzedowe i statystyczne zweryfikowane wedtug stanu
na pazdziernik 2026 r. Materiat przygotowano w oparciu o baze danych TechnoSanacji
z wykorzystaniem narzedzi Al, pod redakcjg i odpowiedzialnoscig autora.

C.2. Zasady interpretacji

Dokument rozdziela fakty (dane urzedowe i statystyczne, opatrzone zrdédtem), oceny
eksperckie (oznaczone jako ocena TechnoSanacji — m.in. mapa zagrozen, radar zdolnosci,
graf zaleznosci infrastruktury) i propozycje programowe. Rysunki o charakterze modelowym
majag funkcje ilustracyjng i nie zastepuja ilosciowej analizy ryzyka na danych niejawnych.
Propozycje ustrojowe opisujg model docelowy, a nie obowigzujace prawo; ich wdrozenie
wymaga legalnej procedury, kontroli zgodnosci i zatwierdzenia przez Naréd. Dokument nie
przypisuje odpowiedzialnosci konkretnym osobom i nie zastepuje opinii prawnej.

C.3. Zastrzezenia do danych

Liczby incydentow CERT Polska odzwierciedlajg zardwno zmiane skali zagrozen, jak i zmiane
zdolnosci wykrywania i zgtaszania; porownania wieloletnie nalezy interpretowac¢ ostroznie.
Szacunki niedoboru specjalistéow cyberbezpieczenstwa pochodzg z analiz rynkowych i réznig
sie metodyka. Ocena skutkéw ataku na energetyke z grudnia 2025 r. réznita sie
w wypowiedziach przedstawicieli rzadu; przyjeto ostrozng interpretacje. Strategia celowo nie
zawiera szczegotow technicznych zagrozen biologicznych ani podatnosci — zajmuje sie
zdolnosciami panstwa, a nie technikami ataku.

C.4. Status i licencja

Wydanie pierwsze, 3 pazdziernika 2026 r. Dokument programowy do debaty publicznej,
eksperckieji parlamentarnej. Materiat udostepniony na licencji Creative Commons — Uznanie
autorstwa 4.0. Uwagi, korekty i propozycje: TechnoSanacja.pl.

Q) TechnoRepublika

Strategia transformacji Polski

TechnoSanaqa
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